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1. AMAC

Bu prosediir; Aksaray Universitesi’nde bilgi giivenligi ydnetim sisteminin orgiitsel alt yapisini, gorev ve
sorumluluklar1 tanimlamak lizere diizenlenmistir.

2. KAPSAM

Bu talimat; bilgi giivenligi yonetim sistemi kapsamindaki tim Bilgi Giivenligi Organizasyonunu kapsar.

3. TANIMLAR

BGYS: Bilgi giivenligi yonetim sistemi.

4. UYGULAMA

4.1 BILGi GUVENLiIGi ORGANIiZASYONU
4.1.1 i¢ Organizasyon
4.1.1.1 Bilgi Giivenligi Rolleri ve Sorumluluklari

Bilgi giivenligi ile ilgili kararlarin iist yonetime sunulmasindan Once tiim birimlerde uygulanmasini
kolaylastirmak maksadiyla ASU Ust Yonetimi tarafindan BGYS Komisyonu olusturulmus, BGYS Y6neticisi
atanmustir.

BGYS Komisyonu ile Bilgi giivenliginin is siirekliligi hususlar1 ve Bilgi giivenligi ihlal olaylar1 hususlarinin
yonetimi igerisinde gorev yapacak ekip ve iyelerde olusturulmus ve Bilgi giivenligi caligma ekibi listesinde
tanimlanmuistir.

Bilgi giivenligi ilgili olugturulan komisyon ve ekibe ait gorev ve sorumluluklar agsagidaki gibi tammlanmustir;

BGYS Komisyonu Gorev ve Sorumluluklar:

v' BGYS Komisyonu, en az yilda iki kez bir araya gelerek toplamir. Dénem igerisinde varsa
ortaya ¢ikan ihlal olaylari, is siirekliligi kesintileri, sistemin iyilestirilmesi yoniinde teklifler,
uygunsuzluk ve diizeltici faaliyetler, degisiklikler ve alinmasi gereken ilave giivenlik tedbirleri
konusunda birimlerin yapmis olduklart caligmalari degerlendirerek sonuglarint BGYS
yoneticisi ile birlikte {ist yonetime raporlar.

v Yoénetimin gbzden gecirme toplantist dncesinde toplantinin giindem maddelerine ait girdi ve
ciktilar1 gozden gegirerek BGYS yoneticisi ile birlikte Yonetimin Gézden Gegirme Raporunu
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hazirlar.

Bilgi giivenligi yonetim sistemi hakkinda yiiriitiilen ¢aligmalarin tabana yayilmasi hususunda
Bilgi Giivenligi Yoneticisinin yaptig1 c¢alismalar1 destekler ve bu galigmalarin yayilmasina
onciiliik eder.

Tiim calisanlarin (ASU ve tedarik¢i ¢alisanlari, yiikleniciler ve danismanlar) Bilgi giivenligi
farkindaliginin arttirilmasina yonelik planlanan ¢alismalarin etkinliginin arttirilmasi icin tesvik
edici faaliyetleri destekler.

Varlik envanteri ve degerlendirme, risk degerlendirme, risk isleme metotlar1 ve kontrollerin
uygulanmasi konularinda bilgi giivenligi yoneticisi ile birlikte onay vermek ve kapsam i¢i tiim
birimlerde uygulanmasini saglamak.

Bilgi varliklarina ait bilgi giivenligi risk degerlendirmesi sonucunda tespit edilen risklerin kabul
edilebilir seviyeye diisiiriilmesine yonelik yapilacak faaliyetleri desteklemek ve bilgi giivenligi
yoneticisi ile birlikte yonetim onayina sunmak.

BGYS Yoneticisi Gorev ve Sorumluluklari

v

v

v

Giivenligin gelistirilmesine ve gerceklestirilmesine iliskin sorumluluklarin birimler arasinda
esgiidiimiinii saglar.

Yonetimin G6ézden Gegirme verilerini (Girdi ve Ciktilar) YGG toplantisinda {ist yonetime
sunar.

BGYS’nin siirdiiriilmesine, iyilestirilmesine, gelistirilmesine ve raporlanmasma iligkin
sorumluluklarin birimler arasinda esglidiimiinii saglar.

BGYS Etkinliginin takibinin yapilmasi konusuna iliskin sorumluluklarin birimler arasinda
esgiidiimiinii saglar.

BGYS Amagclarimin gerceklestirilmesi hususuna iligkin konularin takibini ve sorumluluklarin
birimler arasinda esgiidiimiinii saglar.

Calisanlarin BGYS yetkinlikleri ile ilgili gerekli egitim ve farkindalik programlarinin
olusturulmasi ile ilgili sorumluluklarin diger bélimler arasi koordinasyonunu saglar.

Bilgi varliklarinin maruz kaldigi tehditlerle ilgili degisiklikleri g6zlemler ve gerekli 6nlemlerin
alinmasini saglar.

Bilgi giivenligi ihlal ve zayifliklarin1 gézden gegirir ve izler. Bilgi giivenligini arttirmak igin
oncelikleri gézden gegirir, kaynaklar1 tespit eder, kaynaklarin saglanmasi igin {ist yonetime
rapor sunar.

Is siirekliligi planlari ile test planlarinin olusturulmasi ve uygulanmast ile ilgili sorumluluklarin
diger boliimler arasi es glidiimiinii saglar.

Varlik envanterinin olusturulmasi, degistirilmesi, silinmesi ile varliklarin ve varliklara ait
varlik degerlendirmesi, risklerin degerlerinin atanmasi, degistirilmesi, silinmesi konusunda tam
yetkilidir.

Is Siirekliliginde meydana gelen kesintilerin giderilmesi igin yapilacak faaliyetlerde Acil
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Miidahale Ekibini koordine eder.
v' Bilgi giivenligi ihlal olaylarinin degerlendirilmesini Acil Miidahale Ekibi ile birlikte yapar.

BGYS Komisyonu Uyesi Gorev ve Sorumluluklari

v BGYS Komisyonu toplantilarindan énce kendi sorumluluk alamindaki dénem igerisinde varsa
ortaya c¢ikan ihlal olaylari, sistemin iyilestirilmesi yoniinde teklifler, uygunsuzluk ve diizeltici
faaliyetler, degisiklikler ve alinmasi gereken ilave giivenlik tedbirleri konusunda ¢aligma
yaparak, kurul toplantilari 6ncesinde BGYS Y6neticisine raporlanmasindan sorumludur.

v’ Yénetimin Gézden Gegirme Toplantilarimin giindem maddelerine ait girdi ve ¢iktilar ile ilgili
boliimii adina gereken bilgileri hazirlamak ve toplanti 6ncesinde BGY'S Yoneticisine sunmakla
sorumludur.

v' Kendi bolimiindeki varlik  envanterinin  giincelliginin ~ saglanmasi  ve  varlik
degerlendirmelerinin  yapilmasi ile varliklara ait risk degerlendirme ve risk isleme
¢alismalarinin yapilmasinin saglar.

v" Kendi bélimiinii admna bilgi etiketlemesi konusunda belirlenen bilgi smiflandirmas
diizeylerine ve kurallarina gore boliime ait bilgi varliklarinin etiketlenmesi konusunda
sorumludur.

v’ 3%incii taraf belgelendirme denetimlerinde ve i¢ tetkikler de boliimii adma tespit edilen
uygunsuzluklarin ve iyilestirmeye agik noktalarin giderilmesini saglar.

v Kendi is kolu i¢in gereksinimleri karsilamak iizere ASU icin gegerli olan kendi sorumluluk
alanlarinda bulunan tiim yasal mevzuati tespit etmekten ve giincelligini saglamaktan
sorumludur. ASU is yaptig1 diger iilkelerdeki uymakla zorunlu oldugu yasal mevzuatlar tespit
etmek ve giincelligini saglamakla sorumludur.

v" Kendi sorumluluk alanlarinda bulunan, bilgi isleme ve prosediirlerin, uygun giivenlik
politikalari, standartlart ve diger giivenlik gereksinimleri ile uyumunu diizenli bir sekilde
gozden gegirmekle sorumludur.

Bilgi Giivenligi Acil Miidahale EKibi Rol ve Sorumluluklari

v Meydana gelen Bilgi Giivenligi ihlal Olaylari ve Is Siirekliligi Planlarimin test edilmesi ile is
Siirekliliginde meydana gelebilecek kesinti ve sorunlarda Bilgi Giivenligi Yoneticisi ile gerekli
faaliyetlerin baglatilmasindan, takibinin yapilmasindan ve kapatilmasindan sorumludur.

V' Yonetimin gozden gegirme toplantisi dncesinde bilgi giivenligi ihlal olaylari ve is siirekliliginin
bilgi giivenligi hususlari ile ilgili ¢alisma yapar ve Bilgi Giivenligi Y 6neticisine raporlar.

BGYS Sorumlusu Rol ve Sorumluluklari

v" Kendi bsliimiindeki varliklarin eklenmesi, ¢ikariimasi ve varlik degerlendirmelerinin yapilmasi
ile varliklara ait risk degerlendirme ve risk isleme g¢aligmalarinin yapilmas: konularinda
varlik/risk sahibi ile birlikte yetkili ve sorumludur.

v' BGYS’nin uygunlugunun i¢ ve dis taraflarca (i¢ tetkik, {gilincli taraf belgelendirme
denetimleri) denetimi asamalarinda boliimil adina stireglere kilavuzluk saglar. Tespit edilen
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uygunsuzluklarin ve iyilestirmeye agik alanlarin giderilmesi ile ilgili bolim yoneticisinin
kendisine verecegi gorevleri yerine getirir.

v' ASU igin gecerli olan tiim yasal mevzuatin tespit edilmesi ve giincelliginin saglanmasi
konularinda boliim yoneticisinin kendisine verecegi gorevleri yerine getirir.

v’ Birimi adina bilgi isleme ve prosediirlerin, uygun giivenlik politikalari, standartlar1 ve diger
giivenlik gereksinimleri ile uyumunun takibi ile ilgili konularda bdliim ydneticisinin kendisine
verecegi gorevleri yerine getirir.

v Birimi admna bilgi etiketlemesi konusunda belirlenen bilgi siniflandirmasi diizeylerine ve
kurallarina gore bilgi varliklarinin etiketlenmesi konularinda bélim ydneticisinin kendisine
verecegi gorevleri yerine getirir.

Calisan BGYS Rol ve Sorumluluklar:

v BGYS politikasim bilmek ve gerekliliklerini yerine getirmek.
v BGYS prosediirlerine ve talimatlarina uygun hareket etmek.

v’ “Bilmesi Gereken” prensibine ve “Temiz Ekran Temiz Masa” prensibine gore hareket etmek.
BGYS rol ve sorumluluklar1 gorevlerin ayriligt ilkeleri gbz Oniine alinarak diizenlenmektedir ve
yonetilmektedir.

Varlik envanteri ve degerleri listesinde kapsam dahilindeki varliklarin sahipleri belirlenmistir ve
varlik/risk sahipleri varliklarin giivenliginden (risk yonetimi faaliyetleri) tiimiiyle sorumludurlar.
Varlik/Risk sahibi, varliklarin ve varliklara ait risklerin degerlerinin atanmasi ve degistirilmesini
BGYS sorumlusu ile birlikte yapabilmektedir.

Artik risklerin kabulii {ist yonetim sorumlulugundadir.

ASU’niin Bilgi Varliklarinin korunmasina yonelik yontem ve sorumluluklari; BGYS/BP/02 Varhik
Yonetimi Prosediiriinde (transferi, saklanmasi, depolanmasi, silinmesi ve imhasi ile varliklarin kabul
edilebilir kullanim kurallar1), BGYS/BP/08 Personel Gizlilik Prosediirii ve BGYS/BP/07 Tedarikgi
Gizlilik Prosediirii tanimlamis ve uygulamaktadir.

Bilgi isleme (ASU’niin kendisine) ait bilgiler, islenmis bilgiyi aktarma ve/veya tasima hizmetleri dis
kaynakl yiriitiildigiinde, bilgi giivenligini korumak icin gerekli 6nlemler isletim esaslar1 ve tigiincii
taraf s6zlesmeleri araciligiyla alinir.

Bilgi ve bilgi isleme merkezlerine erigsimler yetkilendirilmistir. Yetkilendirme islemleri gérevlerin
ayriligr ilkesi goz onilinde bulundurularak yonetilmektedir.

Tim c¢alisanlar Kisisel verilerin korunmasi kanunu geregince gizli bilgilerin korunmasi igin
sorumludur.

4.1.1.2 Gorevlerin Ayrihg:

Gorevler ayriligr ilkesi, uygulanabilir yerlerde yetkilendirme seviyeleri ve bilgi giivenligi sorumluluklarinin,
sadece tek bir kisinin yetkilendirme veya tespit etme imkani olmadan varliklara erisim, giincelleme veya
kullanmasina miisaade edilmeyen ve varliklarin yanlislikla ya da kasith olarak yanlis kullanimini 6nlemeyi

hedefleyen sekilde erisim haklar1 (Dosya, klasor, sistem ve uygulamalara giris-¢ikis haklar1) yOnetimi ile

uygulanmaktadir.

Gorevler ayriliginin uygulanmasinin miimkiin olmadig: (personel yetersizligi) durumlarda ise varliklara olan tiim
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erisimler izlenmekte ve kayit (loglar v.b) altina alinmaktadir.

Gorevler ayrihigr ilkesine bagli olarak bilgi varliklarina erigim ile ilgili 6n tanimli yetkilendirme seviyeleri
BGYS/BF/003 Gorevler Ayriligi Formunda tanimlanmustir.

Yetkilendirme seviyesi ne olursa olsun, firma ya da tedarik¢i caligani ve/veya ligilincii taraflar bilmesi gereken
prensibine gore hareket etmekle sorumludur.

4.1.1.3 Otoritelerle iletisim

ASU, ne zaman ve hangi otoritelerle (&rnegin; yasa diizenleyici kurumlar, denetim otoriteleri) temas
kurulacagini1 BGYS/BF/001 ilgili Taraf Beklentiler ve letisim Formunda tanimlamistir.

4.1.1.4 Ozel Ilgi Gruplari ile iletisim
ASU, ézel ilgi gruplan veya diger uzman giivenlik forumlar1 ve profesyonel dernekler ile ilgili nasil ve kiminle
iletisim kurulacagim BGY S/BF/001 Ilgili Taraf Beklentiler ve Iletisim Formunda tanimlanmistir.

4.1.1.5 Proje Yonetiminde Bilgi Giivenligi
Yiriitilen tim projelerde Bilgi Giivenligi hususlarini géz o6niinde bulundurmaktadir. Projelerde gerekli
kontrolleri belirlemek i¢in projenin ilk safthalarinda bilgi giivenligi risk belirlemesi ve degerlendirilmesi
BGYS/BF/005 Proje Risk Yonetim Degerlendirme Test ve Kabul Formu ile yapilmakta ve bilgi giivenligi,
uygulanan proje metodolojisinin tiim sathalarinda dikkate alinmaktadir.
Projenin baslangig, planlama, uygulama, izleme ve kapams asamalarinda bilgi giivenligi ile ilgili riskler
degerlendirilir.
Bilgi Teknolojileri Sistem, ag altyapi ve yazilim gelistirme projelerinde bilgi giivenligi ile ilgili asagidaki
hususlar dikkate alinmaktadir;

V" Son kullanicilara agilacak yeni ara yiizler, kaynak kod, protokol degisiklikleri,

Kimlik dogrulama mekanizmasindaki degisiklikler,
Yeni sistem/sunucu kurulumu,
Sunucu lokasyon/segment degisiklikleri,

Network alt yapis1 degisiklikleri,

AN N N NN

Kurumun aldig kritik hizmetlerdeki degisiklikler, yenilemeler, vb. (miisteri, lokasyon,
uygulama)

<

IP kisitlama, izin verme islemleri,

<

Fiziksel ve cevresel giivenlik sistemlerindeki degisiklikler, (Kamera, Bariyer, Turnike
sistemleri, Duvar, Tel 6rgii vb.)

v' Bilgi sistemleri giivenlik iiriinleri (firewall, anti-viriis, anti-spam, IPSec, vb.) kurulumu ve
degisiklikleri,
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5. SORUMLULUK

Kapsam dahilindeki tim personel Bilgi Giivenligi Organizasyonu Prosediirii uygulama esaslarina uygun
hareket etmekle yiikiimliidiir.

6. EK

BGYS/BP/02 Varlik Yo6netimi Prosediirii

BGYS/BF/003 Gorevler Ayriligi Formu

BGYS/BF/001 Ilgili Taraf Beklentiler ve iletisim Formu

BGYS/BF/005 Proje Risk Yonetim Degerlendirme Test ve Kabul Formu
BGYS/BP/08 Personel Gizlilik Prosediirii

BGYS/BP/07 Tedarikgi Gizlilik Prosediirii
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