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1. AMAC

Bu prosediir; Aksaray Universitesi’nin bilgi varliklar1  ve bulunduklar: ortamlar ile ASU bilgi giivenligi
stireglerine ait bilgi giivenligi risk kriterlerinin olusturulmasi ve siirdiiriilmesi, tekrarlanan bilgi giivenligi risk
degerlendirmelerinin tutarli, gecerli ve karsilastirilabilir sonuglar {iretmesinin temin edilmesi, bilgi giivenligi
risklerinin  tespit edilmesi, bilgi giivenligi risklerinin analiz edilmesi, bilgi giivenligi risklerinin
degerlendirilmesi, bilgi glivenligi risk isleme siireci tammlanmasi ve uygulanmasi, risk degerlendirme
sonug¢larim dikkate alarak uygun bilgi giivenligi risk isleme segeneklerinin secilmesi ve segilen bilgi giivenligi
risk isleme seceneklerinin uygulanmasinda gerekli olan tiim kontrollerin belirlenmesi ig¢in uygulanacak
yontemleri anlatmak amaciyla hazirlanmigtir.

2. KAPSAM

Bu prosediir; bilgi giivenligi kapsamindaki risk degerlendirme ve risk isleme siireclerine ait faaliyetleri
yOnetimini kapsar.

3. TANIMLAR
Kurum: Aksaray Universitesi

BGYS: ISO IEC 27001 Bilgi Giivenligi Yonetim Sistemi

4. UYGULAMA
4.1. RiSK DEGERLENDIRMESI

Siireg analizi yapilarak bilgi varliklar1 tespit edilir. Tespit edilen bilgi varliklarina BGYS/BP/02 Varlik Y dnetimi
Prosediiriinde anlatildig1 sekilde deger atanir. Varlik degerleri BGYS/BF/012 Varlik Envanteri ve Degerleri
Formunda belirtilir.

ASU bilgi giivenligi risk analizi ve degerlendirme siireglerini asagidaki temel unsurlari géz oniine alarak
yapmaktadir;

v’ Risk analizi ve degerlendirmesi kapsam igindeki tiim birimlere ait bilgi varliklar1 icin yapilir,

v’ Yasal mevzuatta degisiklik oldugunda, kapsam igerisine yeni varliklar eklendiginde, varliklarin yeni
zafiyeti ve varliklara yonelik yeni riskler olustugunda, varliklarin gizlilik, biitiinliik, erigilebilirlik

kayiplar1 (varlik degeri) degistiginde, varliklara yonelik risklere karsi alinan onlemlerin yetersizligi
veya ihlal olay: tespit edildiginde olay arastirmasi sonrasinda, organizasyon veya kullanilan teknoloji
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degistiginde, tedarik¢i sozlesmesi, hizmeti degisikliklerinde Risk analizleri ve degerlendirmesi
yeniden yaptlir.

Risk analizi yapilirken;

Varliklara ait varlik/risk sahipleri, varliklarin gizlilik, biitinliik ve erisilebilirlik degerleri ile gizlilik,
bitiinliik ve erisilebilirlik kayiplarimin varliklar iizerinde olabilecek etkileri, varliklara yonelik
tehditler, Tehditlerin kullanabilecegi zafiyetler tespit edilir ve tanimlanir.

Belirlenen varliklara karsilik gelen zafiyetler ve tehditler, her varlik ve/veya grubu i¢in ayr1 olarak
belirlenir ve varlik degerleriyle birlikte BGYS/BF/013 Risk Degerlendirme Formunda listelenir.

Bilgi varliklar ile eslestirilen zafiyetlere bagl tehditlerin gerceklesme olasihigi ve gergeklesmesi
durumundaki etkisi mevcut uygulanan kontroller gz oniinde tutularak belirlenir.

Olasilik degerleri Tablo-1 de gosterildigi gibi tespit edilir. Keza olugan giivenlik olaylarinin hasar
derecesi Tablo-2 de gosterilmistir. Degerlendirilen olasiliklar ile belirlenen is hasarlari“BGYS /BF/013
Risk Degerlendirme Formu” tizerinde varliklara ait her tehdit i¢in dokiimante edilir. Herhangi bir
tehdidin gergeklesme olasiligi asagidaki gibi biiyiikten kii¢iige numaralandirilarak derecelendirilir.

OLASILIK DERECESI OLASILIK ACIKLAMA
5 Cok Yiiksek Tehdit ka¢cinilmazdir
4 Yiiksek Tehdit sik¢a tekrarlanir
3 Orta Tehdit gerceklesebilir

Tablo 1: Tehdidin Olma Olasilik Dereceleri

Herhangi bir tehdidin gergeklesmesi durumunda olusabilecek hasarlar asagidaki gibi biiyiikten kiictige
numaralandirilarak derecelendirilir.

HASAR
DERECESI HASAR ACIKLAMA

Is siirekliliginde yasamsal kesintiler, bilginin ifsa edilmesi, ele gegirilmesi,

bozulmasi, silinmesi, yasal veya miisteriyaptirimlari, miigteri kayb1 yasanir.
% Calisanin dlimi
« Cok ciddi finansal kayip

5 Cok Yiiksek % (Ciddi itibar kayb1 nedeniyle uzun siireli diisiisler
+» Rekabet avantajini uzun siire kaybetmek, doluluk oranlarinda ciddi diisiis
«¢ Uluslararas1 medyada olumsuz olarak uzun siireli yer almak
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Is siirekliliginde uzun sureli kesintiler, bilginin ifsa edilmesi, ele gegirilmesi,
bozulmasi, silinmesi, yasal veya miisteriyaptirimlari, miigteri kayb1 yasanir.
% Calisanlarin ciddi yaralanmalari, uzuv kayb1
% Ciddi finansal kayip
4 Yiiksek % Itibarin zayiflamasi nedeniyle orta vadeli diisiisler
% Rekabet avantajini kaybetmek, doluluk oranlarinda ciddi disiis
« Uluslararasi medyada olumsuz olarak kisa siireli yer almak
Is siirekliliginde orta sureli kesintilere,bilginin ifsa edilmesine, ele gecirilmesine,
bozulmasina, silinmesine,yasal veya miisteri yaptirimlarina, miisteri kaybina yol
agabilir.
< Calisanlarin tedavi gormesini gerektirecek yaralanmalar
3 Orta R Oneli finans kayiplar
« Itibarin zayiflamasi nedeniyle kisa vadeli diistisler
«* Doluluk oranlarinda ufak bir diistis
+ Ulusal medyada kisa vadeli olumsuz olarak yer almak
Is siirekliliginde kisa siireli kesintilere, bilginin ifsa edilmesine, ele gecirilmesine,
bozulmasina, silinmesine,yasal veya miisteri yaptirnmlari ihtimalineyol acabilir.
R I_.lkyardlm gerektirebilecek kiiciik yansimalar
«  Onemli olmayan finansal kayiplar
2 Diisiik % ltibar kaybia yol agmayacak durum
«» Doluluk oranlarinda diisiik oranda diisiis
*  Yerel medyaya olumsuz yansima
Is siirekliliginde herhangi bir kesintiye neden olmaz, bilgi kayb1 yasanmaz.
« Calisana zarar gelmesi s6z konusu degil
1 Cok Dustik X Finansal kayiplar var
«» Itibar kayb1 yaratmayacak durum
Tablo 2: Tehdidin Hasar Dereceleri
Etki Degeri

Olaylarin etki degerleri ii¢ boyutta (etkileme siiresi, kullanicilarin etkilenme orant ve ekonomik kayiptir) varlik
sahiplerinden gelen bilgilere gére BGYS Yoneticisi tarafindan belirlenir. Belirlenen ii¢ etki boyutuna iliskin
kullanilan 6lgiitler ve derecelendirme seviyelerinin agiklamalari agsagida listelenmistir.

ETKi DEGERI
Etkileme Siiresi Kullanicilarin Etkilenme Orani Ekonomik Kayip
2 5 2
Etki Degeri
3

ETKI DEGERI = Ort. (Etkileme Siiresi, Kullanicilarin etkilenme orani, Ekonomik kay1p)

Etkileme Siiresi: Varlik iizerinde herhangi bir problem oldugu takdirde bilgi sistemlerinin bu problemden ne
kadar siire etkilenecegi asagidaki tabloya gore 1-5 arasinda bir rakam ile belirlenir.

ES

0-1 Saat Aras1 (1)

Sistem 1 saate kadar etkilenir

1-2 Saat Arasi (2)

Sistem 2 saate kadar etkilenir
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2-3 Saat Arasi (3)

Sistem 3 saate kadar etkilenir

4 Saat Uzeri (5)
Kullanicilarin etkilenme orami: Varlik iizerinde bir problem oldugu takdirde kullanicilarmn etkilenme orani 1-5
arasinda bir rakam verilerek asagidaki tabloya gore belirlenir.

EO

Sistem 4 saatin tuizerinde etkilenebilir.

0 - % 20 si Etkilenir (1)

Kullanicilari 5°te 1°i etkilenir.

%20-40 arasi Etkilenir (2)

Kullanicilarm 5°te 2’si etkilenir.

%40-60 arasi Etkilenir (3)

Kullanicilarin 5°te 3’1 etkilenir.

Ekonomik kayip: Varlik iizerinde bir problem oldugu takdirde firmanin ugrayacagi ekonomik zararin ne oranda

olacag asagidaki tabloya gore belirlenir.

EK

10.000% (1) 10.000$ a kadar zarar ugrayabilir.
100.000% (2) 100.000$ kadar zarar ugrayabilir.
300.000% (3) 300.000$ a kadar zarar ugrayabilir.

5000008(4) |500.0005akadar sarar ugrayabili.______|

Gizlilik Etki Seviyeleri (G)

VARLIGIN GIZLILiK DERECESI

Cok Yiiksek Cok Gizli Bilgileri igeren varlik

Yiiksek 4 Gizli Bilgiler igeren bir varlik

Orta 3 Sirket personelinden ilgili personellerin  bu
bilgilere sahip olabilecegi varlik
Tedarik¢i ve Taseronlerin bilebilecegi yada

Diisiik 2 ziyaretgilerle paylasilmasi sikinti olmayacak bilgi
varliklar

- Halkin bilgisi dahilinde olabilecek veya herkesle
e ! paylasilabilecek seviyedeki bilgi varlig:
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Biitiinliik Etki Seviyeleri (B)

VARLIGIN BUTUNLUK DERECESI

Cok Yiiksek

5

Bilginin %100 biitiin halinde ulasilmasi gereken
bilgi varlig

Yiiksek

Bilgi Biitiinliiglinde yasanan aksakligin
kurulusumuza etki ettigi, isin durmasina, isin
aksamasina veya prestij kaybima sebep olan bilgi
varliklart.

Orta

Bilgi Biitlinliigiinde yasanan aksakligin
kurulusumuza kismen etki ettigi, isin gecikmesine
sebeb olabilecek fakat kritik seviyede etki
etmeyecek bilgi varliklar

Diisiik

Bilgi biitlinligiiniin olmamasi sonucu kurulusa etki
etmeyen fakat bagka varliklarla ikame edilebilecek
bilgi varliklart

Cok Diigiik

Bilginin Biitiinliigii 6nemli olmayan varliklar

Erisilebilirlik Etki Seviyeleri (E)

VARLIGIN ERiSIiLEBILiRLIK DERECESI

Cok Yiiksek

5

Bilgiye %100 erisilmesi gerekli bilgi varliklar

Yiksek

Bilgiye erisilemediginde yasanan aksakligin
kurulusumuza etki ettigi, isin durmasina, isin
aksamasina veya prestij kaybimna sebeb olan bilgi
varliklari.

Orta

Bilgiye erisimde yasanan aksakligin kurulusumuza
kismen etki ettigi, isin gecikmesine sebeb
olabilecek fakat kritik seviyede etki etmeyecek
bilgi varliklar

Diisiik

Bilgiye erisimin olmamast sonucu kurulusa etki
etmeyen fakat baska varliklarla ikame edilebilecek
bilgi varliklar
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Cok Diisiik ‘ 1 Bilgi erisiminin 6nemli olmadig: varliklar

Varlik deger araligi asagidaki formiille
belirlenir.

VARLIK DEGER ARALIGI(V) =
Ort (GxBxE)

Varlik degeri hesaplanan varliklar asagidaki tabloda verilen deger araliklarindan hangi araliga ait ise varlik degeri 1 ile 5
arasinda secilerek risk hesaplamasi yapilir.

VARLIK SINIFI VARLIK DEGERI (V)
Cok Kritik 5
Kritik 4
I¢ kullanim 3
Halka agik 2
Onemsiz Bilgi 1

Risk Derecesi (R)=V xO xE |

V: Varlik Degeri O: Olasilik Degeri E: Etki Degeri
RiSK ETKi BUYUKLUKLERININ SINIFLANDIRILMASI VE
DEGERLENDIRILMESI

Risk Biiyiikliigii (R) Risk Derecesi Degerlendirme Renk

. . Acil Onlem

125-100 Cok Yiiksek Risk Alnmalt

99-60 Yiiksek Risk Hemen  Caligma

Yapilmal

Miimkiin
59-28 Dikkate Deger Risk | Oldugunca Cabuk SARI
Miidahale Edilmeli

I Acil Tedbir
RiSkKabuI Edilebilir Gerektirmeyebilir,

Dikkatli Olunmali

0-27

Risk degerlendirmesi yapilirken;

v’ Risk analizi sonuglarmin olusturulan risk kriterleri ile karsilastiriimasi ve analiz edilen risklerin risk
isleme i¢in 6ncelikle dirilmesi yapilir.
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Risk Formiilii:

RiSK = VARLIK DEGERI x TEHDIDIN OLMA OLASILIGI x TEHDIDIN ETKISI

Not: Bu yontem sonucunda max. Risk degeri 125, min. Risk degeri 1’dir. (Varlik degeri 1-5, olasihk 1-5,
hasar derecesi 1-5 arasinda degisir.)

BGYS kapsaminda yonetim tarafindan belirlenmis olan kabul edilebilir risk seviyesi uyarinca, hesaplanan risk
diizeylerinin kabul edilebilir olup olmadigina karar verilerek, tespit edilmis olan kriterlere gore iyilestirme
gereklilikleri belirlenir.

Kabul Edilebilir Risk Seviyesi:

Kabul edilebilir risk seviyesi tespit edilirken, varliklarin her tehdit igin risk seviyesi formiil kullanilarak hesap
edilir.

Yukaridaki agiklamaya gére ASU niin kabul edilebilir risk seviyesi 27 olarak belirlenmistir. Varlik envanteri listesi
icerisinde yer alan varliklarin risk degerlendirmesi yapilacaktir.

4.2 RiSK iSLEME

Degerlendirme sonucunda varliklara ait risk skorlar1 kabul edilebilir risk seviyesi olan 27’tin altinda kaliyorsa
kontrollerin yeterli oldugu degerlendirilecektir. Aksi halde, kontroller kullanilarak varliga ait tehdit i¢in risk
seviyesinin 27°nin altina ¢ekilmesi i¢in risk isleme aksiyonlari uygulamir. Risk isleme aksiyonlarindan sonra
kabul edilebilir risk degerininiizerinde kalan riskler artik risk olarak yonetimin onayina sunulur.

Alinan aksiyonlar Risk Isleme tablosuna da yazilir.

5. SORUMLULUK

Kapsam dahilindeki tiim personel Risk Yonetimi Prosediirii uygulama esaslarina uygun hareket etmekle
yikiimlidiir.

6. EK:

BGYS/BP/02 Varlik Yonetimi Prosediirii

BGYS/BF/012 Varlik Envanteri ve Degerleri Formu

BGYS /BF/013 Risk Degerlendirme Formu
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