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1. AMAC

Aksaray Universitesi’nin biinyesinde gelistirilen ya da satin alinan yazilimlarin testi ile ilgili genel islemlerin
prosediir dahilinde yapilmasini saglamak.

2. KAPSAM

Kurumumuz genelinde satin alinan ya da gelistirilen tiim yazilimlar.

3. GIRiS

Gelistirilen yazilimlarda, kaynagi ve sebebi degismekle birlikte gesitli hatalarin olmasi kaginilmazdir. Caligilan
uygulama alaninin kritikligine gére bu hatalarin doguracagi sonuglarin bigimi degisebilmektedir. Bir finans
uygulamasinda yapilan kiigiik bir hata ¢ok biiyilk miktarlarda para kaybina yol agabilecektir. Bu nedenle
profesyonel kullanimi planlanan tiim yazilimlarm igerisindeki hatalarin bulunmasi ve diizeltilmesi gereklidir. Bu
caligmalar icin gelistirme isciliginin en az iigte biri kadar isgiici ayrilmasi Onerilmektedir. Yazilim test
caligmalari, gelistirilen ve/veya gelistirilmekte olan yazilimlar igerisindeki hatalarin bulunup, diizeltilmesi,
yazilimlarin hata igermediginin garantilenmesi ve yazilimlarin dogru c¢aligtigimin gdsterimi amaci ile
gerceklestirilen faaliyetlerdir. Bu caligmalar, gelistirme siirecinde gereksinimlerin belirlenmesi asamasinda
baslayip, yazilimlarin/ sistemlerin kurumumuza uygulanmasina kadar devam eden bir siiregte belirli disiplinlere
uygun olarak calisilmasini gerektirmektedir. Yazilim test faaliyetleri sadece gelistirilen kod pargalar1 tizerindeki
hatalarin bulunmas faaliyetlerini degil, gelistirme ¢alismalari sirasinda hata olusmasini 6nleyecek yontem ve
yaklagimlarin belirlenmesi faaliyetlerini de igerir. Gelistirme siirecinin baglangi¢ asamalarinda tespit edilen bir
hatanin maliyeti ile bir sistem iizerinde tespit edilen bir hatanin maliyeti arasinda ciddi farklar olabilmektedir. Bu
nedenle olasi hatalarin gelistirme asamasinin miimkiin oldugunca erken safhalarinda bulunmasi i¢in yapilan
gozden gecirme ve tasarim dogrulama faaliyetleri gibi calismalar da dogrulama/ gegerlilere siirecinin bir
pargasidir.

Bu dokiimanda, agirlikli olarak kurumumuzda de kullanilan yazilim ve donanimlarin yapilan dogrulama
faaliyetleri hakkinda bilgi verilmektedir. Projeler igerisinde yer alan yazilimlarin dogrulanmast i¢in uygulanan
stiregler ve bu siireglerin nasil uygulandigr anlatilmaktadir. Dogrulama siirecleri igerisindeki asamalar, ¢iktilar,
roller ve kullanilan araglara deginilmektedir. Hata tespit ve diizeltme faaliyetlerinin yani sira hata dnleme amaci
ile yapilan faaliyetler hakkinda da bilgi verilmektedir. Sonu¢ béliimiinden 6nce hata onleyici faaliyetlere kisaca
deginilecektir.
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4. GUVELI YAZILIM GELISTIRME

Yazilim Gelistirme Siirecleri

Yazilim islevleri ile ilgili gereksinimler siirekli olarak degistigi ve genisledigi igin, s6z konusu agamalar siirekli
bir dongii bigiminde ele alinmalidir. ASU biinyesinde giivenli yazilim gelistirme siiregleri asagidaki adimlarda
ele alinmaktadir.

4.1. ANALIZ

Bir problemin ¢6ziimii olarak niteledigimiz yazilimlarin ne yapacagini ve nasil yapacagini analiz asamasinda
belirlenir. Bu analiz sonucu Oncelikle yazilimdan ne istendiginin dogru bir bigimde tanimlanir ve kapsam
belirlenir. Analiz asamast personel, donanim ve sistem gereksinimlerinin belirlenmesi, sistemin fizibilite
calismasinin yapilmasi, kullanicilarin gereksinimlerinin analizi, sistemin ne yapip ne yapmayacaginin
kisitlamalar géz Oniine alinarak belirlenmesi, bu bilginin kullanicilar tarafindan dogrulanmasi ve proje plant
olusturulmasi adimlarindan olusur.

4.2. TASARIM

Analiz asamasi sonucunda belirlenen gereksinimlere yanit verecek yazilimin temel yapisinin olusturuldugu
asamadir. Yazilim tasarimi, bir bilesen veya sistemin nasil gerceklestirilecegini belirlemek icin kullanilan
teknikler, stratejiler, gosterimler ve teknikleri icermelidir. Bu asama yazilim bilesenleri arasindaki icsel ara
yiizler, mimari tasarim, veri tasarimi, kullanici ara yiizii tasarimi, tasarim araglari ve tasarimin degerlendirilmesi
alt stireclerini detayli olarak tasarlanir ve dokiimante edilir. Tasarim asamasi, yazilimmn hem kullanici ara yiizlini
hem de programin omurgasini ortaya koymalidir. Yapilacak tasarim, yazilimin islevsel gereksinimlere uygun
olmasinin yani sira kaynaklar, performans ve giivenlik gibi kavramlar1 da g6z 6niine alinarak gergeklestirilir. Bu
bilgiler 1s181nda proje plani olusturulur.

4.3. KODLAMA

Kodlama agamasi, tasarim siirecinde ortaya konan veriler dogrultusunda yazilimin gergeklestirilmesi agamasidir.
Bu siire¢ programlama ¢aligmalarinin yani sira yazilimin gelistirilmesi ve kullaniciya ulastirilmasi siirecindeki
biitiin ¢alismalar1 kapsar. Tasarim sonucu liretilen siire¢ ve veri tabaninin fiziksel yapisini igeren fiziksel modelin
bilgisayar ortaminda ¢alisan yazilim bi¢imine doniistiiriilmesi c¢alismasi olarak da nitelendirilebilir. Yazilim
gelistirme ortami, programlama dili, veri tabani ydnetim sistemi, yazilim gelistirme araglari se¢imi kodlama
asamasinda mutlaka secilir ve tiim sistem secilen bu kodlama mantig1 iizerinde gerceklestirilir. (Ornek Visual
Studio Ortaminda. Net Framework 4.5 ile Devexpress 15.1 tool kullanilarak yazilacak projenin tiim raporlar1 ve
ciktilar1 FastReport uygulamasi ile gelistirilecektir.)

4.4. TEST

Test asamasi, yazilim kodlanmasi siirecinin ardindan gergeklestirilen sinama ve dogrulama asamasidir. Tim
yazilimlar i¢in mutlaka yazilim test ortami olusturulur. Elde edilen uygulama yazilimimin hem belirlenen
gereksinimleri saglayip saglamadigi hem de gerceklestirimin beklentilere uygun olup olmadigini kontrol etmek
i¢in statik ve dinamik smmama teknikleri uygulanir. Madde 8 de detayli aciklanan Yazilim test prosediirii
igerisindeki konular dikkate alinarak test kriterleri ve metotlar1 uygulanir. Statik teknikler, yazilimin tiim yasam
dongiisii boyunca elde edilen gosterimlerin analizi ve kontrolii, dinamik teknikler sadece gerceklestirilmis
sistemi igermelidir. Yazilim iiretiminde ilk testler genelde gelistirme siirecinde programci tarafindan yapilir.
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Bununla birlikte, asil hata ayiklama ve geribildirim hizmeti test ekipleri tarafindan yapilir. Testler ve geribildirim
yazilimdaki tim degisiklik ve her yeni gelistirme siirecinde devam eder. Yazilimi kullandig1 siirece devam
eder. Test siirecinde en faydali geribildirimler son kullanici test gruplarindan gelir.

4.5. BAKIM

Yazilimin tamamlanmasindan sonra hata giderme ve yeni eklentiler yapma asamasidir. Yazilimin kullanima
baslanmasindan sonra yazilimin desteklenmesi siirecini kapsar.
Yazilimin eksiklerinin giderilmesi, iyilestirilmesi gibi alt asamalar1 igeren agamadir.

5. GUVENLI YAZILIM GELISTIRME

Yazilim giivenligi kavrami “giivenilir bilisim” (trusted computing) kavrami ile i¢i ige degerlendirilmelidir.
“Trusted Computing Group” tarafindan konmus olan giivenilir bilisim kavram gizlilik, biitlinliik, erisebilirlik ve
kurtarilabilirlik olmak iizere dort temel kavram iizerinde biitiinlesir.

Giivenli yazihm gelistirme siireglerinde ayrica degisiklik ve konfiigrasyon yonetimi, gelistirme, test ve {iretim
ortami ayrisimi, gelistirme ortaminda gergek verilerin kullanilmamasi, tretim ortamina almadan 6nce kod
incelemesi, giivenli programlama teknikleri kullanimi, uygulama giivenlik duvar1 kullanimi ya da kaynak kod
inceleme hizmeti alinmasi gibi ¢aligmalarin yapilmasi da giivenlige ayrica katki saglar.

Gtivenli yazilim gelistirme siirecinde ele alinmasi gereken temel olarak dokuz ana giivenlik konusu vardir:

5.1 Girdi Gegerleme (Input Validation):
Giintimiizde bilinen tehditlerin ¢ogu koth niyetli girdi ile baslamaktadir. Bununla birlikte; basit girdi gecerleme
yontemleri ile bilyiik giivenlik tehditlerinin 6nlenmesi miimkiindiir.

Girdi gegerleme yontemlerini “beyaz kutu” ve “kara kutu” olmak iizere ikiye ayirmak miimkiindiir. Beyaz kutu
yonteminde bilinen bir sablon girdi olarak kullanilmakta, bu sablonun disindaki tiim girdiler kot niyetli olarak
kabul edilmektedir. Sablonun kontrolii cok kolay oldugundan bu yontem oldukga etkili bir yontemdir. Kara kutu
yontemi ise daha az etkili olmasina ragmen daha ¢ok tercih edilen bir yontemdir. Bu yontemde kullanilan belirli
bir sablon yoktur, sadece bilinen saldirilarin bir listesi mevcuttur. Eger girdi bilinen bir saldiriya benziyor ise o
zaman girdi reddedilecek, onun disindaki tiim girdiler ise kabul edilecektir. Dolayisiyla veri yapilari, miimkiin
oldugunca belli bir sablona uygun tasarlanarak gegerleme daha giiglii kilinmalidir.

Istemci-sunucu uygulamalarinda gegerleme hem istemci hem de sunucu tarafinda yapilmalidir. Bununla birlikte;
bir saldirgan istemci tarafindaki gegerleme kontroliinii kolay asabileceginden istemci tarafindaki gecerleme
higbir zaman yeterli bir giivenlik 6nlemi olarak ele alinmamalidir. Bunun yerine daha ¢ok sunucu tarafinda
gecerleme kontrolil yapilarak giivenlik seviyesi artirilacaktir. Kisaca giivenilir olmayan bir kaynaktan (6rnegin
kullanicidan) gelen veri mutlaka kontrol edilmelidir.

5.2 Kimlik Dogrulama (Authentication):
Kimlik dogrulama, varliklarin (kullanici, cihaz veya bir uygulama) kimlik kontroliinden ge¢mesi islemidir.

Yazilimda sadece kullanict adi ve sifre kullanmasi seklinde zayif dogrulama yontemleri yani sira program
amac1 dogrultusunda miimkiinse yazilim “domain” yapisi lizerinde, “Active Directory”,”SSO” kullanilarak
dogrulanmalidir. Domain disinda ise kimlik yonetimine iliskin veritaban1 uygulanmalidir. Daha gii¢lii dogrulama
yontemi olarak da akilli kartlar kullanilmalidir.

Hazirlayan Yiiriirlik Onay1 Kalite Sistem Onay1

Birim Kalite Sorumlusu Kalite Koordinator Yardimcisi Kalite Koordinatori




Dokiiman No BGYS-PR-022

AKSARAY UNIVERSITESI flk Yayin Tarihi 17.01.2022
GUVENLI YAZILIM GELISTIRME VE TEST Revizyon Tarihi 01.10.2024
PROSEDURU Revizyon No 01
Sayfa No 4/10

Yazilim yanlis kimlik dogrulama denemelerine karsin mutlaka deneme yapilan hesab1 blok etme 6zelligine sahip
olmalidir.

5.3 Yetkilendirme (Authorization):
Kullanicilarin tanimlanmasi agsamasi olan kimlik dogrulamadan sonra kullanicinin kimligi dogrultusunda erigim
haklarinin belirlendigi ve kontroliiniin gergeklestigi asama yetkilendirmedir. Her uygulama ekraninda yetkilerle
islem mutlaka yapilmalidir.

5.4 Konfigiirasyon Yonetimi (Configuration Management):
Konfigiirasyon, uygulama ile ilgili hassas bilgileri icermektedir. Konfigiirasyon dosyalar1 mutlaka sunucularda
saklanmali, konfigiirasyon dosyalar1 hassas bilgi olarak nitelendirilmeli ve bu dosyalara erisim kayit altinda
tutulmahidir. Yazilhim bir ekip tarafindan gelistiriliyor ise mutlaka TFS (Team Foundation Server) ya da Agile
Git gibi gelistirme ortamlart mutlaka kullaniimalidir.

5.5 Hassas Bilgi (Sensitive Information):
Hassas bilginin ne oldugunun belirlenebilmesi ig¢in uygulamanin ve isin bir arada ele alinmasi gerekir. Uygulama
gelistirici isin niteligini tam olarak bilemediginden, diger yandan isin sahibi de uygulamanin teknik altyapisi
hakkinda sinirli bilgiye sahip olacagindan bu iki taraf tek baglarina hassas bilgi i¢in yeterli tanimlama
yapamayacaklardir. iki tarafin bir araya gelmesiyle hassas bilgileri igeren bir liste olusturulmali ve bu listeyi
koruyacak bir politika olusturulmalidir. Bu politika mutlaka proje planinda belirtilmelidir.

5.6 Kriptografi (Cryptograhy):
Veriyi korumanin yollarindan biri de sifrelemedir. Hassas bilgiler bilinen ve test edilmis sifreleme yontemleri ile
saklanmalidir. Ayrica daha oOnce kirilmasi uzun zaman alan algoritmalar giiniimiizde daha kisa zamanda
¢oziilebilmektedir. Dolayisiyla uygulama i¢indeki algoritmalar zamanla gézden gegirilmeli ve giincellenmelidir.
(Ornek olarak client uygulamalarda yiiklenen dll dosyalarin igerikleri sifrelenebilir.)

5.7 Parametre Manipiilasyonu (Parameter Manipulations):
Dagitik algoritmalar modiiller arasinda parametre gonderirler. Eger bu parametreler arada degistirilirse, saldirt

gerceklestirilmis olur. Uygulamalar aras1 parametre gonderimi mecburi ise tiim sistemde mutlaka SSL sertifika
yada parametre kontrol teknikleri kullanilir.

5.8 Hata Yonetimi (Exception Management):
Olugan tiim hatalar sadece genel bir hata mesajinin donmesi olarak algilanmasindan ziyade, mutlaka hatalarin

kayit altinda tutulmasi ve gercek hataya sadece yoneticiler ulagmasimni saglayacak siirecin olusturulmasi
gerekmektedir. (Hata mesajlari trigger ile yoneticiye mesaj gonderen bir veritabani tablosuna yazilabilir.)

5.9 Kayit Tutma ve Denetim (Logging and Auditing):
Uygulama veya uygulamanin yoneticileri saldir1 altinda olduklarini anlayabilecekleri algoritmalar mutlaka

olusturulur. Bir uygulamaya iligkin normal siire¢ ve sablon tanimlanir ve bunu disinda bir olay oldugunda saldir
ihtimali ele alinir.

Yukaridaki ve bunlara benzer onlarca tehdit giivenilir uygulamalar gelistirmek i¢in yazilim gelistirme siirecinin
giivenliginin yonetilmesinin biiyiik 6nem arz etmekte oldugunu gozler oniine sermektedir.
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6. YAZILIM TESTI

Test, bir sistemi manuel veya otomatik yollarla deneyerek veya degerlendirerek, belirlenmis gereksinimleri
karsiladiginin dogrulanmasi veya beklenen ile gézlenen sonuglar arasindaki farklarin belirlenmesi siirecidir.

Yazilim testi ise bir yazilimin sonsuz sayidaki ¢alisma alanindan, sinirli sayida ve uygun sekilde segilmis testler
ile beklenen davraniglarini karsilamaya yonelik, dinamik olarak yapilan dogrulama faaliyetlerini kapsamaktadir.
Bu kapsamda dikkat edilmesi gereken hususlar sunlardir:

. Dinamik olarak: Yazilim mutlaka ¢alistirilarak test edilmelidir.

. Smirh sayida: Yazilimin neredeyse sonsuz sayida olabilecek calisma alanlarinin tiimiiniin
testi imkansiz olacagindan; kritiklik diizeylerine gore siralanip, yeterli goriilen sayida, en kritikleri test
edilmelidir.

. Uygun sekilde secilmis: Test edilecek davranisin dogasina uygun ve muhtemel riskleri goz

ontinde bulunduran testlerin gerceklestirilmesidir.
. Beklenen davramslar: Test edilecek yazilimin, kullanici beklentilerine, gereksinimlerine ve
akla uygun, mantikli beklentilere cevap verebildiginin test edilmesidir.

Gereksinimlere dayali olarak uygunluk, tamlik, birlikte ¢aligma, hatali girdi ve senaryo testlerini kapsayan testler
islevsel testlerdir. Performans ve giivenilirlik testlerini kapsayan testler ise islevsel olmayan testlerdir.
Karsilagilacak kullanici davramigina, veri hacmine uygun, gercekgi bir sekilde performans testleri
sekillendirilmelidir. Giivenilirlik testleri ise olgunluk, hata-toleransi, toparlanma ile ilgili testleri kapsamalidir.

Test faaliyetlerinin, yazilim gelistirme siirecinin daha baslangi¢ sathalarindan itibaren vazgecilmez bir parcasi
oldugu agiktir. Bu noktada yazilimlarin da bu faaliyetlere destek verir nitelikte olmasimin 6nemi ortaya
cikmaktadir. “Test Edilebilirlik™ Kriterini 6nemli bir kalite Kriteri olarak sunmaktadir. Bu kriterin saglanmasi i¢in,
yazilim gerekleri tanimlanirken bu niteligi saglayacak kalite gereklerinin belirlenmesi, gelistirme asamasinda da
bu gereklerin saglanmasi igin ¢aligmalarin yiiriitiilmesi gerekmektedir.

Yazilimin tasarimi yapilirken, test planinin da belirlenmis olmasi, tasarimin test planina uygun &zellikleri
tagimasinin saglanmasi gerekmektedir. Bu sayede ileriki asamalarda test edilebilirligin saglanmasi i¢in ilk adim
atilmis olacaktir.

A. GELISTIRME SURECINDE YAZILIM TESTI

Yazilim test faaliyetleri, tim yazilim gelistirme siireci boyunca devam eden, sadece hatalarin bulunup
ayiklanmasi iglemlerini degil, hata olugsmasini Onleyici yaklagimlarin uygulanmasini da iceren faaliyetlerdir.
Gereksinimlerin belirlenmesi agamasindan itibaren baglayan bu faaliyetler yazilimlarin teslim agsamasina kadar
farkl1 disiplinlere uygun olarak ¢alisilmasini gerektirmektedir.

Yazilim Gelistirme siirecinde test ile ilgili ¢aligmalara sistem tasarim tamiminin ve yazilim gereksinim
ozelliklerinin hazir olmasini takiben yazilim test plani hazirlanarak baglanir. Bu amagla siirecte su adimlar
tanimlanmistir:

Yaymlanan sistem tasarim tanimi ve yazilim gereksinim 6zellikleri incelenerek, test konusundaki genel yaklasim
ve test faaliyetlerinin amaci g6z 6niinde bulundurularak test aktivitelerinin plani, Yazilim Test Plani, hazirlanir.

Yazilim test plan1 ¢ercevesinde test platformlarinin (test diizenegi), kontroliinii ve veri akisi bilgilerini, yazilim
ve donanim test araglarini (simiilatorler, test siirticiileri) ve veri hazirliklarin igeren test alt yapist gereksinimleri
belirlenir. Hazirlanan Yazilim Test Plani tanimli siirece uygun olarak gézden gegirilir.
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Testlerin planlanmasi kapsaminda yazilim testlerinin hazirlik asamasinda, ortamin kurulmasinda, on testler
sirasinda, testlerin gergeklestirilme asamasinda kimlerin sorumlu olacagi, testlerin gergeklestirilecegi ortamlarin
planlanmasinin nasil yapilacagi, tanimli siire¢ disinda projeye 6zel bir uygulama yapilip yapilmayacagi, eger
farklilik varsa hangi asamalarda siirecten farkliliklar olacagi, testler sonrasinda raporlamanin nasil ve kim
tarafindan gergeklestirilecegi, diizeltmelerin ve sonrasindaki testlerin nasil yapilacagi gibi sorulara cevaplar
verilir.

B. BiRIiM TESTI VE BiRiM ENTEGRASYON SURECI

Yazilim test faaliyetleri arasinda en alt seviyede birim testleri yer almaktadir. Ileri asamalarda yiiriitiilecek test
faaliyetlerinin Oncesinde yazilan her kod parg¢asinin dogrulugunun garantilenmis olmasi gerekmektedir.
Geleneksel yaklasimda daha ¢ok gorsel denetimle ya da manuel yontemlerle yapilan birim testleri, otomatik test
araglarinin kullanimiyla daha saglikli ve tekrarlanabilir olarak yapilmaya baglanmustir.

Test planinin ve test tanimlarinin hazirlanmasina paralel olarak, yazilimlarin kodlanmaya baglanmasi ile birim
testleri gergeklestirilmeye baglanmaktadir.

Yazilim Gelistirme Siirecinde Birim Testlerine yonelik olarak siirecte su adimlar tanimlanmigtir:

. Yazilim Birim test hazirliklart yapilir. Birim, modiil ve bunlarin ¢esitli bilesenlerinden olusan
kiimelerin hangi sirayla test edilecegi, test gereksinimleri (donanim ve yazilim), durumlar ve yontemleri
belirlenir.

. Hazirlik kapsaminda eger gerekiyor ise siirlicii/kart entegrasyonu ve bunlarim testi

gerceklestirilir. Kart seviyesinde kosan yazilimlarin ve gelistirilen veya hazir almman kartin
spesifikasyonlarina uygunlugu dogrulanir.

o Uretilen kod igin birim/modiil/kiime testleri uygun debug/test araglariyla gerceklestirilir.
Testlerin kayitlari tutulur.

. Yeterlilik testi i¢in yazilimin hazir olduguna karar verilmesi durumunda kodun hazir oldugu
duyurulur.

Birim testleri bu siire¢ dahilinde manuel ya da test araglari kullanilarak otomatik olarak yapilmaktadir. Test
araglar1 kullanilarak otomatik test yapilmasi hedeflendiginde, kullanilacak olan aracin kodlama asamasina
gecilmeden Once belirlenmis olmasi ve aracin 6zelliklerine uygun sekilde yazilimin gergeklestiriminin yapilmast
gerekmektedir. Otomatik test araglari yazilim birimleri i¢in yazilan birim testlerinin isaretlenmesi ve bu testlerin
disaridan erisilerek g¢aligtirilmasi mantigi ile c¢alismaktadir. Bu araglar test yordamlarinin isaretlenmesini
saglayan islevleri ve dogrulama ciimlelerinin yazilabilmesini saglayan (karsilastirma islemleri vs.) yordamlari
iceren kiitiiphaneyi ve testlerin gerceklestirimini ve raporlanmasini saglayan kullanici arayiiziinii icermektedir.

Birim testi i¢in manuel yontemler kullanilmast durumunda yazilim gelistirme ortaminin hata ayiklama (debug)
yeteneklerinden faydalanilmaktadir. Performansa yonelik testler i¢in ise koda eklemeler yapilarak zaman bilgisi
tutulmakta, yazilim iglevini tamamladiktan sonra bu bilgiler diske kaydedilerek degerlendirilmesi manuel olarak
yapilmaktadir.

Yazilimlarda bellek sizintisinin olmast durumu da sorun teskil edebilecek onemli bir konudur. Birim testleri ile
birlikte kod analiz araglari kullanilarak yazilimlar analiz edilmekte ve bellek sizintilar1 tespit edilip
diizeltilmektedir.

C. YAZILIM YETERLILIiK TESTI

Yazilim yeterlilik testleri, kara kutu test yaklagimiyla yazilimin, gereksinimlerini karsiladiginin dogrulanmasi
amactyla yapilir.
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i. Yazihm Yeterlilik Testine Hazirhk

. Yazilim gereksinim ozellikleri temel alinarak ve testlerin gereksinimleri yeterli diizeyde
kapsamasina 6zen gosterilerek test tanimlari belirlenir.
. Testin baslatilmasi, yerine getirilmesi ve gerekli verilerin toplanmasi i¢in gerekli olan

adimlarin siralamasini, her bir adim i¢in beklenen sonuglar1 ve degerlendirme kriterlerini igeren test
yonergeleri hazirlanir.

. Test tanimlarin1 ve yonergelerini igeren Yazilim Test Tanimlar1 dokiimani tanimli siirece
uygun olarak gbozden gecirilir. Bu gozden gegirme siirecinde kontrol listesi referans olarak
kullanilabilir.

Yazilim yeterlilik test tanimlarinin hazirlanmasi i¢in dncelikle yazilimin gereksinimlerinin olgunlagmis olmasi
gerekmektedir. Gereksinimlerin tamamen veya kismen belirsiz olmasi, test siirecinin saglam temeller {izerine
oturmasimni engeller. Bir gereksinimin degismez hale getirilip dondurulmasinin pratikte zor oldugu
disiintildiigiinde uygulama i¢in Onerilebilecek c¢alisma yontemi, yazilimm gereksinimlerinin yazilimi
gelistirenlerin deneyimleri dogrultusunda test edilebilecek olgunluga erismis oldugu kanaatine varilmasi ile
gereksinim dokiimaninin dondurulmasi ve bir kopyasinin alinip, gereksinimlerin test edilebilecek diizeye erisip
erismediginin kontrolii i¢in test tasarim yapan yazilim sorumlusunun goriisiine sunulmasidir. Daha 6nceden ayn1
ozelliklere sahip yazilimlarin testlerini muhtemelen gerceklestirmis olan yapan yazilim sorumlusunun her bir
geregin nasil test edilecegini ve test sirasinda nasil bir ortamin saglanmasi gerektigi konusunda biitiin gereksinim
dokiimanint gézden gegirmelidir. Gereksinimlerin test edilebilir olgunluga erismis oldugunu onaylandiginda,
dondurulmus gereksinimlere gore test hazirliklarina paralelden baglayabilir ve test hazirliklar1 devam ederken bir
yandan da gereksinimlerin olgunlagmasi devam edebilir. Ancak test hazirliklarinin son asamasinda test tanimlari
ve gereksinimler arasinda bir uyumsuzluk olusup olusmadigi kontrol edilmelidir.

Yazilimin gereksinimlerinin olgunlagmasi ve test edilebilirlife gore goézden gegirilmesi test tanimlari
hazirlanmasi1 asamasina gegis i¢in olmazsa olmaz iki 6nkosuldur. Test tanimlari, dogruladigi gereksinimlerin
yazilim tarafindan karsilanip karsilanmadigini1 bulmaya yonelik olmali ayrica olagan dist girdileri de kapsayacak
sekilde yazilmalidir. Test tanimlarinin yazilmasi sirasinda dikkat edilmesi gereken bir diger konu da her bir
gereksinimin en az bir test tanimi ile dogrulanmasinin gerekliligidir. Gereksinim yonetim araglari
kullanilarak gereksinimler ve test tanimlari arasinda izlenebilirlik kurulup test edilmemis herhangi bir
gereksinimin kalmamasi saglanmaktadir.

Hazirlanan Yazilim Test Tanimlar1 dokiimaninda; testin amaci, testin hangi gerekleri adresleyerek dogruladigi,
testin hangi konfigiirasyonda gergeklestirilecegi, test yonergesi, testin basarili sayilmasi i¢in gerekli olan kriterler
ve varsa test girdileri, onkosullari ile ¢iktilar1 tanimlanmaktadir. Test yonergelerinin kapsami ise dogrulanan
geregin kritikligi ve hata ¢ikma olasiligiyla dogru orantili olmalidir. Test sirasinda ¢ikacak olasi bir hatanin
goreve etkisi ve sonuglari degerlendirilmelidir. Ayrica testlerin belirlenmesinde; karmasik, zaman iginde
degisiklige ugrayan, uygulama iginde yenilik olan (yontem, yeni teknoloji vb.), optimizasyon gerektiren ve daha
once hata bulunan kisimlara 6zel 6nem verilmelidir.

ii. Test Yazihmlar: Gelistirme Faaliyetleri

Yazilim yeterlilik testleri i¢in testlerin kara kutu yaklasimi ile gergeklestirilebilmesi, yazilimin sistemden
bagimsiz bir test ortami igerisinde kosmasi i¢in 6nem tagimaktadir. Yazilimda olusabilecek hatalar1 sistemde
olusabilecek hatalardan bagimsiz olarak ayiklamak test islemini kolaylastirip, verimliligi artirarak, hatanin
olabildigince erken agamalarda yakalanmasini saglar. Bu durum test edilecek yazilimin beraber ¢alistig1 her tiirlii
yazilimin ve donanimin gergek sistem iistiinde ¢alistyormus gibi simiile edilmesi ihtiyacin1 dogurmaktadir. Test
sistemi test yazilimlarindan olusmaktadir. Test yazilimlar1 test edilecek yazilim ile simiilasyonunu yaptig
yazilim veya donanimin ilgili arayiiziinii kontrollii bir sekilde gercekleyen yazilimlardir. Yani bir yazilimin testi
sirasinda o yazilimin haberlestigi yazilim veya donanimin simiilasyonunun yapilmasi, o yazilim veya donanimin
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tiim islevlerinin gerceklestirilmesi degil sadece test igin gerekli olan arayiiziin kodlanmasidir. Ote yandan test
yazilimlari, ilgili arayiizleri gergeklerken, gergek sistemde galisan yazilimlardan farkli olarak o arayiizdeki
olagan dis1 durumlari da gercekleme olanagina sahip olmalidirlar. Bir yazilimin tam anlamryla test edilmesi i¢in
zaman zaman birden fazla ve farkli yazilim gelistirme ortamlarinda kodlanmis test yazilimlarina ihtiyag
duyulabilmektedir.

Gereksinimlerde yapilacak ufak bir degisiklik test yazilimlarinda kokten degisikliklere yol agabilmektedir.
Omnegin, test edilen yazilimin gereksinimlerinde olabilecek bir degisiklik test yaziliminin tamamen baska bir
ortamda tekrar gelistirilmesi gerekliligini ortaya c¢ikarabilmektedir. Bu da isgiici ve zaman kaybina yol
acabilmektedir. Bu yiizden testlerin planlama asamasindan sonra tasarimei tarafindan gézden gegirilmesi dnem
kazanmaktadir.

Test yazilimlarinin hazirlanmasi asamasimin en 6nemli girdileri yazilim test tanim dokiimani ve yazilim arayiiz
tasarim tanimi dokiimanlaridir. Her iki dokiimanin da olgunlagmasi test yazilimlarinin gelistirilmesinin
baslamasi i¢in gereklidir.

Otomatik test yazilimlarinin kullanilmasi ile testlerin daha hizli gergeklestirilmesi saglanabilmektedir. Bu
amacla, kullanic1 arayiiziinde yaptig1 davranislar1 kaydederek daha sonra sanki kullanici yapiyormus gibi ayni
hareketleri farkli girdilerle defalarca tekrarlayabilen araglar kullanilabilmektedir. Ancak farkli arayiizler
iizerinden farkli ortamlara sahip ¢evre birimlerle etkilesimi ¢ok olan gdmiilii yazilimlarin testi i¢cin bu gibi
otomatik test araglarinin yetenekleri kisitli kalmaktadir. Bu gibi durumlarda pratik olarak Onerilen ydntem,
gelistirilmis olan test yazilimi igerisine bu otomasyonun goémiilmesi ve test yazilimi araciligi ile testlerin
miimkiin oldugunca otomatik olarak gergeklestirilmesinin saglanmasidir.

iii. Testlerin Gerceklestirilmesi

Kodun hazir oldugunun duyurulmasim takiben vy eterlilik testleri gergeklestirilmeye baslanir. Bu amagla
stiregte su adimlar tanimlanmistir:

Test tanimlar1 ve test araglari olgunlastirtlir.

3 Yazilim gereksinimlerinden test tanimlarina izlenebilirlik kontrol edilir.
. Hedef prototip ve test yazilim ve araglarinin bir araya getirilmesiyle bir test diizenegi kurulur.
. Test tamimlar1 gergevesinde Yeterlilik testleri gerceklestirilir. Hata olusmasi durumunda

problemlerin ¢dziilmesi amaciyla ilgili siirece gegilir ve siireg isletilir.
Testler gerceklestirilmeye baslanmadan 6nce ortamin (test konfigiirasyonunun) testlere hazir olup olmadiginin
kontroliiniin yapilmasi gereklidir. Hazirlanan test yazilimlarinin testler 6ncesinde dogrulanmis olmasi 6nem
tagimaktadir. Resmi testler oncesi test edilecek yazilimin test ortamina entegrasyonun gergeklestirildigi ve
yazilimin testlere hazir olup olmadiginin yazilimin sorumlusu tarafindan kontrol edilir. Bu testler, test edilecek
yazilimin en temel yeteneklerini dogrulayan test tanimlar1 arasindan segilmelidir. Ancak bu testler basarili olarak
gerceklestirilirse, resmi olarak testlere baglanmalidir.

Testlerin hangi sirayla yapilacagi dogrulanan testlerin kritikligi ve testlerin fonksiyonel olarak birbirleri ile olan
baglantilariyla alakali olabilir. Bu siranin ne olacagina test planlama asamasinda karar verilmeli ve
onaylanmalidir.

Yazilim sorumlusunun kendi testleri tamamladiktan sonra otomatik test yazilimi yapilir ve kurum igerisindeki
gorevli olarak tanimlanan kisi yazilimin yayinlanmasi, entegrasyon vb. islemler igin degerlendirir. Ayrica ASU
kendi biinyesinde olan yazilimlar ve satin alinan yazilimlar belirli araliklarla diizenli olarak test edilir.

Yazilima yapilan ekleme veya diizeltmeler yeni hatalara sebep olabilmektedir. Bu hatalarin tespit edilmesi ve
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olas1 gerilemenin belirlenmesi amaciyla yapilan testler regresyon (gerileme) testleridir. Herhangi bir degisiklik
sonucunda, yeni siiriimii yapilan yazilimin regresyon testlerinde, sadece yeni siiriimdeki degisiklik bilgisinin
incelemesi sonucunda gerekli oldugunu belirlenen testler yapilabilir.

iv. Test Sonu¢larinin Raporlanmasi

Test sonuglar1 Yazilim Test Raporlari ile raporlanmakta ve ilgili kisilere duyurulmaktadir. Bir yazilim hatasi,
yazilim sorumlusu tarafindan incelenmekte, yazilimda gerekli diizeltme yapildiktan sonra girilen hatanin
diizeltildigi bildirilmektedir. Yazilim sorumlusu tizerinde ilgili testi tekrar gergeklestirerek hatanin giderilip
giderilmedigini dogrulamaktadir.

Yeterlilik testlerinin tamamlanmasinin ardindan test kayitlari kullanilarak Yazilim Test Raporu hazirlanir.

D. SiISTEM ENTEGRASYON TESTi

Yazilim yeterlilik testlerinin gerceklestirilmesi sonrasinda sistem tarafinda da c¢alismalar entegrasyon testi
hazirliklar1 asamasi ile devam eder. Bu amagla siiregte su adimlar tanimlanmustir:

e Her bir entegrasyon asamasindaki gereksinimlere uygun olarak test tanimlari yazilimin sorumlusu
tarafindan belirlenir ve gerekli test araglari olusturulur. Tasarlanmasi gereken 6zel amagli donanim /
yazilim test araclart ve yeni test yatirimlari icin donanim geligtirme siirecine uygun olarak planlama
yapilir.

e  Test tamimlarinin dokiimante edildigi dokiimanlar tanimli siirece uygun olarak gézden gegirilir.

e Tester olarak tamimlanan personeller tarafindan biitiinlesik sistem elde edilene kadar ihtiyaca gore
asamal1 olarak entegre ve test edilir. Entegrasyon testleri kapsaminda oncelikle donanim ve yazilim
arayiizlerinin dogrulugu kontrol edilir. Arayiizler dogrulandiktan sonra ¢alisma senaryolar1 kapsaminda
fonksiyonel ve performans testleri yapilir.

Otomatik test yazilimi yapan program tarafindan test sonuglari raporlanir. Bu Test sonuglarina gore yazilim
sorumlusu tarafinda diizeltmeler yapilir.

E. SISTEM YETERLILIiK TESTI

Sistem entegrasyon ve testleri tamamlandiginda Sistem Isletme Testlerinin yapilmasi ile sistemin
dogrulanmasi saglanir. Bu amagla siiregte su adimlar tanimlanmaistir:

. Sistem Isletme Test Plani icinde yer alan test gereksinimlerinin saglanmasinda
kullanilacak olan test tanimlar1 yazilir.

. Sistem, gergek kullanim ortaminda veya benzer kosullarda hazirlanan test tanimlarina uygun
olarak test edilir ve rapor olusturulur.

. Raporlar Gézden Gegirme Siirecine gore gozden gegirilir ve dogrulanmig ve gegerli kilinmig
sistem elde edilir.

Sistem yeterlilik testlerine yonelik caligmalar Sistem Gereksinim Ozellikleri (SGO) dokiimani hazirlandiktan ve
gbzden gegirme siireci tamamlandiktan sonra baslar.

Sistem Isletme Test Tanimi (SITET) dokiimanina her bir gereksinim igin dogrulama metoduna uygun olarak test
tanimlar1 yazilir ve testler uygulanir.

Yazilim tasarimi yogun olan sistemlerde sistemde dogrulanmasi entegrasyon testleri sonrasinda tamamlanmasina
ragmen yazilim ile ilgili gereksinimlerin dogrulanmasi sistem isletme testleri sonunda tamamlanmaktadir.
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F. SISTEM KABUL TESTI VE SISTEM SAHA TESTIi

Tasarim ve dogrulama siireci tamamlanan sistemin kullanicinin isteklerini kargilayip karsilamadig: kabul testleri
ile ispat edilir. Miisteri tarafindan belirlenmisg biitiin gereklerin dogrulanmasi i¢gin Muayene Kabul Dokiimani
olusturulur.

Sistem bu dokiimana gore 6nce kurum igerisinde dogrulandiktan sonra kullanacak personel davet edilir ve testler
miisteri ile birlikte tekrarlanir.

Sistem kabul testlerinin, sistem ozelliklerine bagli olarak kurum igerisinde ve/veya arazide yapilmasi gerekebilir.

DUZELTICi ONLEYIiCi FAALIYETLER

Dogrulama faaliyetlerinin 6nemli bir parcasi hatayr olusmadan dnlemeye yonelik ¢aligmalarin yiiriitiilmesidir.
Bu calismalar, ileride ortaya ¢ikabilecek hatalar1 Onleyerek, test ve diizeltme maliyetlerini azaltmay1
hedeflemektedir. Bu kapsamda yapilan baslica faaliyetler gézden gegirme ve tasarim dogrulamasi faaliyetleridir.

Gozden gecirme, siirecin her sathasinda farkli {iriinler i¢in uygulanabilen bir yontemdir. Kurumumuzda yazilim
gelistirme siirecinde hazirlanan dokiimanlar, yazilim mimari tasarimlari, detayl tasarimlar ve yazilan kodlar igin
gozden gegirme gerceklestirilmektedir.

Gozden gecirme ¢aligmalari igin siire¢te tanimlanan temel adimlar sunlardir:

. Uriiniin gdzden gegirmeye ¢ikarilmasi: Gozden gecirmeye hazir oldugu diisiiniilen iiriin
iizerinde degisiklikler dondurularak, gbzden gecirme igin belirlenen ekibe duyurulur. Belirlenen siire
icerisinde iiriiniin incelenmesi ve gozden ge¢irme kaydinin doldurulmasi istenir. Bu kayitlar
doldurulurken iiriin i¢in hazirlanmis olan kontrol listeleri de referans alinir.

3 Gozden gegirme kayitlarinin incelenmesi: Belirtilen siire sonunda tiim gozden gegirme
kayitlar: iiriinii hazirlayan kisi tarafindan toparlanir ve kayitlarin goriisiilmesi igin toplanti diizenlenir.
Toplant1 sirasinda kayitlar tizerinden gegilerek {iriine yansitilacak degisiklikler belirlenir.

. Gozden gegirme kayitlarinin islenmesi: Gozden gegirme toplantisi sirasinda alinan kararlar
dogrultusunda {irtinde degisiklikler yapilir.

Bu caligmalar, iiriinlere farkli paydaslarin goziiyle bakarak erken sathalarda hataya sebep olabilecek hususlarin
belirlenmesini ve diizeltilmesini saglar. Hatanin 6nlenmesine yonelik diger faaliyetler tasarim dogrulama
faaliyetleridir. Bu faaliyetler kapsaminda, tasarim yapildiktan sonra sistem senaryolari ele alinarak tasarimin tiim
senaryolart karsilayip karsilamadigi degerlendirilmektedir. Kullanici arayiizii tasarimlarinin dogrulanmasi igin
ise hizli prototipleme g¢alismasi yapilarak ekranlar olusturulmaktadir. Bu ekranlar iizerinde, yine senaryolar
calistirilarak, islevlerin akis sirasinin ve ekranlarin amacina uygunlugu gézden gegirilir.

G. SONUCLAR

Sistem ve Yazilim gelistirme siirecinde dogrulama calismalar1 kurumumuzda tanimli siireglere uygun olarak
yiriitiilmektedir. Yazilim test faaliyetlerinin disiplinli bir bigimde yiiriitilmesi, sistemin hatasiz ¢aligmasini
saglamaktadir. Bu ylizden testlerin planlama asamasindan, hazirlanma, gerceklestirme ve raporlanma
asamalarina kadar gegen siirede uzman kisiler rol almakta, basit ve anlagilir ig talimatlar1 ile test siireci
desteklenmektedir. Testler yapilirken miimkiin oldugunca hazir veya projeye Ozgli gelistirilen test
yazilimlarindan destek alinmaktadir. Hatalar, hata takip araclarindan takip edilmektedir.

7. SORUMLULUK

Bu prosediiriin uygulanmasindan kapsam dahilindeki tiim personel sorumludur.
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