Dokiiman No BGYS-TL-003
AKSARAY UNIVERSITESI ik Yaymn Tarihi 17.01.2022
KIiSISEL VERILERIN KORUNMASINA Revizyon Tarihi
ILISKIN iC YONERGE TALIMATI Revizyon No 00
Sayfa No 1/6

1. Amag

Bu yonergenin amaci, 6698 Sayili Kisisel Verilerin Korunmasi Kanunu ve ilgili mevzuat uyarinca ASU
nezdinde islenen kisisel verilere iliskin basta 6zel hayatin gizliligi olmak {izere kisilerin temel hak ve
ozgiirliklerini korumak ve kisisel verileri isleyen calisanlarin yiikiimliiliikleri ile uyacaklar1 usul ve esaslari
diizenlemektir.

2. Sorumlular

Bu yonerge hiikiimleri, ASU’de bir hizmet akdi ile hizmet ifa eden ydnetici konumundaki calisanlar ve diger
calisanlar ile bir s6zlesme ile danigmanlik/tedarik/tageron iligkisi bulunan tiim kigiler hakkinda uygulanir ve ad1
gecenler bu yonerge hiikiimlerine uygun davranmakla yiikiimliidiir.

Bu talimatin uygulanmasindan biitiin ASU ¢alisanlar1 sorumludur.

3. Tammlar:
o KVK: Kisisel Verilerin Korunmast
o KVKK: Kisisel Verilerin Korunmasi Kanunu

flgili Dokiimanlar

e 6698 Sayili Kisisel Verilerin Korunmasi Kanunu

4. Uygulama
4.1. Tlke

ASU yéneticileri ile calisanlari, KVKK ve ilgili mevzuata dzen gdstermek ve uygun davranmakla
yikimlidir. Bu ger¢evede olmak iizere kigisel verilerin islenmesinde asagidaki ilkelere uyulmasi
zorunludur.

e Hukuka ve diiriistliik kurallarina uygun olma.

e Dogru ve gerektiginde giincel olma.

e Belirli, agik ve mesru amaglar i¢in islenme.

e Islendikleri amagla baglantili, sinirl ve dl¢iilii olma.

o [lgili mevzuatta 6ngoriilen veya islendikleri amag igin gerekli olan siire kadar muhafaza edilme.

4.2. Kisisel Verilerin Islenme Sartlar1

ASU nezdindeki kisisel veriler ilgili kisinin acik rizasi olmaksizin islenemez. Ancak asagidaki sartlardan
birinin varlig1 halinde, ilgili kisinin agik rizas1 aranmaksizin kigisel verilerin islenmesi miimkiindiir.

e Kanunlarda agik¢a 6ngdriilmesi.

e Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki gegerlilik
taninmayan kisinin kendisinin ya da bir baskasinin hayat1 veya beden biitiinliigiiniin korunmasi icin

zorunlu olmasi.

e Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, soézlesmenin

taraflarina ait kisisel verilerin islenmesinin gerekli olmasi.
e  Veri sorumlusunun hukuki yiikiimliligiinii yerine getirebilmesi i¢in zorunlu olmasi.

e Ilgili kisinin kendisi tarafindan alenilestirilmis olmasz.
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4.3.

4.4,

Bir hakkin tesisi, kullanilmas1 veya korunmasi i¢in veri islemenin zorunlu olmast.
Ilgili kisinin temel hak ve ozgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru

menfaatleri i¢in veri islenmesinin zorunlu olmasi.

Ozel Nitelikli Kisisel Verilerin islenmesi Sartlari

Kisilerin 1rki, etnik kékeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve
kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza mahk(miyeti ve giivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel veridir.

Ozel nitelikli kisisel veriler ilgilinin acik rizas1 ile islenebilir.

Saglik ve cinsel hayat disindaki kigisel veriler ancak kanunlarda 6ngoriilen hallerde ilgili kisinin agik
rizast aranmaksizin iglenebilir. Saglik ve cinsel hayata iliskin kisisel veriler ise kamu sagliginin
korunmasi, koruyucu hekimlik, tibbl teshis, tedavi ve bakim hizmetlerinin yiriitilmesi, saglik
hizmetleri ile finansmaninin planlanmasi ve yoOnetimi amaciyla, sir saklama yiikiimliligi altinda
bulunan kisiler tarafindan ilgilinin agik rizast aranmaksizin islenebilir.

Saglik ile ilgili kisisel veriler igyeri hekimi, isyeri hekiminin bulunmamasi halinde bu konu ile ilgili
olarak gorevlendirilmis IK yetkilisi ve ilgili birim miidiir ya da sefi tarafindan islenebilir.

Ozel nitelikli kisisel veriler fiziki ortamlarda ikinci kilit/sifreleme, dijital ortamlarda da en diisiik
giivenlik Onlemli olarak ikinci sifre sistemi kullanilarak muhafaza edilir ve bunlara ancak yetkili

personel tarafindan erisilir.

Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi

KVKK ve ilgili mevzuata uygun olarak islenmis olmasina ragmen, islenmesini gerektiren sebeplerin
ortadan kalkmas1 hélinde kisisel veriler ASU tarafindan veya ilgili kisinin talebi iizerine silinir, yok
edilir veya anonim hale getirilir.

Kisisel verilerin silinmesi, yok edilmesi veya anonim hile getirilmesine iliskin mevzuatta yer alan
hitkiimler sakli olup silinmemesini gerektiren bir yasal yiikiimliligin mevcudiyeti halinde bu
yiikiimliiliik ortadan kalktiktan sonra silme, yok etme veya anonim hale getirme uygulamasi icra edilir.
ASU, silme, yok etme ve anonim hale getirmeye iliskin bir imha politikas1 hazirlar ve bu politika
geregince iglem yapilir.

Kisisel verilerin silinmesi, yok edilmesi ve imhasina iliskin siireglerden ilgili departman yetkilisi

sorumludur. Birim yetkilisi Kisisel Verileri Koruma Komitesi ile bu konuda is birligi yapar.

. Kisisel Verilerin Uciincii Kisilere Aktarilmasi

Kisisel veriler, ilgili kisinin agik rizas1 olmaksizin tiglincii kisilere aktarilmaz.

Kisisel veriler KVKK’nin 5. maddesinin ikinci fikrasinda, 6. maddesinin {igiincii fikrasinda yer alan ve
bu yonergenin 1. ve 2. maddesinde belirtilen sartlarin ger¢eklesmesi ve yeterli 6nlemler alinmak
kaydiyla, ilgili kisinin acik rizas1 aranmaksizin aktarilabilir.

ASU calisanlar, 6zliik dosyalarinda bulunan ya da baska nedenle ASU tarafindan islenen, dzel nitelikli
kisisel veriler dahil tiim kisisel verilerinin gerekmesi halinde yetkili kamu kurum ve kuruluslar ile
tedarikgilere aktarilabilecegi konusunda bilgilendirilir.
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4.6. Kisisel Verilerin Yurt Disina Aktarilmasi

4.7. ASU¢niin Veri Sorumlusu Olarak Aydinlatma Yiikiimliiliigii

Kisisel veriler, ilgili kisinin ag¢ik rizasi olmaksizin yurt disina aktarilamaz.

Kisisel veriler, KVKK’nin 5. maddesinin ikinci fikrasi ile 6. maddesinin {igiincii fikrasinda

belirtilen sartlardan birinin varlig1 ve kisisel verinin aktarilacagi yabanci iilkede;

» Yeterli korumanin bulunmasi

» Yeterli korumanin bulunmamasi durumunda Tiirkiye’deki ve ilgili yabanci tilkedeki veri

sorumlularinin yeterli bir korumay1 yazili olarak taahhiit etmeleri ve Kurul’un izninin

bulunmasi, kaydryla ilgili kisinin ag¢ik rizas1 aranmaksizin yurt disina aktarilabilir.

Kisisel verilerin elde edilmesi sirasinda veya daha oncesinde, ASU tarafindan yetkilendirilen ¢alisan veya
yoneticiler, ilgili kisilere

Kisisel verilerin hangi amagla islenecegi,

Islenen kisisel verilerin kimlere ve hangi amagla aktarilabilecegi,

Kisisel veri toplamanin yontemi ve hukuki sebebi,

Bu yo6nergenin 7. maddesinde sayilan diger haklari

Konusunda bilgi verir.

Bu bilgi 6ncelikli olarak ASU’niin internet sitesinde, diger bagvuru kanallarinda ve kisisel veri islenen
mecralarda herkesin goriip okuyabilecegi bigcimde, gerektiginde katmanli olarak internet sitesine
yonlendirmek sekliyle ilgili kisilere sunulur.

4.8. Tigili Kisinin Haklar

Herkes ASU ‘ye basvurarak kendisiyle ilgili;

Kisisel veri islenip islenmedigini 6grenme,

Kisisel verileri islenmigse buna iligkin bilgi talep etme,

Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip kullanilmadigint 6grenme,

Yurt iginde veya yurt disinda kisisel verilerin aktarildig: tigiincii kisileri bilme,

Kisisel verilerin eksik veya yanlig islenmis olmasi halinde bunlarin diizeltilmesini isteme,

Yasada ongoriilen hiikiimler ¢ergevesinde kigisel verilerin silinmesini veya yok edilmesini isteme,

4. ve 5. bentler uyarinca yapilan islemlerin, kisisel verilerin aktarildigi {giincii kisilere

bildirilmesini isteme,

Islenen verilerin miinhasiran otomatik sistemler vasitastyla analiz edilmesi suretiyle kisinin kendisi

aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

Kisisel verilerin kanuna aykir1 olarak islenmesi sebebiyle zarara ugramasi halinde zararin

giderilmesini talep etme haklarina sahiptir.

flgili kisinin bu ydnergede sayilan haklari ile ilgili olarak internet sitesinde yayimlanan aydinlatma metni
ve diger mecralarda yazilan/yayinlanan aydinlatma metinlerinde bagvuru yollar1 ve diger prosediir
hakkinda gerekli agiklamalar yapilir.
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flgili kisinin usuliine uygun basvurusunun tebliginden itibaren en gec 30 giin iginde ilgili kisiye talepleri
hakkinda ASU tarafindan bir cevap verilir. Bu konu ile ilgili siireclerin takibinden ve yonetilmesinden
Irtibat Kisisi sorumludur.

4.9. Veri Giivenligine Iliskin Yiikiimliiliikler

ASU, gerek kisisel verilerin islenmesinde ve gerekse kisisel verilerle ilgili olarak yetki ve sorumluluk
verilen personeli;

e Kisisel verilerin hukuka aykir1 olarak islenmesini 6nlemek,
e Kisisel verilere hukuka aykirt olarak erigilmesini 6nlemek,

e Kisisel verilerin muhafazasini saglamak,

Amaciyla uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri almak
zorundadir.

Kisisel verilerin ASU adina baska bir gercek veya tiizel kisi tarafindan islenmesi halinde, birinci fikrada
belirtilen tedbirlerin alinmasi hususunda bu kisiler uyarilir, kendilerinden yazili taahhiit alinir ve
sozlesmelerine bu konu eklenir.

Kisisel verilerin islenmesi ve korunmasi ile yetkilendirilen ve sorumlu kilinan ¢alisanlar kendi gorev ve
yetki alanlarinda bu yonerge hiikiimlerinin uygulanmasini saglamak amacryla gerekli caligmalari yapar.
Bu konuda iist diizey yoneticiler gerekli denetimleri yapmak veya yaptirmak zorundadir.

4.10. Gizlilik

ASU calisanlar1 ve yoneticileri dgrendikleri kisisel verileri KVKK ve ilgili mevzuat ile bu ydnerge
hiikiimlerine aykir1 olarak baskasina agiklayamaz ve isleme amaci disinda kullanamazlar. Bu yiikimliliik
gorevden ayrilmalarindan sonra da devam eder.

4.11. Bildirim

Islenen kisisel verilerin kanuni olmayan yollarla baskalar1 tarafindan elde edildiginin tespiti halinde,
konudan haberdar edilen Irtibat Kisisi durumu en kisa siirede ilgilisine ve iist yonetime bildirir. Yasanan
ihlal Irtibat Kisisi tarafindan ayn1 zamanda en kisa siirede Kurul’a da bildirilir.

4.12.  lidari ve Teknik Tedbirler

ASU bilgi teknolojileri sorumlusu tarafindan, Irtibat Kisisi ile koordineli bir bicimde veri giivenliginin
saglanmasina iligkin her tiirli idari ve teknik tedbirleri alinmak zorundadir. Bu konuda alinmasi gereken
idari ve teknik tedbirlere iliskin olarak bilgi teknolojileri sorumlusu ve Irtibat Kisisi tarafindan YGG
toplantisinda Kisisel Veri ve Bilgi Giivenligi Tedbirleri {ist yonetim ile goriistiliir.

Bilgi teknolojileri sorumlusu, Kurul tarafindan yaymlanan idari ve Teknik Tedbirler rehberine uygun
onlemleri almak iizere calismalar yapar. Bilgi teknolojileri sorumlusu tarafindan;

e  Mevecut risk ve tehditlerin belirlenmesi, bu risklerin tanimlanmasi ve onceliginin belirlenmesinden
sonra; soz konusu risklerin azaltilmasi ya da ortadan kaldirilmasina yonelik kontrol ve ¢dziim
alternatifleri; maliyet, uygulanabilirlik ve yararlilik ilkeleri dogrultusunda degerlendirilmeli, gerekli
teknik ve idari tedbirler planlanarak uygulamaya konulmalidir.

e (Calisanlarm bilgi ve kisisel veri giivenligine yonelik egitilmesine ve farkindalik sahibi olmasina
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yonelik ¢aligmalar yapilmalidir.

e  Siber giivenligin saglanmasi konusunda ¢alismalar yapilmalidir.

e Kisisel veri i¢eren ortamlarin giivenliginin saglanmasi konusunda ¢aligsmalar yapilmalidir.

e Kisisel verilerin herhangi bir sebeple zarar gbérmesi, yok olmasi, ¢calinmasi veya kaybolmas: gibi

hallerde devreye sokulmak tizere verilerin yedeklenmesi saglanmalidir.

e Ogzellikle Kurul tarafindan tavsiye niteliginde sunulan,

>

VV VYV VY VY VY VY VY VYV

Yetki Matrisi

II. Yetki Kontrol Erigim Loglar1

II1. Kullanic1 Hesap Yonetimi

IV. Ag Giivenligi Uygulama Giivenligi
V. Sifreleme

VL. Sizma Testi

VII. Saldir1 Tespit ve Onleme Sistemleri
VIII. Log Kayitlar

IX. Veri Maskeleme

X. Veri Kayb1 Onleme Yazilimlar

XI. Yedekleme

XII. Giivenlik Duvarlari

XIII. Giincel Anti-Viriis

XIV. Sistemleri Silme, Yok Etme veya Anonim Hale Getirme Anahtar Yonetimi gibi

teknik tedbirlerin alinmasi konusunda gerekli ¢caligmalar yapilir.

4.13. Kigsisel Verilerin Korunmasi1 Komitesi

e ASU tarafindan KVKK ile ilgili mevzuat ve Kurul kararlarina uyum konusundaki siireclerin ve

yasanan/yasanabilecek ihlallerin takibi ve yonetimi ile bu yodnerge hiikiimlerini uygulamak ve

uygulamay takip ve denetleme ile gorevlendirilmek {izere Kigisel Verilerin Korunmasi Komitesi

kurulur. Komite bir irtibat Kisisi'nin baskanhiginda en az ii¢ kisiden olusur. Komite tarafindan

yerine getirilecek yiikiimliiliikler ile ilgili bir veya birden fazla kisi gérevlendirilebilir.

e Komite; Kisisel Veri Isleme Envanteri Hazirlanmasi, Kurumsal Politikalar (Erisim, Bilgi
Giivenligi, Kullamim, Saklama ve Imha vb.), Sézlesmeler (Veri Sorumlusu - Veri Sorumlusu, Veri
Sorumlusu - Veri Isleyen Arasinda ), Gizlilik Taahhiitnameleri, Kurum I¢i Periyodik ve/veya
Rastgele Denetimler, Risk Analizleri, Is Sozlesmesi, Disiplin Y&netmeligi (Kanuna Uygun
Hiikiimler ilave Edilmesi), Kurumsal Iletisim (Kriz Yénetimi, Kurul ve Ilgili Kisiyi Bilgilendirme
Siiregleri, itibar Y&netimi vb.), Egitim ve Farkindalik Faaliyetleri (Bilgi Giivenligi), Veri
Sorumlular1 Sicil Bilgi Sistemine (VERBIS) Bildirim ile Bilgi Islem Miidiirliigii tarafindan
alinmasi gerekli oldugu yazili olarak bildirilen idari ve teknik tedbirlerin alinmasi ve uygulanmasi
konularindan sorumludur. isbu yiikiimliiliiklerin yerine getirilmesi igin ASU yonetiminin alacagi
karar kapsaminda gorevlendirecegi kisi yazili olarak bildirilir. ASU’nin mali ve teknik imkénlar:
dahilinde Komite talepleri uyarinca islem yapilir.

e  Komite kendi arasinda gorev dagilimi yapabilir.
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4.14.  irtibat Kisisi Gorev Yetki ve Sorumluluklar
e ASU yonetiminin gorevlendirdigi iist diizey bir yonetici tarafindan Kisisel Verileri Koruma
Komitesi {iyeleri arasindan bir Irtibat Kisisi atanir.

e rtibat Kisisi oncelikli olarak ASU adma VERBIS kayit islemlerini ve Kurul ile iliskileri
yiiritmekle sorumludur.

e lrtibat Kisisi ilgili kisinin yasal taleplerini Komite ile birlikte degerlendirmek ve Komite’nin
talimatlar1 dogrultusunda ASU adima gerekli cevaplar1 vermekle yiikiimliidiir.

e lrtibat Kisisi ASU kisisel veri envanterinin olusturulmasini saglar, ilgili birimleri takip eder ve
envanter uyarinca yapilmasi gereken ¢alismalarin neler oldugunu Komite ile birlikte tespit ederek
ilgili birimler ile ve iist yonetimle paylasir.

e Irtibat Kisisi kisisel verilerin korunmasi ile ilgili idari ve teknik tedbirlerinin alinmas1 konusunda
Bilgi Islem departmani ve komite ile igbirligi yapar.

e Irtibat Kisisi KVKK ve ilgili mevzuata iliskin ASU ¢aliganlarina ydnelik farkindalik egitimlerini
Komite ile birlikte planlar.
e lrtibat Kisisi aydinlatma metinlerinin hazirlamp yayimlanmasi, sozlesmelere kisisel verilerin
korunmasina iliskin 6zel maddelerin eklenmesi, gizlilik sozlesmeleri ve diizenlemelerinin
gerceklestirilmesi icin Komite ile caligir.

e Irtibat Kisisi veri minimizasyonunun saglanmast i¢in Komite ile birlikte calisir.

4.15.  Veri Sorumlulan Sicili Bilgi Sistemi (VERBIS)
e a) ASU, veri sorumlusu sifatim1 haiz olmasi nedeniyle Sicil’e kaydolmak zorundadir.

e b) Sicil’e kayit bagvurusu asagidaki hususlari igeren bir bildirimle yapilir:
Veri sorumlusu ve varsa temsilcisinin kimlik ve adres bilgileri.

>
>
>

V V V V

>

Kisisel verilerin hangi amagla islenecegi.

Veri konusu kisi grubu ve gruplari ile bu kisilere ait veri kategorileri hakkindaki

agiklamalar.

Kisisel verilerin aktarilabilecegi alict veya alic1 gruplari.

Yabanci iilkelere aktarimi dngoriilen kisisel veriler.

Kisisel veri giivenligine iligskin alinan tedbirler.

Kisisel verilerin islendikleri amag i¢in gerekli olan azami siire.
Verilen bilgilerde meydana gelen degisiklikler derhal Kurul’a bildirilir.

e ¢) Sicil’e kayzt ile ilgili her tiirlii islem Irtibat Kisisi tarafinda ifa edilir.
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