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1. Amag

Bu prosediiriin amaci, organizasyonun bulut hizmetlerini kullanirken bilgi giivenligini saglamak i¢in gerekli
adimlar1 belirlemek, riskleri yonetmek ve bulut ortaminda veri giivenligini garanti altina almaktir.

2. Kapsam

Bu prosediir, organizasyonun bulut hizmet saglayicilariyla olan iligkilerini ve bulut ortaminda veri saklama,
isleme ve yonetim siireglerini kapsar. Prosediir, tiim bulut hizmetlerini ve ilgili sistemleri igerir.

3. Tanimlar

e Bulut Hizmetleri: internet iizerinden saglanan ve kullanicilarin uzak sunucular iizerinde veri saklama,
isleme ve diger bilisim hizmetlerinden yararlanmasina olanak taniyan hizmetler.

e BGYS (Bilgi Giivenligi Yonetim Sistemi): Bilgi giivenligini saglamak igin organizasyonun
uyguladig sistem ve siiregler.

4, Sorumluluklar

e Bilgi Giivenligi Yoneticisi: Bulut hizmetlerinin giivenligini saglamak igin gerekli politikalar1 belirler
ve uygulamanin denetimini yapar.

e BT ve Sistem Yoneticileri: Bulut hizmetlerinin teknik giivenligini saglar ve uygun yapilandirmalari
yapar.

e 1K ve Hukuk Ekibi: Bulut hizmet saglayicilariyla yapilan sozlesmeleri denetler ve hukuki uyumu
saglar.

e Kullamicilar: Bulut hizmetlerinin kullaniminda giivenlik politikalarina ve prosediirlere uyar.
5. Bulut Hizmetlerinin Yonetimi
5.1. Bulut Hizmeti Se¢imi

e Risk Degerlendirmesi: Bulut hizmet saglayicilarinin se¢imi oncesinde risk degerlendirmesi yapilir.
Bu degerlendirme, hizmet saglayicinin giivenlik standartlari, uyumluluk durumu ve hizmetin
giivenligini etkileyen faktorleri igerir.

e Sozlesme ve Anlasmalar: Bulut hizmet saglayicilariyla yapilan sozlesmeler, bilgi gilivenligi
gereksinimlerini ve hizmet diizeyi anlagsmalarint (SLA) igerir. Bu anlagmalar, veri giivenligi, erisim
kontrolil ve olay yonetimi gibi konulari kapsar.
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5.2. Erisim Kontrolleri

e Erisim Yetkileri: Bulut hizmetlerine erisim yetkileri belirlenir ve yalmizca yetkili kullanicilar i¢in
erigim saglanir. Erisim yetkileri diizenli olarak gézden gegirilir ve giincellenir.

¢ Kimlik Dogrulama: Giiclii kimlik dogrulama yontemleri uygulanir. Cok faktorlii kimlik dogrulama
(MFA) gibi giivenlik nlemleri kullanilir.

5.3. Veri Giivenligi

e Sifreleme: Bulut ortaminda saklanan ve iletilen veriler, organizasyonun giivenlik politikalarina uygun
olarak sifrelenir. Sifreleme yontemleri, veri giivenligini saglamak icin giincel standartlara uygun
olmalidir.

e Veri Yedekleme: Verilerin diizenli olarak yedeklenmesi saglanir. Yedekleme islemleri, bulut hizmet
saglayicisinin politikalarina uygun olarak yapilir ve yedekleme verilerinin giivenligi saglanir.

5.4. Olay Yonetimi

e Olay Miidahale Plani: Bulut ortaminda meydana gelen giivenlik olaylari i¢in bir miidahale plam
hazirlanir. Bu plan, olaylarin tespiti, raporlanmasi ve yonetilmesini igerir.

e lzleme ve Raporlama: Bulut hizmetlerinin giivenligi siirekli olarak izlenir. Giivenlik olaylar1 ve
anormallikler diizenli olarak raporlanir ve ilgili ekipler bilgilendirilir.

5.5. Uyumluluk ve Denetim

e Uyumluluk Kontrolleri: Bulut hizmetleri, organizasyonun bilgi giivenligi politikalar1 ve diizenleyici
gereksinimlerle uyumlu olarak kullanilir. Uyumluluk kontrolleri diizenli olarak yapilir.

e Denetim: Bulut hizmetlerinin giivenligi ve uyumlulugu diizenli olarak denetlenir. Denetim sonuglart
gozden gegirilir ve gerekli iyilestirmeler yapilir.

6. izleme ve Gozden Gecirme

e Performans izleme: Bulut hizmetlerinin performansi ve giivenligi diizenli olarak izlenir. Tlgili
metrikler ve performans gostergeleri kullanilarak degerlendirilir.

e Gozden Gecirme: Bulut hizmetleri ile ilgili prosediirler ve politikalar diizenli olarak gdzden gegirilir
ve giincellenir. Bu gozden gecirme, degisen tehditler, teknolojik gelismeler ve organizasyonel
ihtiyaglara uyum saglar.

7. Egitim ve Bilin¢lendirme

e Egitim Programlari: Bulut hizmetlerini kullanan tiim ¢alisanlara, bulut giivenligi ve bilgi giivenligi
konularinda diizenli egitimler verilir.

e Bilin¢lendirme: Bulut hizmetleri ve bilgi giivenligi konularinda bilin¢lendirme faaliyetleri diizenlenir.
8. Dokiimantasyon ve Kayitlar

e Kayitlar: Bulut hizmetleri ile ilgili sozlesmeler, risk degerlendirmeleri, erisim kontrolleri, veri
sifreleme raporlar1 ve olay yonetimi kayitlar1 diizenli olarak tutulur ve giivenli bir sekilde saklanir.

e Dokiimantasyon: Bulut hizmetleri ile ilgili tim dokiimanlar giincel tutulur ve erisilebilir durumda
bulunur.
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