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1. Amag

Bu prosediiriin amaci, bilgi giivenligi kontrollerinin ve bilgi giivenligi yonetim sisteminin etkinligini ve
performansint degerlendirmek amaciyla izleme faaliyetlerinin sistematik bir sekilde gerceklestirilmesini
saglamaktir. izleme, bilgi giivenliginin korunmasini ve risklerin yonetilmesini destekler.

2. Kapsam

Bu prosediir, organizasyonun bilgi giivenligi kontrollerini, sistemlerini ve siireclerini kapsar. Izleme faaliyetleri,
tiim bilgi glivenligi 6nlemlerinin ve uygulamalarinin etkinligini degerlendirmeyi igerir.

3. Tanimlar

e lzleme: Bilgi giivenligi kontrollerinin etkinliginin degerlendirilmesi ve performansinin takip edilmesi
islemi.

e Bilgi Giivenligi Yonetim Sistemi (BGYS): Bilgi giivenligini korumak i¢in organizasyon tarafindan
uygulanan politikalar, prosediirler ve kontrollerin tiimii.

4, Sorumluluklar

e Bilgi Giivenligi Yoneticisi: Izleme faaliyetlerinin planlanmasi ve yiiriitiilmesinden sorumludur. Ayrica,
izleme sonuglarinin degerlendirilmesini ve gerekli diizeltici eylemlerin alinmasini denetler.

e BT Operasyonlar1 Ekibi: Bilgi giivenligi sistemlerinin ve kontrollerinin izlenmesini saglar ve izleme
verilerini toplar.

e i¢ Denetim EKkibi: izleme faaliyetlerinin etkinligini degerlendirir ve uyumlulugu denetler. Ayrica,
izleme sonuglarina gore raporlar hazirlar.

5. izleme Faaliyetleri Siireci
5.1 izleme Planlamasi

e lzleme Kapsamu: izlenecek bilgi giivenligi kontrolleri ve sistemleri belirlenmelidir. Bu, bilgi giivenligi
risklerinin ve kontrol ortaminin degerlendirilmesine dayanarak yapilir.

e lzleme Sikh@: izleme faaliyetlerinin ne siklikta yapilacagi planlanmalidir. Izleme sikligi, bilgi
giivenligi risklerinin degerlendirilmesi ve diizenli kontrol gereksinimlerine gore belirlenir.
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5.2 izleme Yontemlerinin Belirlenmesi

e lzleme Araclar: izleme faaliyetleri i¢in kullamlacak araclar ve yazilimlar secilmelidir. Bu araglar,
sistem performansini, giivenlik olaylarini ve kontrol etkinligini izleyebilecek kapasitede olmalidir.

e Veri Toplama: izleme sirasinda toplanacak veriler ve bilgilerin neler oldugu belirlenmelidir. Bu
veriler, performans gostergeleri, giivenlik olaylar1 ve kontrol sonuglarini ig¢erebilir.

5.3 izleme Faaliyetlerinin Uygulanmasi

e Uygulama: Planlanan izleme faaliyetleri uygulanmali ve belirlenen yontemler dogrultusunda
gerceklestirilmektedir. izleme sirasinda, bilgi giivenligi kontrollerinin etkinligi ve performansi siirekli
olarak takip edilmelidir.

e Veri Analizi: Toplanan izleme verileri analiz edilmelidir. Analiz, bilgi giivenligi kontrollerinin
etkinligini ve sistem performansini degerlendirmek igin kullanilir.

5.4 izleme Sonuclarimin Degerlendirilmesi

e Sonuclar: izleme faaliyetlerinden elde edilen sonuglar degerlendirilmelidir. Bu degerlendirme, kontrol
etkinligini, performansi ve herhangi bir zayiflig1 ortaya ¢ikarmalidir.

e Raporlama: izleme sonuglari raporlanmalidir. Raporlar, izleme faaliyetlerinin sonuglarini, tespit edilen
sorunlar1 ve onerilen diizeltici eylemleri igermelidir.

5.5 Diizeltici ve Onleyici Eylemler

e Diizeltici Eylemler: izleme faaliyetlerinde tespit edilen eksiklikler ve sorunlar icin diizeltici eylemler
planlanmali ve uygulanmalidir.

e Onleyici Eylemler: Gelecekte benzer sorunlarm ortaya ¢ikmasim onlemek igin onleyici eylemler
belirlenmeli ve uygulanmalidir.

5.6 izleme Faaliyetlerinin lyilestirilmesi

o lyilestirme: izleme faaliyetleri ve yontemleri diizenli olarak gozden gegirilmeli ve iyilestirilmelidir.
Iyilestirme, izleme siirecinin etkinligini artirmak ve bilgi giivenligi performansini desteklemek amaciyla
yapilir.

6. Dokiimantasyon

e Belgeler: izleme faaliyetleri ile ilgili tiim belgeler, raporlar ve kayitlar uygun sekilde belgelenmelidir.
Bu belgeler, izleme planlari, veri toplama sonuglari, analiz raporlar1 ve diizeltici eylem kayitlarini
icermelidir.

o Erisim: Dokiimantasyon, yetkili personel tarafindan erisilebilir olmalt ve gizli bilgiler uygun sekilde
korunmalidir.
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