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1. AMAC

Bu prosediiriin amac1; Aksaray Universitesi yonetim sisteminin etkinligi i¢in gerekli oldugu tespit edilen diger
yazili bilgilerin olusturulmasi, tanimlanmasi, onaylanmasi, yayimlanmasi, dagitilmasi, erisim ve kullanimi,
giincellenmesi, gozden gecirilmesi, muhafazasi, saklanmasi, arsivlenmesi ve imha edilmesi ile ilgili usul ve
esaslar1 diizenlemektir.

2. KAPSAM

Bu prosediir, bilgi giivenligi yonetim sistemi ve etkinligi i¢in gerekli oldugu tespit edilen tim dokiiman ve
kayitlar1 kapsar.

3. TANIMLAR

3.1 DOKUMAN

Bilgi Giivenligi Yonetim Sistemi igerisinde kullanilan, prosediirler, talimatlar, is emirleri, operasyon planlari,
kalite planlari, standartlar, formlar ve benzeri her tiirlii yazili metin dokiiman olarak kabul edilir.

3.2 PROSEDUR

Bilgi Giivenligi Yonetim Sisteminin uygulanmasi i¢in gerekli olan faaliyetleri, sorumlu birim/kisi ve i akislarini
igerir, isin sathasini tanimlar ve miisteri isteklerinin karsilanmasinda etkili olan tiim faaliyetleri kapsar.

3.3 TALIMAT

Uygulamaya yonelik ne zaman, kimin tarafindan ne yapilmasi gerektigini gosteren, kisa ve kolay anlasilir
ifadelerle prosediirii destekleyen dokiimanlardir. Talimatlar spesifik hedefleri belirtir, fotograf, sema, akis
diyagrami gibi gorsel malzeme ile desteklenir. {lgili bilgi kaynaklar1 ve yerlerini belirtilir.

4. UYGULAMA

ASU’niin kay1t ve dokiimantasyon yapisi asagidakileri kapsar;
v’ Bilgi giivenligi yonetim Sistemine ait dokiiman ve kayitlari, (Prosediir, talimat, form vb.)

V' Yasal gereksinim ve sartlarina bagl dokiiman ve kayitlari, (Lisanslar, Veri tabam kayitlar, islem
kayitlar1 vb.)
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v Miisteri sdzlesmelerine ait gereksinim ve sartlara ait dokiiman ve kayitlari, (Kilavuzlar, veri tabani
kayitlari, islem kayitlart vb.)

v' Is siireglerine bagli olusturulan dokiiman ve Kkayitlar, (Prosediir, talimat, Veri tabam
kayitlari, Islem kayitlar1 vb.)

v ASU tarafindan Bilgi giivenligi yonetim sisteminin etkinligi icin gerekli oldugu belirlenen diger dis
kaynakli dokiiman ve kayitlari. (Kilavuzlar, Garanti belgeleri vb.)

v ASU dokiiman ve kayitlar1 elektronik ortamda ve/veya kagit ortaminda bulunurlar.

v’ Elektronik ortamda bulunan dokiiman ve kayitlar ASU Bilgi Sistemlerinde bulunan sunucular
tizerindeki  disklerde, depolama initelerinde, kullanicilarin  bilgisayarlarindaki disklerde,
uygulama yazilimlarina ait veri tabanlarinda, taginabilir ortam medyalar1 vb. bilgi isleme ortamlari
iizerlerinde bulunabilir.

v Kagit ortaminda bulunan dokiiman ve kayitlar ASU tesislerinde, ofis ve odalarinda bulunan
dosya ve klasorlerde bulunabilir.

4.1 DOKUMANLARIN TANIMLANMASI, KODLAMASI VE TARIFi

v Dokiimanlar 3 boélimden olusan ve bolimler arasinda “/* bulunan bir kodlama sistemi ile
numaralandirilir. Ornek: BGYS / BP /001

v ASU’de kullanilan dokiimanlar ve kodlar asagidaki sekilde tanimlanmustir;

4.1.1 PROSEDUR

Prosediir ilgili boélimler tarafindan konusunda uzman kisilerce hazirlanir, kontrol edilir ve bélim miidiirii veya
Genel Miidiir tarafindan onaylanir. Prosediirler Bilgi giivenligi yonetim sistemi standardinda belirtilen sartlari
kargilayacak sekilde hazirlanir. Prosediirler Bilgi Giivenligi Yoneticisi tarafindan sistem sartlarini karsilayip
karsilamadiklar1 yoniinden incelenir. Gerekiyorsa diizeltmeler yapilarak dokiimana son sekli verilir.

a) Prosediir formatin icerigi asagidaki sekildedir.
e PROSEDUR BASLIGI: Bilgi Giivenligi Yénetim Sistemi yazilir.

® KONU: Prosediiriin konu bashigi yazilir. Or: Kalite Kayitlar1 Prosediirii
e PRS. NO: Her bir prosediir igin ayr1 ayr1 verilen numaradir. Kodlama su sekilde yapilir.
e YURURLUK TARIHI: Prosediiriin yiiriirliige girdigi tarih yazilr.

e REV. NO: Prosediiriin revizyon numarasi yazilir. {lk kez yaymlanan prosediiriin numarasi “00”
olarak yazilir. Yapilan her revizyonda, 01°den baslayarak ardisik olarak devam eder.

e REVIZYON TARIHI: Prosediiriin hangi tarihte revizyona ugradigini belirtir.
® REFERANS: Prosediiriin referans baz alindigi standart madde no.

® SAYFA NO: ilgili sayfa numarasi ve toplam sayfa adedi yazilir.
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e HAZIRLAYAN: Prosediirii yazan ve uygulama sorumlulugu olan kisi. Unvan yazilir ve
imzalanir.

e KONTROL: Prosediirii hazirlayan bolimiin boliim miidiirii, sefi veya uzmani kontrol eder.

® ONAYLAYAN: Prosediirii onaylayan kisi. B6liim Miidiirii, Direktor veya Genel Miidiir onaylar

b) Prosediiriin Icerigi Asagidaki Sekildedir.

e Amag: Prosedir amacimm agik ifadesidir 1 olarak numaralandirilir ve prosediriin ilk
maddesidir.

o Kapsam: Prosediiriin uygulama alaninin tanimlandigi boliim 2 olarak numaralandirilir.

e Tammmlar: Ozgin ya da o6zel terim veya kelimelerin aciklanmasidir. 3 olarak
numaralandirtlir.

e Uygulama: 1Is adimlarini, izlenecek yol ve uygulamamin anlatimidir. 4  olarak
numaralandirilir.

e Sorumluluk: Prosediir de belirtilen islerin kimin yapacagina dair anlatildigi bolim. Boliimler
arast sorumluluklarda belirtilebilir 5 olarak numaralandirilir.

o Ekler: Prosediirde uygulamalarda kullamilan formlar, etiketler, is akisi, teknik resim ¢izimi gibi 6
olarak numaralandirilir.

Prosediiriin igeriginde yukarida belirtilen numara ve konu baslhklarinda herhangi bir tanimlama
yapilmadiysa numara ve konu baglig1 yazilip igerigi bos birakilir.

4.1.2 TALIMAT

Hazirlik agsamasinda dokiiman, hazirlayan boliim gerektiginde ilgili diger boliimlerin de goriigiinii alir. Talimatlar
ilgili bolimler tarafindan konusunda uzman kisilerce hazirlanir ve boliim miidiirii tarafindan onaylanir.

Talimatta, sorumluluklar agik ve net olarak belirtilmelidir. Talimat konulari, yapilan ise ve gerek duyulan
uygulamalara gore birimler tarafinda belirlenir.

Talimatlarin; fotograf, sema, akis diyagramlar1 gibi gorsel malzemelerle desteklenmesinde yarar vardir.
a) Talimat formatin icerigi asagidaki sekildedir.
e Konu: Talimatinin konu bagligi yazilir.
e Talimat No: Talimatin numarast belirtilir. Ornek: BGYS/BT/001

® Yiiriirliik Tarihi: Talimatin hangi tarihten itibaren yiirirliige girdigi yazilr.

e Revizyon No: ilk kez yaymlanan talimatlar “00” olarak tanimlanir. Yapilan revizyona gore 01’
den baglayarak ardigik sayilar verilir.

e Revizyon Tarihi: Talimatin hangi tarihte revize edildigini belirtilir.
®  Birim: Talimatin hangi birim tarafindan kullanmldig1 yazilir.

e Sayfa No: ilgili sayfa numarasi ve toplam sayfa adedi yazilir. Ornek 2/3
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e Hazirlayan: Talimati hazirlayan kisi tarafindan imzalanir.
e Kontrol: Talimati kontrol eden kisi tarafindan imzalanir.

e Onay:Talimat1 onaylayan kisi: Bolim Miidiirti onaylar ve imzalar.

b) Talimatlar, ¢alisanlarin her an kolaylikla ulasabilecekleri yerlerde bulundurulmalidir.
C) Bu talimatlar dosyalarda olabilecegi gibi, ofis ve sahalarda bulunan panolarda da bulunabilir.

4.1.3 FORM

Formlar ilgili boliimler tarafindan konusunda uzman kisilerce hazirlanir. Hazirlanan formlar bolim miidird
ve/veya bilgi giivenligi yoneticisi tarafindan incelendikten sonra kullanima girer. Dokiimanin uygun bir
boliimiine form numarasi verilir.

Form numarasi dort boliimden olusur;

e Ik boliim BGYS kodunu ifade eder.
e Jkinci bdliim dokiiman tiiriinii ifade eder

e  Ugiincii boliim, formun sira numarasini gosterir.

4.2 Dokiimanlarin Dagitimi ve Yayimlanmasi

v’ Genel Miidiir ve/veya Boliim miidiirii onay: alan dokiimanlar yayinlanma tarihinden itibaren gegerli
olurlar. Onaylanmamis hi¢bir dokiiman gegerli degildir. Dokiimanlar kontrolsiiz olarak ¢ogaltilamaz
ve firma disina ¢ikarilamaz.

v' Orijinal dokiimanlarm kontrollii kopyalarmmn dagitimi mail yoluyla ilgili yonetici ve galisanlara
yapilir. Orijinal dokiimanlar firmamiz bilgi sistemlerinde tanimlanan ve tim ydnetici ve
calisanlarinin kendilerine tanimlanan yetkiler g¢ercevesinde (Okuma ve Yazma) ortak olarak
ulasabilecegi depolama alanlarinda saklanir ve buradan erisim saglanir.

v’ Orijinal dokiimanlara “ORIJINAL KOPYA” kasesi vurularak ilgili klasérde saklanir. Onaylanip
yayinlanan dokiimanlar BGYS/BF/ 008 Dokiiman Kayit Listesi Formu ile takip edilir.

4.3 Dokiimanlarin Giincellenmesi ve Iptali

v Dokiimanlarda degisiklik ihtiyac1 dogdugunda bdliimlerde calisan konusunda uzmanlar kisiler,
stire¢/boliim yoneticileri ya da Bilgi giivenligi yoneticisi tarafindan yapilan gerekli degisiklik sonrasi
bolim midiirii ve/veya Genel Miidiir onay: ile yiiriirliige girer. Revize edilen dokiimanlarda
revizyon numarasi “bir” artar.

V' llgili dokiimanin bir énceki revizyonuna ait dokiimanlar boliim miidiirleri ve/veya bilgi giivenligi
yOneticisi tarafindan toplanarak kullanilmalari engellenir ve yerlerine degisikliklerin yapilmig oldugu
(revize edilmis) dokiimanlarin konulmasi saglanir.

v Yapilan revizyon, ilgili dokiimanin bir Onceki halinin yiriirliikten kalkmasini sagladigi gibi
yiiriirliikte olan bir dokiimanm kullanimindan tamamen vazgegilmesi de dokiimanin yiiriirliikten
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kalkmasim saglar. Yiiriirliikten kalkan dokiimanlarin orijinallerine kirmizi renkli “iPTAL” kasesi
basilarak ilgili yonetim sistemine ait ARSIV klasérlerinde (Elektronik ortamda yada kagit/klasor)
saklanir.

4.4 Dis Kaynakh Dokiimanlar

v' Yénetim sistemlerinin etkinligi icin gerekli olan Dis Kaynakli dokiimanlar siire¢/birim yoneticileri
ve bilgi giivenligi yOneticisi tarafindan tespit edilir. Dis kaynakli dokiimanlar BGYS/BF/ 008
Dokiiman Kayit Listesi Formu ile takip edilir.

v' Dis kaynakli dokiimanlarin giincel versiyonlarinin (revizyon) takip ve giincelleme sorumlulugu
ilgili siire¢/birim yoneticilerine aittir.

4.5 Dokiimanlarin, Kayitlarin Korunmasi ve Gézden Gecirilmesi

v Dokiiman ve kayitlarin kaybedilmeye, yok edilmeye, sahtecilige, yetkisiz erisime ve yetkisiz
yayimlanmaya karsi yasal, sozlesmeden dogan gereksinimlere ve is sartlarma uygun olarak
korunmas: igin yetkisel kontroller uygulanmaktadir. Elektronik ortamda bulunan dokiiman ve
kayitlara sadece yetkili personel erigebilir.

v’ Elektronik ortamdaki dokiiman ve kayitlara iliskin erisimler takip edilmekte ve kayit altina
alinmaktadir.

v/ Kagit ortaminda bulunan dokiimanlar gizlilik derecesine/smiflandirmasina gore kilitli dolaplarda
klasor i¢inde ya da ¢ekmecelerde kilitli olarak tutulur.

v Denetim ve islem kayitlarina ait log dosyalar1 kaydedilmekte ve uygun kontrollerle korunmaktadir.

v Veri tabanlarmda yapilan degisikliklere ait kayitlar kaydedilmekte ve uygun kontrollerle
korunmaktadir.

v’ Bilgi giivenligi yonetim sistemine ait dokiimanlar ilgili siire¢/birim yoneticileri ve bilgi giivenligi
yoneticisi tarafindan yilda en az bir kez gdzden gegirilir.

v’ Bilgi giivenligi yonetim sisteminde meydana gelen dnemli degisikliklerde (versiyon giincellenmesi)
ilgili bolim yoneticileri ve bilgi giivenligi yoneticisi degisiklikler ile ilgili dokiimanlart gézden
gecirir ve gerekli giincellemeleri tespit eder.

4.6 Dokiiman ve Kayitlara Erisim

v" Elektronik ortamdaki dokiimanlara erisim ASU bilgi sistemlerinde tanimlanan depolama alanlari
igerisinde tim birimler i¢in c¢alisanlara verilen yetkiler (okuma-yazma) gercevesinde olusturulmus
klasorlerde tutulur ve yetki bazli erisim saglanir. Erisimler takip edilmekte ve kayit altina
alimmaktadir.

v’ Arsiv odasinda bulunan kagit ortamindaki dokiimanlara erisim sinirlandirilmis ve yetkilendirilmistir.
Arsiv odalarina girig ve ¢ikislar takip edilmekte ve kayit altina alinmaktadir.

v’ Veri tabanlarindaki kayitlara erisim yetkilendirilmistir. Kullanicilar kendilerine tanimlanan yetkiler
cercevesinde kayitlara erigim saglar. Erisimler takip edilmekte ve kayit altina alinmaktadir.

v' Tim dokiiman ve kayitlarn gereken yerde ve zamanda kullanim icin erisilebilirligi ve
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kullanilabilirligi yetkisel kontrollerle saglanmustir.

4.7 Dokiiman, Katilarin Saklanmasi ve Arsivlenmesi

v" Dokiiman ve kayitlarin saklama siireleri; yasalar, hizmet/iiriin 6mrii, hizmetin gegerlilik siiresi,
sozlesmeden dogan yiikiimliiliikler, is gereksinimleri gibi kriterler géz 6niine alinarak belirlenir.

v Dokiiman ve kayitlarn tamamu kayit tiplerine gére kategorilere ayrilmis, her bir kayit tiiriiniin
saklanma siiresi, saklanma sekli, saklama ortamm, arsiv siiresi ve imhas1 ile ilgili bilgiler
BGYS/BF/009 Dokiiman, Kayitlarin Saklama ve Imha Takip Formunda tanimlanmustir.

v’ Elektronik ortamdaki dokiiman ve kayitlarin saklama ortamlar teknolojik degisimler 6n goriilerek
belli bir zaman i¢inde bu kayitlara erigimi saglayacak sekilde segilmistir.

v’ Elektronik ortamdaki dokiiman ve kayitlar BS/BP/014 Yedekleme Plam Prosediirine gore
yedekKlenir.

v’ Sifreli arsivler ve sayisal imzalar ile iligkili tiim kriptografik anahtar materyali ve ilgili programlar
da kayitlar saklandigs siirece kayitlarin sifresini ¢6zmek igin saklanmaktadir.

v' Kagit ortamindaki dokiiman ve kayitlar yipranmaya, yirtilmaya, silinmeye vb. durumlara karsi
uygun sartlarda dosyalanir ve saklanirlar.

v’ Saklama siiresi dolan dokiiman ve kayitlar “BGYS/BF/010 Arsiv Kayit ve Takip Formuna”
kaydedilerek arsive kaldirilir ve (Elektronik ortam ve/veya Dosya klasor) BGYS/BF/009 Dokiiman,
Kayitlarin Saklama ve imha Takip Formunda belirtilen siirelerde arsivde saklanr.

4.8 Dokiiman ve Kayitlarin imhas

v’ Arsivde saklama siiresi dolan dokiiman ve kayitlar BGY S/BF/009 Dokiiman, Kayitlarin Saklama ve
Imha Takip Formunda belirtilen imha metoduna gére imha edilir. imha islemi BGYS/BF/011 imha
Formu ile kayit altina alinir ve saklanir.

v’ Arsivdeki dokiiman ve kayitlarin imhasi, ¢ift géz prensibine gore ilgili siire¢ yoneticilerinin, varlik
sahiplerinin ve ilgili yonetim sistemi temsilcilerinin sorumlulugundadir.

5. SORUMLULUK

Bu prosediiriin uygulanmasindan ASU Bilgi Giivenligi Yonetim Sistemi kapsami déhilindeki tiim personel
sorumludur. Gerekli olan yazili bilgilerin olusturulmasi, onaylatilmasi, giincellenmesi ve gézden gecirilmesi
sorumlulugu 6ncelikli olarak bilgi gilivenligi yoneticisi olmak iizere tiim siire¢ yoneticilerinindir.

6. EK

BGYS/BF/ 008Dokiiman Kayit Listesi Formu

BGYS/BF/009 Dokiiman, Kayitlarin Saklama ve imha Takip Formu
BS/BP/014 Yedekleme Plami Prosediirii

BGYS/BF/010 Arsiv Kayit ve Takip Formu

BGYS/BF/011 imha Formu
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