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1. AMAC

Bu prosediir, Aksaray Universitesi’nin Bilgi Giivenligi Yonetim Sistemi (BGYS)’nin kurulmasi, uygulanmasi,
stirdiirtilmesi ve siirekli iyilestirilmesi asamalarinda Standart sartlarinin ve gereksinimlerinin nasil kargilandigin
aciklamak ve tariflemek amaciyla hazirlanmustir.

2. KAPSAM

Bu prosediir, ISO 27001 standardinin en son revizyonu olan 1SO 27001:2022 versiyonuna uygun olarak

hazirlanmistir.

3. TANIMLAR

Kurum : Aksaray Universitesi

Adres : Aksaray Universitesi Bahgesaray Mahallesi 68100 Aksaray
Web Sitesi . https://www.aksaray.edu.tr/

Telefon :(0382) 288 30 60

Mail Adresi : aksarayuniversitesi@aksaray.edu.tr

Kep Adresi : aksarayuniversitesi@hs01.kep.tr

BGYS kapsami “Aksaray Universitesi’nde sunulan yazilim gelistirme, bilisim hizmetleri ve danismanlik
hizmetleri, bu hizmetlere iligkin yazilim gelistirme siirecleri, danigmanlik siiregleri ve bilisim hizmet siire¢lerinde,
finans, bilgi islem, yazilim gelistirme, teknik destek, sistem, ag yonetimi, Aksaray Universitesi’nde gerceklesen
tiim faaliyetleri gibi faaliyetlerin bilgi varliklar: ile bu varliklar1 korumak amaciyla kullanilan tiim tedbirler ve
varliklarin bulundugu idari bina ve tesislerde bilgi giivenliginin saglanmasi.” dir.

3.1. Bilgi Giivenligi Yonetim Sistemi

Bilgi giivenligini kurmak, gerceklestirmek, isletmek, izlemek, gézden gecirmek, siirdiirmek ve gelistirmek igin, is
riski yaklasimina dayal1 tiim yonetim sisteminin bir parcasidir.

BGYS: Bilgi Giivenligi Yonetim Sistemi
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Bilgi: Herhangi bir konu ile ilgili verilerin bir araya gelmesi ile olusan agiklayici ifadeler biitiinidiir. Veri,
olgularin harf, sayi, renk gibi sembollerle ifade edilmesidir.

Bilgi Varhgi: Kurulus i¢in deger ifade eden herhangi degerli bilgi veya veri.

Bilgi Giivenligi: Bilginin gizliliginin, biitinliigiiniin ve erisilebilirliginin korunmasi.

Varhk: Kurulus i¢in degeri olan herhangi bir sey. Varliklarin birgok ¢esidi vardir: Bilgi varligi, Yazilim varligi
(bir bilgisayar programu gibi), Fiziksel varliklar (bilgisayar gibi), Tedarik¢i hizmetleri, Kisiler, Maddi olmayan
varliklar (itibar ve imaj gibi)

Gizlilik: Bilginin yetkisiz kisiler, varliklar veya prosesler i¢in elverisli yapilmamasi ya da agiklanmamasi 6zelligi
Biitiinliik: Varliklarin dogrulugunu ve tamligin1 koruma 6zelligi.

Erisilebilirlik: Yetkili bir tiizel kisilik tarafindan talep edildiginde erisilebilir ve kullanilabilir olma 6zelligi.
Risk: Bir olay ve sonucunun olasiliklarinin birlegimi.

Risk Sahibi: Bir riski yonetmek i¢in sorumluluk ve yetki sahibi kisi veya birim.

Risk Analizi: Kaynaklar1 belirlemek ve riski tahmin etmek amaciyla bilginin sistematik kullanimu.

Risk Degerlendirmesi: Risk analizi ve risk derecelendirmesini kapsayan genel proses

Risk Isleme: Risk degerlendirme sonuglarin1 dikkate alarak; Riskin diisiiriilmesi, Riskin devredilmesi, Riskten
kaginma ve riski kabul etme faaliyetlerinin yapilmasi

Artik Risk: Risk islemeden sonra geriye kalan risk.
Risk Kriterleri: Riskin kabul edilebilir ya da kabul edilemez oldugunun tespiti i¢in kullanilan kurallar.

Tehdit: Bir sistem veya kurulusta zarara neden olabilecek istenmeyen bir olayin potansiyel nedeni.

Zafiyet: Bir tehdit tarafindan istismar edilebilecek bir varlik ya da kontrol zafiyeti.

Uygulanabilirlik Bildirgesi: Bilgi Giivenligi Yonetim Sistemi ile ilgili ve uygulanabilir kontrol amaglarini ve
kontrolleri agiklayan belgelenmis bildirge.

Uygunsuzluk: Bir sartin yerine getirilmemesi.

Diizeltici Faaliyet: Mevcut bir uygunsuzlugun sebep ve/veya sebeplerini ortadan kaldirmak igin yapilan
faaliyettir.
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Bilgi Giivenligi ihlal Olayx: Is operasyonlarim tehlikeye atma ve bilgi giivenligini tehdit etme olasilig1 yiiksek
olan tek ya da bir dizi istenmeyen ya da beklenmeyen bilgi giivenligi olayidir.

4. UYGULAMA

4.1. KURULUSUN BAGLAMI
4.1.1. Kurulusun Baglaminin Anlasilmasi

Aksaray Universitesi amaglari ile ilgili olan ve Bilgi Giivenligi Yénetim Sisteminin hedeflenen ¢iktilarini basarma
kabiliyetini etkileyebilecek i¢ ve dis hususlart BGYS/BF/001BGYS lgili Taraf Beklentiler ve Iletisim Formunda
tanimlamustir.

4.1.2. ligili Taraflarin ihtiyac ve Beklentilerinin Anlasilmasi

Aksaray Universitesi BGYS ilgili i¢ ve dis taraflara ait ihtiyag ve beklentilerini (bilgi giivenligi gereksinimlerini)
BGYS/BF/001BGYS ilgili Taraf Beklentiler ve letisim Formunda tanimlamustir.

4.1.3. Bilgi Giivenligi Yonetim Sisteminin Kapsaminin Belirlenmesi

Aksaray Universitesi Bilgi Giivenligi Yonetim Sisteminin kapsamini sinirlarmi ve uygulanabilirligini asagidaki
gibi belirlemistir.

BGYS kapsam
Sistem, sunucu, network alt yapi ¢alismalari, yazihim gelistirme ve yazilhm AR-GE faaliyetleri, Aksaray
Universitesi faaliyetleri ve bu faaliyetleri gerceklestirirken muhasebe, finans ve bilgi islem, satin alma, insan
kaynaklar1 gibi faaliyetlerinin fiziksel ve elektronik bilgi varliklari ile bu varliklar1 korumak amactyla kullandig1
bilisim glivenliginin saglanmasi olarak belirlenmistir.

BGYS kapsamina ait, sinirlarin1 ve uygulanabilirligini lokasyon ve birim olarak asagidaki gibi tanimlanmistir.
Birimler

Ag ve Sistemler Birimi
Web Hizmetleri Birimi
EBYS Birimi
Tasmir/Satin Alma Birimi
Teknik Servis Birimi

AN NI NN

BGYS kapsamu ve sinirlart igerisinde bulunan bilgi varliklar: kategorileri BGY S/BP/02 Varlik Y onetimi Prosediirii
igerisinde tanimlanmustir.

4.1.4. Bilgi Giivenligi Yonetim Sistemi

Aksaray Universitesi ISO IEC 27001:2022 Bilgi Giivenligi Yonetim Sisteminin sartlar1 ¢er¢evesinde PUKO
(Planla-Uygula-Kontrol Et-Onlem Al) galigma prensibine bagli olarak bir Bilgi Giivenligi Y&netim Sistemi
kurmus, uygulamakta ve siirekli iyilestirmektedir.

Hazirlayan Yiiriirlik Onay1 Kalite Sistem Onay1

Birim Kalite Sorumlusu Kalite Koordinator Yardimcisi Kalite Koordinatorii




Dokiiman No BGYS-PR-001
AKSARAY UNi . . ik Yayin Tarihi 17.01.2022
UNIVER.SITESI Revizyon Tarihi 01.10.2024
BGYS PROSEDURU ;
Revizyon No 01
Sayfa No 4/27

4.2. LIDERLIK
4.2.1. Liderlik ve Baghlik

Ust Yonetim, Bilgi Giivenligi Yonetim Sistemi ile ilgili olarak asagidaki hususlarda liderlik yapmaktadr.

v Ust Yonetim bilgi giivenligine bakis acisim Bilgi Giivenligi Yonetim Sistemi Politikas1 altinda tiim
personele aktarmig ve bu politikanin getirdigi sorumluluklar ile BGYS ye uyum saglamanin 6nemi tiim
caliganlara egitimler ve duyurular yolu ile agiklanmustir.

v Bilgi Giivenligi Yonetim Sistemi Politikasini ve bilgi giivenligi amaglarini olusturarak kurulusun stratejik
yonii ile uyumlu olmalarim saglamistir. Bilgi giivenligi amac¢ ve hedeflerinin gerceklestirilmesi Ust
Yonetim tarafindan Yonetimin Gozden Gegirme toplantilarinda incelenerek gelisme firsatlari
belirlenmektedir.

v Bilgi Giivenligi Y6netim Sisteminin sartlarinin kurulusun siiregleri ile biitiinlestirilmesini saglamustir.

v' Bilgi Giivenligi Yonetim Sistemi igin gerekli olan kaynaklarin erisilebilirligini temin etmistir. Bilgi
Giivenligi Yonetim Sistemi i¢in gerekli insan ve teknolojiye ait kaynak planlamalari birimler tarafindan
belirlenerek Ust Yonetime iletilir. Bu ihtiyaglar belirlenirken risk analizi sonucunda alinmasi gereken
onlemler, kaynak ihtiyacinin en énemli girdilerindendir. Ust Y&netim, birimlerden alian bu bilgi 1s131nda
degerlendirme yaparak, uygun bulunanlarin teminini saglar.

v' Bilgi Giivenligi Yonetim Sisteminin etkinligine katki saglamalari i¢in kigilerin yonlendirilmesi ve
desteklenmesini saglamistir. Personelin BGYS ile ilgili etkin katki saglamalari i¢in gereken egitim
ihtiyaglar1 birim yéneticileri tarafindan tespiti yapilir ve temini igin Ust Yénetim onayina sunulur. Ust
Y 6netim, uygun bulunanlarin teminini saglar.

v’ Siirekli iyilestirme i¢in gerekli destegi saglamstir.

4.2.2. Politika

Ust Yonetim, asagidaki hususlar1 karsilayan bir BGYS/POL/01Bilgi Giivenligi Yonetim Sistemi Politikasini
olusturmus tiim ¢aliganlara duyurmus ve ilgili taraflarca erisilebilirligini saglamistir.

v Kurulugun amacina uygun,

v Bilgi giivenligi amaglarini igeren veya bilgi giivenligi amaglarini belirlemek igin bir gergeve saglayan,

v Bilgi giivenligi ile ilgili uygulanabilir sartlarin karsilanmasina ve Bilgi Glivenligi Yo6netim Sisteminin
stirekli iyilestirilmesine dair bir taahhiit iceren politika.

4.2.3.  Kurumsal Roller ve Sorumluluklar

Ust Yénetim, Bilgi Giivenligi Yonetim Sisteminin standardin sartlarina uyum saglamasini temin etmek ve Bilgi
Giivenligi Yonetim Sisteminin performanst hakkinda kendisine raporlama yapmak icin Bilgi giivenligi yoneticisi
olarak Bilgi Islem Dairesi Baskanligi Ogretim Gorevlisi Perihan Giilsah Giilhan atanmis ve tiim ¢alisanlara
duyurulmustur.
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4.3. PLANLAMA

4.3.1. Risk ve Firsatlar1 Ele Alan Faaliyetler

4.3.1.1. Genel

Aksaray Universitesi Bilgi Giivenligi Yonetim Sistemi planlamas1 yaparken, asagidakilerin gergeklestirilmesi igin
gerekli olan riskleri ve firsatlari ele almak i¢in Risk degerlendirmesi, Risk isleme faaliyetlerini ve bu faaliyetlerin
nasil gergeklestirilecegini Madde 4.3.1.2 ve 4.3.1.3 ‘te tanimlamustir.

v
v
v

Bilgi Giivenligi Yonetim Sisteminin amaglanan ¢iktilar1 saglayabilmesinin temin edilmesi,
Istenmeyen etkilerin 6nlenmesi veya azaltilmasi,

Siirekli iyilestirmenin basarilmasi,

4.3.1.2. Bilgi Giivenligi Risk Degerlendirme

Aksaray Universitesi, asagida belirtilen sartlar1 yerine getiren bir Bilgi Giivenligi Risk Degerlendirmesi siirecini
BGYS/BP/03 BGYS Risk Yonetimi Prosediiriinde tanimlamis ve uygulamaktadir.

v
v

v

Risk kabul kriterleri ve Bilgi Giivenligi Risk Degerlendirmesi yapilmasi i¢in Kriterler,
Tekrarlanan Bilgi Giivenligi Risk Degerlendirmelerinin tutarli, gegerli ve karsilastirilabilir
sonuglar iiretmesinin temin edilmesi,

Bilgi Giivenligi Yonetim Sistemi kapsami dahilindeki bilginin Gizlilik, Biitiinliik ve
Erisilebilirlik kayiplart ile ilgili risklerin tespit edilmesi i¢in Bilgi Giivenligi Risk
Degerlendirme prosesinin uygulanmasi ve risk sahiplerinin belirlenmesi,

Belirlenen riskler gergeklestigi takdirde muhtemel sonuglarin degerlendirilmesi,

Belirlenen risklerin gerceklesmesi ihtimalinin gercekei bir sekilde degerlendirilmesi ve Risk
seviyelerinin belirlenmesi,

Risk Analizi sonuglarinin risk kriterleri ile karsilagtirilmast ve Analiz edilen risklerin risk
isleme i¢in 6nceliklendirilmesi.

4.3.1.3. Bilgi Giivenligi Risk isleme

Aksaray Universitesi, asagida belirtilen sartlar1 yerine getiren bir bilgi giivenligi risk isleme siirecini BGYS/BP/03
BGYS Risk Yonetimi Prosediiriinde tanimlamis ve uygulamaktadir.

v

v

v

Risk degerlendirme sonuglarini dikkate alarak uygun bilgi giivenligi risk igleme segeneklerinin
secilmesi,

Secilen bilgi giivenligi risk isleme segeneklerinin uygulanmasinda gerekli olan tiim
kontrollerin belirlenmesi,

EK-A’daki kontrollerin karsilastirilmas: ve gerekli hi¢bir kontroliin gdzden kagirilmadiginin
dogrulanmast,

EK-A da listelenen kontrol amaglar1 ve kontroller yeterli goriilmedigi durumlarda ilave kontrol
amaglari ve kontrollerin tanimlanmasi,

Gerekli  kontrolleri, bunlarin  dahil edilmesinin  gerekgelendirmesi, uygulanip
uygulanmadiklarim1 ve EK-A dan kontrollerin digsarida birakilmasinin gerekcelendirmesini
iceren bir Uygulanabilirlik Bildirgesinin tiretilmesi,

Bir bilgi giivenligi risk isleme planinin formiile edilmesi ve bilgi gilivenligi risk isleme planina

Hazirlayan
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dair risk sahiplerinin onaymin alinmasi ve artik bilgi giivenligi risklerinin Ust Yonetim
tarafindan kabulil.

4.3.1.4. Bilgi Giivenligi Amaclar1 ve Bu Amaclar1 Basarmak i¢in Planlama

Aksaray Universitesi Bilgi Giivenligi Yonetim Sistemi Politikasina uygun olarak Bilgi Giivenligi Y&énetim

Sisteminin esasini

olusturan varliklarinin gizlilik, biitiinliik ve erisilebilirliginin korunmasi amaciyla Bilgi

Giivenligi Yonetim Sistemi Politikasinda belirledigi ilkeleri ayni zamanda ana amaglari olarak kabul etmektedir.

Aksaray Universitesi Bilgi giivenligi amaglarini basarmak icin asagidaki hususlar1 géz 6niine alarak bir planlama
yapmis ve BGYS /BF/002 BGYS Etkinlik Ol¢iimii ve Amaglar Formu ile takip etmektedir.

v
v
v

ANENE NN

4.4. DESTEK
4.4.1.

Bilgi Giivenligi Yonetim Sistemi Politikast ile tutarli olmali,
Olgiilebilir olmali (uygulanabilirse),

Uygulanabilir  bilgi
sonuglarini dikkate almali,

giivenligi sartlarim  ve risk degerlendirme ve risk islemenin
Duyurulmali ve uygun sekilde giincellenmelidir.

Ne yapilacagi,

Hangi kaynaklarin gerekli olacag,

Kimin sorumlu olacagi,

Ne zaman tamamlanacagi ve sonuglarin nasil degerlendirilecegi

Kaynaklar

Aksaray Universitesi, Bilgi Giivenligi Yonetim Sisteminin kurulmasi, uygulanmasi, siirdiiriilmesi ve siirekli
iyilestirilmesi igin gerekli olan kaynaklara ait biitge planini belirlerken asagidaki hususlari goz oniine almis ve

uygulamaktadir.
v
v
v
v
4.4.2. VYeterlilik

Bilgi Giivenligi Yonetim Sistemi i¢in gerekli insan ve teknolojiye ait kaynak planlamasi

Risk analizi sonuglarina gore alinmasi gereken dnlem ve kontrollere ait kaynak planlamasi
Calisanlarim BGYS ile ilgili etkin katki saglamalar1 i¢in gereken egitim ihtiyaglarina ait kaynak
planlamasi

Bilgi Giivenligi Yonetim Sisteminin kurulmasi i¢in gerekli hizmete ait kaynak planlamasi

Aksaray Universitesi galisanlarin BGYS yeterliligin saglanmas1 hususunda asagidaki hususlar1 dikkate alarak

planlama yapmakta ve gergeklestirmektedir. Yeterliligin delili olan kayitlar saklanmaktadir.

v

v

4.4.3.

Bilgi giivenligi performansim etkileyen (BGYS Kurulu Uyeleri ve Birimlerin BGYS
Sorumlulari) ¢aliganlarin gerekli BGYS yeterliliklerinin temin edilmesi,

Yeterliliklerin teminine yonelik girisimlerin etkinliginin degerlendirilmesi ve yeterliligin delili
olarak uygun yazili bilgilerin (sertifika, egitim notlar1 vb.) muhafaza edilmesi.

Farkindahk

Aksaray Universitesi ¢alisanlarimin BGYS farkindaliklarinin saglanmasi ile ilgili asagidaki hususlar1 da igeren

Hazirlayan
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farkindalik egitim programlarini yilda en az bir kez diizenlenmektedir. Farkindalik programlarina ait kayitlar
saklanmaktadir.
v’ Bilgi Giivenligi Yonetim Sistemi Politikast,
v' Bilgi Giivenligi Yonetim Sistemi
v’ Calisanlarm iyilestirilmis bilgi giivenligi performansmimn faydalari da dahil Bilgi Giivenligi
Yonetim Sisteminin etkinligine yaptiklar1 katki ve Bilgi Giivenligi Yonetim Sistemi sartlarina
uyum saglamamanin sonuglart

4.4.4. lletisim

Aksaray Universitesi Bilgi Giivenligi Yonetim Sistemi ile ilgili dahili ve harici iletisim ihtiyaglarini asagidaki
hususlari da icerecek sekilde BGYS/BF/001BGYS llgili Taraf Beklentiler ve Iletisim Formunda belirlemistir.

Iletisimin konusu,

Ne zaman iletisim kurulacagi,
Kiminle iletisim kurulacag,
Kimin iletisim kuracagi ve

AN NENEN

Iletisimin hangi siiregten etkilenecegi

4.45. Yazih Bilgiler
4.451. Genel

Aksaray Universitesi Bilgi Giivenligi Yonetim Sistemi asagidaki yazili bilgileri igermektedir.
v ISO IEC 27001:2022 Bilgi Giivenligi Yonetim Sistemi standardinin gerektirdigi yazili bilgiler,

v’ Aksaray Universitesi tarafindan Bilgi Giivenligi Yonetim Sisteminin etkinligi i¢in gerekli
oldugu belirlenen yazili bilgiler.

4.45.2. Olusturma ve Giincelleme

Aksaray Universitesi yazil bilgileri olusturma ve giincelleme ile ilgili hususlar asagidakileri de icerecek sekilde
BGYS/BP/04 Dokiiman ve Kayitlarin Kontrolii Prosediiriinde tanimlamis ve uygulamaktadir.

v Tamimlama ve tarif etme (5rnegin, bir baslik, tarih, yazar veya referans numarast),

v’ Bigim (6rnegin; dil, yazilim siiriimii, grafikler) ve ortam (5rnegin, kagit, elektronik),

v Uygunlugun ve dogrulugun gézden gegirilmesi ve onaylanmasi

4.4.5.3. Yazih Bilgilerin Kontrolii

Aksaray Universitesi yazili bilgilerin kontrolii ile ilgili hususlar1 asagidakileri de igerecek sekilde BGYS/BP/04
Dokiiman ve Kayitlarin Kontrolii Prosediiriinde tanimlamis ve uygulamaktadir.
v’ Gereken yerde ve zamanda kullanim igin erisilebilir ve uygun olmas,
V' Dogru bir sekilde korunmas: (8rnegin, gizlilik kaybindan, uygun olmayan kullammdan veya
biitiinliik kaybindan).
4 Dagitim, erigim, getirme ve kullanim,
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v Okunaklihgin korunmasi da dahil olmak iizere saklama ve koruma kosullar1,
V' Degisikliklerin kontrolii (6rnegin siiriim kontrolii)
v Muhafaza etme ve yok etme.
v Bilgi Giivenligi Yonetim Sisteminin planlamasi ve isletimi igin gerekli oldugu
belirlenen dig kaynakli yazili bilgilerin tespit edilmesi
4.5 ISLETIM

45.1. isletimsel Planlama ve Kontrol

Aksaray Universitesi Risk Degerlendirmesi, Risk Isleme ve Bilgi Giivenligi amaglar1 ve bu amagclar1 basarmak ile
ilgili planlamalarini yapmis uygulamaktadir.

4.5.2. Bilgi Giivenligi Risk Degerlendirme

Aksaray Universitesi Bilgi Giivenligi Risk Degerlendirme kriterlerini de dikkate alarak, Bilgi Giivenligi Risk
Degerlendirmelerini  planlanan araliklarda veya Onemli degisiklikler onerildiginde BGYS/BF/13 Risk
Degerlendirme Formu ile gergeklestirmekte ve kayitlarimi saklamaktadir.

45.3. Bilgi Giivenligi Risk isleme

Aksaray Universitesi Risk degerlendirme sonuglarimi dikkate alarak bilgi giivenligi risk isleme faaliyetlerini
BGYS/BF/13 Risk Degerlendirme Formu iizerinden gergeklestirmekte ve kayitlarini saklamaktadir.

4.6. PERFORMANS DEGERLENDIRME

4.6.1. lizleme, Olgme, Degerlendirme ve Analiz

Aksaray Universitesi bilgi giivenligi performansini ve Bilgi Giivenligi Yonetim Sisteminin etkinligini asagidaki
unsurlar1 da igerecek sekilde BGYS/BF/002 BGYS Etkinlik Olciimii ve Amaglar1 Formu ile takip etmekte ve
kayitlarint saklamaktadir.
v’ Bilgi giivenligi siiregleri ve kontrolleri dahil olmak iizere neyin izlenmesi ve
Olciilmesinin gerekli oldugu,

<

Gegerli sonuglar1 temin etmek igin, uygun Izleme, dlgme, analiz ve degerlendirme
yontemleri,

izleme ve dlgmenin ne zaman yapilacag,

Izlemeyi ve 6lgmeyi kimin yapacagi,

[zleme ve 6lgme sonuglarmin ne zaman analiz edilecegi ve degerlendirilecegi ve

AN NN

Bu sonuglar1 kimin analiz edecegi ve degerlendirecegi.

46.2. T¢ Tetkik

Aksaray Universitesi, Bilgi Giivenligi Yonetim Sisteminin, asagidaki hususlari yerine getirip getirmedigi
konusunda bilgi elde etmek igin planlanan araliklarda BGYS/BP/05 ig Denetim Prosediiriine gore I¢ Tetkik
gerceklestirmekte ve yazili bilgileri muhafaza etmektedir.
v’ Bilgi Giivenligi Y6netim Sisteminin ilgili standart sartlara, yasalara ve sozlesmelere uygun
olup olmadigini,
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v' Etkin bir sekilde uygulanmas: ve siirdiiriilmesi

4.6.3. Yonetimin Gozden Ge¢irmesi

Aksaray Universitesi Ust Yonetimi, yilda en az bir kez Yonetim Gézden Gegirme Toplantisim Bilgi Giivenligi
Yonetim Sisteminin siirekli uygunlugunu, dogrulugunu ve etkinligini takip etmek amaciyla gergeklestirir.
Toplantiya ait kayitlar saklanmaktadir.

Girdiler

v Onceki Yénetimin Gozden Gegirmelerinden gelen gorevlerin durumu,

V' Bilgi Giivenligi Yonetim Sistemini ilgilendiren dis ve i¢ konulardaki degisiklikler,
v’ Uygunsuzluklar ve Diizeltici Faaliyetler,

V' lzleme ve dlgme sonuglari,

v’ Tetkik sonuglar1 ve Bilgi giivenligi amaglarinin yerine getirilmesi,

v’ llgili taraflardan geri bildirimler,

v

Risk degerlendirme sonuglar1 ve risk isleme planinin durumu ve Siirekli iyilestirme igin firsatlar.

Ciktilar

v BGYS’nin etkinligini iyilestirme,

v’ Risk degerlendirme ve risk isleme planmi giincellestirme,

v’ Gerektiginde, BGYS iizerinde etkisi olabilecek i¢ ya da dis olaylara karsilik vermek igin bilgi giivenligini
etkileyen prosediir ve kontrol degisiklikleri ve asagidaki konularla ilgili degisiklikler:

Is gereksinimleri,

Gtvenlik gereksinimleri,

Mevcut is gereksinimlerini etkileyen is prosesleri,

Diizenleyici ya da yasal gereksinimler, anlagma yiikiimliiliikleri

Risk seviyeleri ve/veya risk Kabul kriterleri.

Kaynak ihtiyaglari,

AN NN

Kontrollerin etkinliginin nasil 6l¢iildiigiinii iyilestirme
4.7. IYILESTIRME

4.7.1.  Uygunsuzluk ve Diizeltici Faaliyet

Aksaray Universitesi bir uygunsuzluk olustugunda yapilacak faaliyetleri BGYS/BP/06 Diizeltici Faaliyetler
Prosediiriinde tanimlamig ve uygulamaktadir. Uygunsuzluk ve Diizeltici Faaliyetlere iliskin kayitlar
saklanmaktadir.

4.7.2. Siirekli lyilestirme

Aksaray Universitesi Bilgi Giivenligi Yonetim Sisteminin uygunlugunu, dogrulugunu ve etkinligini siirekli olarak
iyilestirmektedir.
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A. 5. BILGI GUVENLIGI POLITIKALARI
A.5.1. Bilgi Giivenligi icin Yonetimin Yonlendirilmesi
A.5.1.1. Bilgi Giivenligi icin Politikalar

Bilgi Giivenligi sartlari, Bilgi Giivenligi Kurulu tarafindan olusturulmus ve Aksaray Universitesi Ust Yonetim
tarafindan onaylanmig ve BGYS/POL/01 Bilgi Giivenligi Yonetim Sistemi Politikas1 adiyla kurum i¢i duyuru
kanallar1 ile tiim ¢alisanlara ve firmamiz web sayfasi iizerinden tiim dis taraflara duyurulmustur.

BGYS politikasin1 desteklemek i¢in, bilgi giivenligi ile sinirli kalmayacak sekilde asagida tanimlanan konular
ile ilgili Bilgi Giuivenligi Yonetim Sistemi Prosediirii ve talimatlar olugturulmustur. Politika, prosediir,
talimat ve kilavuzlar elektronik ortamda bilmesi gereken prensibi ¢ercevesinde erisilebilir olacaktir.

Bilgi Giivenligi Organizasyonu

Insan Kaynaklar1 Giivenligi

Erisim Kontrolii

Varlik Yonetimi

Kriptografi

Fiziksel ve Cevresel Glivenlik

Isletim Giivenligi

Haberlesme Giivenligi

Sistem Edinimi, Gelistirme ve Bakimi

Tedarikgi Tliskileri

Risk Y 6netimi

Bilgi Giivenligi Thlal Olay1 Yonetimi

Is Siirekliligi Yonetiminin Bilgi Giivenligi Hususlart

Uyum
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A.5.1.2. Bilgi Giivenligi i¢in Politikalarin Gozden Gegirilmesi

Aksaray Universitesi Bilgi Giivenligi Yonetim Sistemi Politikas1 ve diger yonetim sistemine ait politikalart
organizasyonel degisiklikler is sartlari, yasal ve teknik diizenlemeler vb. nedenlerle giiniin kosullarma uyumluluk
acisindan elverisliliginin ve etkinliginin devam etme durumunu belirlemek i¢in degerlendirir.

Bilgi Giivenligi Yonetim Sistemi Politikas1 ve yonetim sistemine ait diger politikalar diizenli olarak en az yilda
bir kez olmak kosulu ile belirgin degisiklikler oldugunda uygunlugunun elverigliliginin ve etkinliginin devam etme
durumunu belirlemek i¢in yonetim tarafindan Y 6netimin Gézden Gegirme Toplantisinda gdzden gegirilir. Gozden
gecirme verileri, Bilgi Giivenligi Yoneticisi tarafindan olusturulur. Gézden gegirilen ve giincellenen BGYS
sartlar1, firmamiz yonetimi tarafindan onaylandiktan sonra daha once belirlenmis kanallar yolu ile yayinlanir.

A6 BILGI GUVENLIiGi ORGANIZASYONU

A6.1 I¢ Organizasyon
A.6.1.1 Bilgi Giivenligi Rolleri ve Sorumluluklar1

Aksaray Universitesi bilgi giivenligi rollerini ve sorumluluklarii BGYS/BP/09 Bilgi Giivenligi Organizasyonu
Prosediiriinde tanimlamis ve uygulamaktadir.
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A6.1.2 Gorevlerin Ayrihg:

Celisen gorevler ve sorumluluklar, yetkilendirilmemis veya kasitsiz degisiklik firsatlarimi veya kurulus
varliklariin yanlis kullanimini azaltmak amacryla ayrilmasi ile ilgili yontemler BGYS/BP/09 Bilgi Giivenligi
Organizasyonu Prosediiriinde tanimlamis ve uygulamaktadir.

A.6.1.3 Otoritelerle iletisim

Aksaray Universitesi ne zaman ve hangi otoritelerle (6rnegin; yasa diizenleyici kurumlar, denetim otoriteleri)
temas kurulacagint BGYS/BF/001 ilgili Taraf Beklentiler ve Iletisim Formunda tanimlamustir.

A6.1.4  Ozel ilgi Gruplan ile fletisim

Ozel ilgi gruplari veya diger uzman giivenlik forumlar1 ve profesyonel dernekler ile sahip olunan bilgiyi
gelistirmek ve en iyi uygulamalar ve ilgili giivenlik bilgileri hakkinda giincel bilgi sahibi olmak icin temas
kurulacak kurumlar BGYS/BF/001 Ilgili Taraf Beklentiler ve iletisim Formunda tanimlamustir.

A.6.1.5 Proje Yonetiminde Bilgi Giivenligi

Yiiriitiilen tiim projelerde Bilgi Giivenligi hususlarini géz 6niinde bulundurmaktadir. Projelerde gerekli kontrolleri
belirlemek i¢in projenin ilk sathalarinda bilgi giivenligi risk belirlemesi ve degerlendirilmesi BGYS/BF/005 Proje
Risk Yonetim Degerlendirme Test ve Kabul Formu ile yapilmakta ve bilgi giivenligi, uygulanan proje
metodolojisinin tiim sathalarinda dikkate alinmaktadir.
Proje’nin baslangig, planlama, uygulama, izleme ve kapanis asamalarinda bilgi giivenligi ile ilgili riskler
degerlendirilir.
Bilgi teknolojileri sistem, ag altyap1 ve yazilim gelistirme projelerinde bilgi giivenligi ile ilgili asagidaki
hususlar dikkate alinmaktadir;

v’ Mevcut ya da yeni almacak yazilimlarin kurulum ve gelistirme asamalari, son
kullanicilara agilacak yeni ara yiizler, protokol degisiklikleri,

v Kimlik dogrulama mekanizmasindaki degisiklikler,

v" Yeni sistem/sunucu kurulumu,

v" Sunucu lokasyon/segment degisiklikleri,

v’ Network alt yapisi degisiklikleri,

v Kurumun aldig kritik hizmetlerdeki degisiklikler, yenilemeler, vb.
(miisteri, lokasyon, uygulama)

v’ Fiziksel ve cevresel giivenlik sistemlerindeki degisiklikler, (kamera, bariyer, turnike sistemleri,

duvar, tel 6rgii vb.)
v’ Bilgi sistemleri giivenlik iiriinleri (firewall, anti-viriis, anti-spam, IPSec, vb..) kurulumu ve
degisiklikleri,
A.6.2 Mobil Cihazlar ve Uzaktan Caliyma

A.6.2.1 Mobil Cihaz Politikas1

Aksaray Universitesi Mobil cihazlarm kullanimi ile ortaya cikan risklerin (is bilgilerinin ele gecirilmesi)
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yonetilmesi amaci ile asagidaki hususlar1 géz oniinde bulundurarak alinmasi gereken giivenlik 6nlemlerini
BGYS/BP/10 Mobil Cihazlar ve Uzaktan Caligsma Prosediiriinde belirlemis ve uygulamaktadir.

RSN NE N N N N N NN

A6.2.2

Mobil cihazlarin kaydi,
Fiziksel koruma igin gereksinimler,
Yazilim kurulum kisitlamasi,

Bilgi hizmetlerine baglanti kisitlamast,

Erisim kontrolleri,

Kriptografik teknikler,

Koétiiciil yazilim korumast,

Uzaktan devre dis1 birakma, silme ya da kilitleme,
Yedekleme

Uzaktan Calisma

Mobil cihaz yazilim siiriimleri ve yamalarin uygulanmasi i¢in gereksinimler

Aksaray Universitesi, Uzaktan ¢aligma alanlarinda erisilen, islenen veya depolanan bilgiyi korumak amaci ile
asagidaki hususlar1 g6z oniinde bulundurarak alinmasi gereken giivenlik dnlemlerini BGY S/BP/10 Mobil Cihazlar

ve Uzaktan Caligma Prosediiriinde belirlemis ve uygulamaktadir.

v Kurulusun i¢ sistemlerine uzaktan erisim ihtiyaci, erisilecek ve haberlesme hattindan
gegirilecek bilginin hassasiyeti ve dahili sistemin hassasligi dikkate alinarak haberlesme

giivenlik gereksinimleri,

v’ Kisiye ait teghizat iizerindeki bilgilerin islenmesini ve saklanmasim énleyen sanal masaiistii

erigim izni
v’ Ayni ikametghi kullanan aile ve arkadaslar gibi kisiler tarafindan bilgi ve kaynaklara yetkisiz
erisim tehdidi,
v Ev aglarinin kullamim ve kablosuz ag hizmetleri yapilandirmasinda gereksinimler ya da
kisitlamalar,
v’ Kaétiiciil yazilimdan koruma ve giivenlik duvar gereksinimleri.

A7 INSAN KAYNAKLARI GUVENLIGI

A7.1 istihdam Oncesi

AT711

Tarama

Tiim ise alinacak adaylar igin ilgili yasa, diizenleme ve etige gore ve is gereksinimleri, erisilecek bilginin
siiflandirmasi ve alinan risklerle orantili olarak gegmis dogrulama kontrolleri ile ilgili hususlar BGYS/BP/11

Insan Kaynaklar1 Giivenligi Prosediiriinde tanimlanmustir.

AT7.12

Istihdam Hiikiim Kosullar1

Calisanlar ve yiikleniciler ile kendilerinin ve Aksaray Universitesi bilgi giivenligi sorumluluklarim agiklamak igin
uygulanan yoéntemler BGYS/BP/11 Insan Kaynaklar1 Giivenligi Prosediiriinde aciklanmustir.
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A7.2 Calisma Esnasinda
A.7.2.1 Yonetim Sorumluluklar:

Aksaray Universitesi Ust Y&netimi, galisanlarin ve yiiklenicilerin bilgi giivenligi sorumluluklar1 hakkinda
bilgilendirilmesi ile ilgili hususlar BGYS/BP/11 insan Kaynaklar1 Giivenligi Prosediiriinde tanimlanmis ve
uygulanmaktadir.

A.7.2.2 Bilgi Giivenligi Farkindahgi, Egitim ve Ogretimi

Aksaray Universitesi Bilgi giivenligi farkindaligi, egitim ve ogretimi ile ilgili hususlart BGYS/BP/11 Insan
Kaynaklar1 Giivenligi Prosediiriinde tanimlanmis ve uygulanmaktadir.

A.7.2.3 Disiplin Prosesi

Bilgi giivenligi ihlal olaymi gerceklestiren ¢alisanlara yonelik uygulanacak yaptirim ve cezalara yonelik yontem
ve metotlar BGYS/BP/11 Insan Kaynaklar1 Giivenligi Prosediiriinde tanimlanmis ve uygulanmaktadir.
A7.3 Istihdamn Sonlandirilmasi veya Degistirilmesi
A7.3.1 Istihdam Sorumluluklarimn Sonlandirilmasi veya Degistirilmesi

Istihdamin sonlandirilmasi veya degistirilmesi asamalarinda Aksaray Universitesi ¢ikarlarimi korumak igin gerekli
BGYS/BP/11 Insan Kaynaklar1 Giivenligi Prosediiriinde tanimlanmis ve uygulanmaktadir.

A.8 VARLIK YONETIMIi

A.8.1 Varhklarin Sorumlulugu
A.8.1.1 Varhk Envanteri

Aksaray Universitesi Bilgi ve Bilgi Isleme Tesisleri ile ilgili varliklarin1 belirlemis bu varliklara ait envanterini
Varlik Envanteri ve Degerleri Raporu olusturmustur. Varliklarin yasam dongiisii (olusturma, isleme, depolama,
iletme, silme ve imha) kurallar1 BGYS/BP/02 Varlik Y 6netimi Prosediiriinde tanimlanmis ve uygulanmaktadir.

A.8.1.2 Varhklarm Sahipligi

Aksaray Universitesi Bilgi ve Bilgi Isleme Tesisleri ile ilgili tiim varliklarinin sahiplerini BGYS/BF/012 Varlik
Envanteri ve Degerleri Formunda belirlemistir. Varlik sahiplerinin sorumluluklar1 BGYS/BP/02 Varlik Y&netimi
Prosediiriinde tanimlanmastir.

A.8.1.3 Varhklarin Kabul Edilebilir Kullanim

Aksaray Universitesi Bilgi ve Bilgi Isleme Tesisleri ile ilgili bilgi ve varliklarin Kabul edilebilir kullanimina dair
kurallar1t BGYS/BP/02 Varlik Yo6netimi Prosediiriinde tanimlanmis ve uygulamaktadir.
A8.14 Varhklarin iadesi

Tim galisanlar ve dis taraflarin kullanicilari, istihdamlarinin, sézlesme veya anlagmalarinin sonlandirilmasinin
ardindan ellerinde olan tiim kurumsal varliklar1 iade etmesi ile ilgili yontemler BGYS/BP/02 Varlik Yd&netimi
Prosediiriinde tanimlanmis ve uygulanmaktadir.

A.8.2 Bilgi Siniflandirma
A.8.2.1 Bilgilerin Siniflandirilmasi

Bilgi yasal gereksinimler, degeri, kritikligi ve yetkisiz ifsa veya degistirilmeye karsi hassasiyetine gore
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BGYS/BP/02 Varlik Yonetimi Prosediiriinde siniflandirtlmigtir. Bilgi gizliligi simiflandirmasi asagidaki dort
seviyeyi temel almaktadir:

Ifsa edilmesi durumunda higbir zarar olmaz,

ifsa edilmesi durumunda kiigiik bir mahcubiyete ya da kiiciik bir sikinttya neden olur,

Ifsa edilmesi durumunda islemler ya da taktik amaglar iizerinde kisa vadeli etkiye neden olur,
ifsa edilmesi stratejik hedefler iizerinde uzun vadeli etkiye neden olur ya da kurulusun
hayatiyetini risk altina sokar vb.

ANANE NN

A.8.2.2 Bilgi Etiketleme

Bilgi etiketleme i¢in kurallar benimsenen bilgi siniflandirma diizenine gére BGYS/BP/02 Varlik Yonetimi
Prosediiriinde tanimlanmig ve uygulanmaktadir.

A.8.23 Varhklarm Kullanim
Varliklarin kullanimu ile ilgili kurallar benimsenen bilgi siniflandirma diizenine BGYS/BP/02 Varlik Yonetimi
Prosediiriinde tanimlanmig ve uygulanmaktadir.

A83 Ortam isleme

A.8.3.1 Tasmabilir Ortam Yoénetimi
Tasmabilir ortam y6netimi igin kurallar benimsenen bilgi siniflandirma  diizenine BGYS/BP/02 Varlik Yonetimi
Prosediiriinde tanimlanmig ve uygulanmaktadir.

A.8.3.2 Ortamin Yok Edilmesi
Ortamin artik ihtiya¢ kalmadiginda giivenli bir sekilde yok edilmesi ile ilgili kurallar BGYS/BP/02 Varlik
Yonetimi Prosediiriinde tanimlanmig ve uygulanmaktadir.

A.8.3.3 Fiziksel Ortam Aktarimi

Bilgi igeren ortamin, aktarim sirasinda yetkisiz erisim, kdtiiye kullanim ve bozulmaya karsi korunmasi ile ilgili
kurallar BGYS/BP/02 Varlik Yonetimi Prosediiriinde tanimlanmis ve uygulanmaktadir.

A9 ERIiSIM KONTROLU

A9.1 Erisim Kontroliiniin is Gereklilikleri
A9.11 Erisim Kontrol Politikasi

Aksaray Universitesi Bilgi varliklaria yonelik 6zel kullanici rolleri igin ve iliskili bilgi giivenligi risklerini
yansitan kontrolleri, erigsim kontrol kurallarini, erisim haklarini ve kisitlamalarimi BGYS/BP/12 Erisim Kontrol
Prosediiriinde tamimlamis ve uygulamaktadir. Erigim kontrolleri hem mantiksal hem de fiziksel olarak
uygulanmaktadir.

A9.1.2 Aglara ve Ag Hizmetlerine Erisim

Ag ve ag hizmetlerinin kullanimi, kullanicilara sadece 6zellikle kullanimi igin yetkilendirildikleri ag ve ag
hizmetlerine erisim verilmesi ile ilgili kontroller BGYS/BP/12 Erisim Kontrol Prosediiriinde tanimlamis ve
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uygulamaktadir.
A.9.2 Kullanici Erisim Yonetimi
A9.21 Kullaniciy1 Kaydetme ve Kayit Silme
Erisim haklarimin atanmasini saglamak i¢in kullanici kaydetme ve kayit silme prosesleri ile kullanici kimlik bilgisi
yonetimine ait kontroller ve politikalar BGYS/BP/12 Erisim Kontrol Prosediiriinde tanimlamis ve uygulamaktadir.
A.9.2.2 Kullanici Erisimine izin Verme

Kullanici kimliklerine verilen erisim haklarinin atanmasi ya da iptali i¢in gerekli politikalar BGYS/BP/12 Erisim
Kontrol Prosediiriinde tanimlamis ve uygulamaktadir.

A.9.23  Ayricalikh Erisim Haklarinin Yonetimi

Ayricalikli erigim haklarinin kullanimi kisitlanmig ve kontrol edilmektedir. Ayricalikli erigim haklarinin tahsisi ile
ilgili yontem ve hususlar BGYS/BP/12 Erisim Kontrol Prosediiriinde tanimlamig ve uygulamaktadir.

A9.24 Kullamicilara Ait Gizli Kimlik Dogrulama Bilgilerinin Yoénetimi

Aksaray Universitesi, kullamcilara ait gizli kimlik dogrulama bilgisinin tahsis edilmesi ile ilgili yontem ve
uygulamalar1 BGYS/BP/12 Erisim Kontrol Prosediiriinde tanimlamis ve uygulamaktadir.

A.9.25 Kullanici Erisim Haklarmin Gozden Geg¢irilmesi

Aksaray Universitesi kullanic1 erisim haklarmin gozden gecirilmesi ile ilgili yontem ve uygulamalari
BGYS/BP/12 Erisim Kontrol Prosediiriinde tanimlamis ve uygulamaktadir.

A9.26 Erisim Haklarinin Kaldirilmasi veya Diizenlenmesi

Tiim ¢alisanlarin ve dis taraf kullanicilarinin bilgi ve Bilgi Isleme Tesislerine erisim yetkilerinin, istihdamlari,
sozlesmeleri veya anlagmalar1 sona erdirildiginde kaldirilmasi veya yeniden diizenlenmesi ile ilgili yontem ve
uygulamalar BGYS/BP/12 Erisim Kontrol Prosediiriinde tanimlanmis ve uygulanmaktadir.

A.9.3 Kullanica1 Sorumluluklar:
A9.3.1 Gizli Kimlik Dogrulama Bilgisinin Kullanim

Kullanicilarin, gizli kimlik dogrulama bilgisinin kullaniminda uygulamasi gereken yontem ve kurallar
BGYS/BP/12 Erisim Kontrol Prosediiriinde tanimlanmis ve uygulanmaktadir.

A9.4 Sistem ve Uygulama Erisim Kontrolii
A9.4.1 Bilgiye Erisimin Kisitlanmasi

Bireysel is uygulama gereksinimlerini temel Alan bilgi ve uygulama sistem fonksiyonlarina erisimlerin
kisitlanmasi ile ilgili yontem ve kontroller BGYS/BP/12 Erisim Kontrol Prosediiriinde tanimlamis ve
uygulamaktadir.
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A.9.4.2 Giivenli Oturum A¢ma Prosediirleri

Yetkisiz kullanicilara yardim saglamaktan kaginmak, oturum agilirken sistem ya da uygulama hakkinda en az
bilgiyi agiga ¢ikarmak, yetkisiz erisim firsatlarin1 asgari diizeye indirmek, bir kullanicinin iddia edilen kimligini
kanitlamak igin gerekli olan giivenli oturum agma ve uygun Kimlik dogrulama yontemleri ile ilgili uygulanabilir
tim sistemlerde kontroller ve uygulamalar BGYS/BP/12 Erisim Kontrol Prosediirinde tanimlamig ve
uygulamaktadir.

A.9.43 Parola Yoénetim Sistemi
Etkilesimli parola yonetiminin saglanmasi ve kaliteli parolalarin kullanilmas: ile ilgili uygulanacak yontem ve
kurallar BGYS/BP/12 Erisim Kontrol Prosediirinde tanimlamis ve uygulamaktadir.

A9.44  Ayricahkh Destek Programlariin Kullanimi

Sistem ve uygulamalarin kontrollerini gecersiz kilma yetenegine sahip olabilen destek programlarini kullanimi ile
ilgili uygulanacak yontemler ve kontroller BGYS/BP/12 Erisim Kontrol Prosediiriinde tanimlamis ve
uygulamaktadir.

A.9.45 Program Kaynak Koduna Erisim Kontrolii

Program kaynak kodu ve ilgili 6gelere (tasarimlar, 6zellikler, dogrulama planlar1 ve gecerleme planlar gibi)
erigim, yetkisiz iglevsellik girigini ve istenmeyen degisiklikleri 6nlemenin yani sira degerli fikri miilkiyet
haklarinin gizliligini saglamak ic¢in uygulanacak yontemler ve kontroller BGYS/BP/12 Erisim Kontrol
Prosediiriinde tanimlamis ve uygulamaktadir.

A.10 KRIPTOGRAFI ERIiSIM KONTROLU

A.10.1 Kriptografik Kontroller
A10.1.1 Kriptografik Kontrollerin Kullammina iligkin Politika

Aksaray Universitesi Bilginin korunmasina iliskin kullanacag1 kriptografik kontroller ile ilgili yontem ve
uygulamalar1 BGYS/BP/13 Kriptografi Prosediiriinde tanimlamis ve uygulamaktadir.
A.10.1.2 Anahtar Yoénetimi

Aksaray Universitesi Kriptografik anahtarlarin kullanimi, korunmasi ve yasam siiresine dair gerekli yontem ve
metotlart BGYS/BP/13 Kriptografi Prosediiriinde tanimlamig ve kriptografik anahtarlarin tiim yasam siiresince
uygulamaktadir.

A1l FiZIKSEL VE CEVRESEL GUVENLIK

A.11.1 Giivenli Alanlar
A.11.1.1 Fiziksel Giivenlik Sinir1

Aksaray Universitesi Hassas veya kritik bilgi ve Bilgi Isleme Tesislerini barindiran alanlarim1 korumak igin
giivenlik smirlarini ve koruma tedbirlerine iligkin kontrolleri BGYS/BP/14 Fiziksel ve Cevresel Giivenlik
Prosediiriinde tanimlamis ve uygulamaktadir.
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A.11.1.2 Fiziksel Giris Kontrolleri

Aksaray Universitesi Giivenli alanlara sadece yetkili personele erisim izni verilmesi igin gerekli uygun giris
kontrollerini BGYS/BP/14 Fiziksel ve Cevresel Giivenlik Prosediiriinde tanimlamis ve uygulamaktadir.

A.11.1.3 Ofislerin, Odalarimn ve Tesislerin Giivenliginin Saglanmasi

Aksaray Universitesi Ofislerin, odalarm ve tesislerin fiziksel giivenliginin saglanmasi igin gerekli kontrollerini
BGYS/BP/14 Fiziksel ve Cevresel Giivenlik Prosediiriinde tanimlamis ve uygulamaktadir.

A.11.1.4 Das ve Cevresel Tehditlere Karsi Koruma

Aksaray Universitesi Giivenli alanlarin Dogal felaketler, iklim degisikligi, kétii niyetli saldirilar veya kazalara karsi
fiziksel olarak korunmasimma yonelik kontrolleri BGYS/BP/14 Fiziksel ve Cevresel Giivenlik Prosediiriinde
tanimlamig ve uygulamaktadir.

A.11.1.5 Giivenli Alanlarda Calisma

Aksaray Universitesi, Giivenli alanlarda ¢alisma igin gerekli kontrollerini BGYS/BP/14 Fiziksel ve Cevresel
Gtivenlik Prosediiriinde tanimlamig ve uygulamaktadir.

A11.1.6 Teslimat ve Yiikleme Alanlari
Aksaray Universitesi, Yetkisiz kisilerin tesise giris yapabildigi, teslimat ve yiikleme alanlari gibi erisim
noktalarinin kontrolii ve bu noktalardan Bilgi isleme Tesislerine yetkisiz erisimi engellemek gerekli kontrollerini
BGYS/BP/14 Fiziksel ve Cevresel Giivenlik Prosediiriinde tanimlamis ve uygulamaktadir.

A11.2 Techizat
A.11.2.1 Techizat Yerlestirme ve Koruma

Aksaray Universitesi, Techizatin ¢evresel tehditlerden ve tehlikelerden ve yetkisiz erisim firsatlarindan
kaynaklanan riskleri azaltacak sekilde yerlestirilmesi iliskin kontrolleri BGYS/BP/14 Fiziksel ve Cevresel
Giivenlik Prosediiriinde tanimlamis ve uygulamaktadir.

A.11.2.2 Destekleyici Alt Yap1 Hizmetleri

Aksaray Universitesi, Teghizat destekleyici altyapr hizmetlerindeki hatalardan kaynaklanan enerji kesintileri ve
diger kesintilerden korunmaya iliskin kontrolleri BGYS/BP/14 Fiziksel ve Cevresel Giivenlik Prosediiriinde
tanimlamig ve uygulamaktadir.

A11.2.3 Kabloe Giivenligi

Aksaray Universitesi, Veri veya destekleyici bilgi hizmetlerini tastyan enetji ve iletisim kablolarimin, dinleme,
girisim olusturma veya hasara karst korunmasina iliskin kontrolleri BGYS/BP/14 Fiziksel ve Cevresel Giivenlik
Prosediiriinde tanimlamis ve uygulamaktadir.
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A.11.2.4 Techizat Bakimm

Aksaray Universitesi Techizatin siirekli erisilebilirligini ve biitiinliigiinii temin etmek igin bakimlari ile ilgili
yontem ve uygulamalart BGYS/BP/14 Fiziksel ve Cevresel Giivenlik Prosediiriinde tanimlamis ve
uygulamaktadir.

A.11.2.5 Varhklarin Tasinmasi
Techizatin, 6n yetkilendirme olmaksizin kurulus dismna ¢ikarilmamast ile ilgili kontrol ve Onlemlerini

BGYS/BP/14 Fiziksel ve Cevresel Giivenlik Prosediiriinde tanimlamis ve uygulamaktadir.
A.11.2.6 Techizat ve Kurulus Disindaki Varhiklari Giivenligi

Kurulus disindaki varliklara, kurulus yerleskesi disinda ¢alismanin farkli riskleri de géz oniinde bulundurularak
giivenlik uygulanmasi ile ilgili kontrol ve 6nlemler BGYS/BP/14 Fiziksel ve Cevresel Giivenlik Prosediiriinde
tanimlamig ve uygulamaktadir.

A11.2.7 Techizatin Giivenli Olarak Yok Edilmesi ya da Tekrar Kullanim

Depolama ortami igeren teghizatlarin tiim parcalari, yok etme veya tekrar kullanimdan 6nce tiim hassas verilerin
ve lisansli yazilimlarin kaldirilmasini veya giivenli bir sekilde iizerine yazilmasimi temin etmek amaciyla
uygulanacak kontroller ve uygulamalar BGYS/BP/14 Fiziksel ve Cevresel Giivenlik Prosediiriinde tanimlanmis
ve uygulamaktadir.

A.11.2.8 Gozetimsiz Kullanici Techizat1

Gozetimsiz teghizatin korunmasini temin etmek amaciyla, tiim kullanicilarin sorumluluklar1 BGYS/BP/14 Fiziksel
ve Cevresel Giivenlik Prosediiriinde tanimlamis ve uygulamaktadir.

A.11.2.9 Temiz Masa Temiz Ekran Politikasi

Kagtlar ve tagmabilir depolama ortamlari igin bir temiz masa politikasi ve Bilgi Isleme Tesisleri igin bir temiz
ekran politikas1 BGYS/BP/14 Fiziksel ve Cevresel Giivenlik Prosediiriinde tanimlanmis ve uygulamaktadir.

A.12 iISLETIM GUVENLIGi

A12.1 isletim Prosediirleri ve Sorumluluklar
A12.1.1 Yazh isletim Prosediirleri

Yedekleme, techizat bakimi, ortam isleme, elektronik posta isleme yonetimi gibi bilgi isleme ve iletisim araglari
ile iliskili isletim faaliyetleri BGYS/BP/15 Isletim Giivenligi Prosediiriinde tanimlanmis ve uygulamaktadir.
A12.1.2 Degisiklik Yonetimi

Bilgi giivenligini etkileyen is prosesleri, Bilgi isleme Tesisleri ve sistemlerdeki degisikliklerin kontrol edilmesi ile
ilgili kontroller ve yéntemler BGYS/BP/15 Isletim Giivenligi Prosediiriinde tanimlanmis ve uygulamaktadir.
A12.1.3 Kapasite Yonetimi

Sistem kaynaklariin kullanimi1 izlenmekte ve gerekli sistem performansimi temin etmek igin gelecekteki kapasite
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gereksinimleri ile ilgili kestirimler yapilmaktadir. Kapasite planlamast ile ilgili hususlar BGYS/BP/15 isletim
Giivenligi Prosediiriinde tanimlanmis ve uygulamaktadir.

A12.1.4 Gelistirme, Test ve isletim Ortamlarinin Birbirinden Ayrilmasi

Gelistirme, test ve isletim ortamlari, yetkisiz erigim veya isletim ortamlarinda degisiklik risklerinin azaltilmast igin
birbirinden ayrilmasi ile ilgili kontroller BGYS/BP/15 Isletim Giivenligi Prosediiriinde tanimlanmis ve
uygulamaktadir.

A.12.2 Kaotiiciil Yazihhmlardan Korunma
A.12.2.1 Kaotiiciil Yazihmlara Kars1 Kontroller

Kaétiiciil yazilimlardan korunmak igin tespit etme, engelleme ve kurtarma ile ilgili kontroller BGYS/BP/15 Isletim
Giivenligi Prosediiriinde tanimlanmis ve uygulamaktadir.

A.12.3 Yedekleme
Al12.3.1 Bilgi Yedekleme

Bilgi yazilim ve sistem imajlarmin yedekleme kopyalarinin alinmasi ve alinan yedeklerin diizenli olarak test
edilmesi ile ilgili yontemler ve kurallar BGYS/BP/15 Isletim Giivenligi Prosediiriinde tanimlanmis ve
uygulamaktadir.

A124 Kaydetme ve izleme
A.12.4.1 Olay Kaydetme

Kullanici faaliyetlerinin, istisnai durumlarin, hatalarin ve bilgi giivenligi olaylarina ait olay kayitlarinin tutulmast,
saklanmasi ve diizenli olarak gozden gegirilmesi ile ilgili yontemler ve kurallar BGYS/BP/15 Isletim Giivenligi
Prosediiriinde tanimlanmis ve uygulamaktadir.

Olay kayitlart

Kullanic1 kimlikleri,

Sistem faaliyetleri,

Oturum agma Ve oturum kapatma gibi anahtar olaylarin tarihleri, saatleri ve detaylari,
Bagarili ve reddedilmis, sistem erigim girisimlerinin kayitlari,

Basarili ve reddedilmis, veri ve diger kaynaklara erisim girisimlerinin kayitlari,
Sistem yapilandirma degisiklikleri,

Ayricaliklarin kullanimu,

Erisilen dosyalar ve erigim tiird,

Ag adresi ve protokolleri,

AN NI N N N N Y N NN

Uygulamalarda kullanicilar tarafindan yuritiilen islemlerin kayatlari.

A12.4.2 Kayit Bilgisinin Korunmasi

Kayit bilgilerinin kurcalama ve yetkisiz erisime karst korunmasi ile ilgili kontroller BGYS/BP/15
Isletim Giivenligi Prosediiriinde tanimlanmis ve uygulamaktadir.
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A.12.4.3 Yonetici ve Operator Kayitlar:

Sistem ydneticileri ve sistem operatdrlerinin faaliyetlerinin kayit altina alinmasi, korunmasi ve diizenli araliklarla
gdzden gecirilmesi ile ilgili yontemler BGYS/BP/15 Isletim Giivenligi Prosediiriinde ve uygulamaktadar.

A.12.4.4 Saat Senkronizasyonu

Tim ilgili bilgi isleme sistemlerinin saatleri tek bir referans zaman kaynagina gore senkronize edilmesi ile ilgili
yontemler BGYS/BP/15 Isletim Giivenligi Prosediiriinde tanimlanmis ve uygulamaktadar.

A125 Isletimsel Yazihmin Kontrolii
A.125.1 Isletimdeki Sistemler Uzerine Yazihm Kurulumu

Isletimdeki sistemler iizerine yazilim kurulumu ilgili yontemler ve kurallar BGYS/BP/15 lsletim Giivenligi
Prosediiriinde tanimlanmis ve uygulamaktadir.

A12.6 Teknik Acikliklarin Yonetilmesi
A.12.6.1 Teknik Aciklarin Yonetimi

Kullanilmakta olan bilgi sistemlerinin teknik agikliklarina dair bilginin zamaninda elde edilmesi, bu tiir agikliklara
kars1 zafiyetlerin degerlendirilmesi ve ilgili riskin ele alinmasi i¢in gerekli tedbirler ve uygulamalar BGYS/BP/15
Isletim Giivenligi Prosediiriinde tanimlanmis ve uygulamaktadir.

A12.6.2 Yazihm Kurulumu Kisitlamalar:
Kullanicilarin en az ayricalik ilkesi uygulanarak hangi yazilim tiiriinii kurabilecekleri ve/veya kuramayacaklari ile
ilgili hususlar BGYS/BP/15 Isletim Giivenligi Prosediiriinde tanimlanmis ve uygulamaktadar.
A.12.7 Bilgi Sistemleri Tetkik Hususlar:
A.12.7.1 Bilgi Sistemleri Tetkik Kontrolleri

Isletimdeki sistemlerin dogrulanmasimi kapsayan tetkik gereksinimlerin ve faaliyetlerin is proseslerindeki
kesintileri, asgariye indirmek i¢in planlanmasi ile ilgili yontemler BGYS/BP/15 Isletim Giivenligi Prosediiriinde
tanimlanmis ve uygulamaktadir.

A.13 HABERLESME GUVENLIGI

A.131 Ag Giivenligi Yonetimi
A13.1.1 Ag Kontrolleri
Sistemlerdeki ve uygulamalardaki bilgiyi korumak amaciyla aglarin yonetilmesi ve kontrol edilmesi ilgili ydontem
ve kurallar BGYS/BP/16 Haberlesme Giivenligi Prosediiriinde tanimlanmis ve uygulamaktadir.
A13.1.2 Ag Hizmetlerinin Giivenligi

Ag hizmetlerinin giivenligi ile ilgili yontem ve kurallar BGYS/BP/16 Haberlesme Giivenligi Prosediiriinde
tanimlanmis ve uygulamaktadir.
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A.13.1.3 Aglarda Ayrim

Sistemlerdeki ve uygulamalardaki bilgiyi korumak amaciyla aglarin yonetilmesi ve kontrol edilmesi ilgili yontem
ve kurallar BGYS/BP/16 Haberlesme Giivenligi Prosediiriinde tanimlanmis ve uygulamaktadir.

A.13.2 Bilgi Transferi
A.13.2.1 Bilgi Transfer Politikalar1 ve Prosediirleri

Tim iletisim olanag: tiirlerinin kullanimryla bilgi transferini korumak amaciyla bilgi transferi i¢in haberlesme
tesisleri kullanimina yonelik yontem ve kurallar BGY S/BP/16 Haberlesme Giivenligi Prosediiriinde tanimlanmig
ve uygulamaktadir.

A.13.2.2 Bilgi Transferindeki Anlagsmalar

Aksaray Universitesi ve dis taraflar arasinda; is bilgilerinin giivenli transferini, dis taraf sorumluluklarini, hassas
bilginin (korunacak bilgi) tanimim1 ve korunmas ile Ihlal olaylarindaki sorumluluk ve yiikiimliiliikleri igeren
gizlilik sozlesmesi olusturulmus, tiim hizmet tedarikgilerine ve tigiincii taraflara imzalatilmaktadir.

A.13.2.3 Elektronik Mesajlasma

Elektronik mesajlagsmadaki bilginin korunmasina yonelik yontem ve kurallar BGY S/BP/16 Haberlesme Giivenligi
Prosediiriinde tanimlanmis ve uygulamaktadir.

A13.2.4 Gizlilik ya da ifsa Etmeme Anlasmalar

Bilginin korunmast igin gerekli kurallar, sorumluluklar, yaptirimlar Gizlilik S6zlesmelerinde tanimlanmus, tim
Firma ve Tedarik¢i Calisanlari ile Ugiincii Taraflara imzalatilmaktadir.

A.14 SISTEM EDINiMi, GELiSTIRME VE BAKIMI

A.14.1 Bilgi Sistemlerinin Giivenlik Gereksinimleri
A.14.1.1 Bilgi Giivenligi Gereksinimleri Analizi ve Belirtimi

Yeni ya da var olan bilgi sistemlerinin bilgi glivenligi ile ilgili gereksinimlerinin belirlenmesi ve uygulanmasi ile
ilgili yontem ve kurallar BGYS/BP/17 Sistem Temini, Gelistirme ve Bakim Prosediiriinde tanimlanmis ve
uygulamaktadir.

A.14.1.2 Halka A¢ik Aglarda Uygulama Hizmetlerinin Giivenliginin Saglanmasi

Halka ag1k aglar iizerinden gegen uygulama hizmetlerindeki bilginin, hileli faaliyetlerden, s6zlesme ihtilafindan
ve yetkisiz ifsadan ve degistirmeden korunmasia ydnelik yontem ve kurallar BGYS/BP/17 Sistem Temini,
Gelistirme ve Bakim Prosediiriinde tanimlanmis ve uygulamaktadir.

A.14.1.3 Uygulama Hizmet islemlerinin Korunmasi

Uygulama hizmet islemlerindeki bilginin; eksik iletime, yanlis yonlendirmeye, yetkisiz mesaj degistirmeye,
yetkisiz ifsaya, yetkisiz mesaj cogaltmaya ya da mesaj1 yeniden olusturmaya kars1 korunmasi i¢in gerekli yontem
ve kurallar BGYS/BP/17 Sistem Temini, Gelistirme ve Bakim Prosediiriinde tanimlanmis ve uygulamaktadir.
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A.14.2 Gelistirme ve Destek Proseslerinde Giivenlik
A.14.2.1 Giivenli Gelistirme Politikas1

Giivenli yazilim gelistirme kurallart BGYS/BP/17 Sistem Temini, Gelistirme ve Bakim Prosediiriinde belirlenmis
ve uygulanmaktadir. Gelistirme dis kaynakl ise, giivenli gelistirme i¢in bu kurallarin dis tarafca uygulandig
kontrol ve takip edilmektedir.

Yeni ve giincellenmis sistemler gelistirme siireci boyunca teste ve dogrulamaya tabi tutulmaktadir.
Gelistirme ortaminin giivenligi,
Yazilim gelistirme yasam dongiisii iginde giivenlik konusunda kilavuzluk,
Yazilim gelistirme metodolojisinde giivenlik,
Tasarim agamasinda giivenlik gereksinimleri,
Proje asamalar1 i¢inde giivenlik kontrol noktalar1,

ANENENENENEN

Geligtiricilerin glivenlik agikliklarin1 kaginma, bulma ve onarma yetenegi.

A.14.2.2 Sistem Degisiklik Kontrolii Prosediirleri

Gelistirme yagsam dongiisii i¢erisindeki sistem degisikliklerinin takip edilmesi ile ilgili gerekli kural ve yontemler
BGYS/BP/17 Sistem Temini, Gelistirme ve Bakim Prosediiriinde belirlenmis ve uygulanmaktadir.

A.14.2.3 Tsletim Platformu Degisikliklerinden Sonra Uygulamalarin Teknik Gézden Gegirilmesi
Isletim platformlar1 degistirildiginde, kurumsal islemlere ya da giivenlige hicbir kotii etkisi olmamasini saglamak
amaciyla is kritik uygulamalar gézden gegirilmesi ve test edilmesi ile ilgili gerekli kural ve yontemler
BGYS/BP/17 Sistem Temini, Gelistirme ve Bakim Prosediiriinde belirlenmis ve uygulanmaktadir.

v' Isletim platformu degisikliklerinden zarar gérmediginden emin olmak i¢in uygulama kontrol ve biitiinliik
prosediirlerinin gdzden gegirilmesi,

v' Isletim platformu degisikliklerine iliskin uygulama 6ncesinde, uygun test ve gdzden gecirmelere imkan
tanimak i¢in degisiklik bildirimlerinin zamanda yapilmasinin temin edilmesi,

v' s siirekligi planlaria iliskin uygun degisikliklerin yapilmasinin temin edilmesi

A.14.2.4 Yazihm Paketlerindeki Degisikliklerdeki Kisitlamalar
Yazilim paketlerine yapilacak degisikliklerin gerek duyulanlar hari¢ onlenmesi ve tiim degisikliklerin siki bir
bicimde kontrol edilmesi ile ilgili gerekli kural ve BGYS/BP/17 Sistem Temini, Gelistirme ve Bakim
Prosediiriinde belirlenmis ve uygulanmaktadir.

A.14.2.5 Giivenli Sistem Miihendisligi Esaslari
Aksaray Universitesi Giivenli sistem miihendisligi esaslar1 BGYS/BP/17 Sistem Temini, Gelistirme ve Bakim
Prosediiriinde belirlemis, yazili hale getirmis ve uygulamaktadir.

A.14.2.6 Giivenli Gelistirme Ortam
Aksaray Universitesi tiim sistem gelistirme yasam dongiisiinii kapsayan sistem gelistirme ve biitiinlestirme
girisimleri i¢in giivenli gelistirme ortamlarinin kurulmasi ve uygun bir sekilde korunmasi ile ilgili gerekli yontem
ve kurallar1 BGYS/BP/17 Sistem Temini, Gelistirme ve Bakim Prosediiriinde belirlemis, yazili hale getirmis ve
uygulamaktadir.
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A.14.2.7 Disaridan Saglanan Gelistirme

Aksaray Universitesi disaridan saglanan sistem gelistirme faaliyetinin denetlenmesi ve izlenmesi ile ilgili gerekli
yontem ve kurallart BGYS/BP/17 Sistem Temini, Gelistirme ve Bakim Prosediiriinde belirlemis, yazili hale
getirmis ve uygulamaktadir.

A.14.2.8 Sistem Giivenlik Testi

Aksaray Universitesi Kabul test programlari ve ilgili kriterleri, yeni bilgi sistemleri, yiikseltmeler ve yeni
versiyonlar i¢in BGYS/BP/17 Sistem Temini, Gelistirme ve Bakim Prosediiriinde belirlemis, yazili hale getirmis
ve uygulamaktadir.

A.14.3 Test Verisi
A.14.3.1 Test Verisinin Korunmasi

Test verisinin dikkatli bir sekilde secilmesi, korunmasi1 ve kontrol edilmesi ile ilgili yontem ve kurallar
BGYS/BP/17 Sistem Temini, Gelistirme ve Bakim Prosediiriinde belirlenmis ve uygulanmaktadir.

A.15 TEDARIKCI ILISKIiLERI

A.15.1 Tedarikgi iliskilerinde Bilgi Giivenligi
A.15.1.1 Tedarikgi iliskileri icin Bilgi Giivenligi Yonetim Sistemi Politikasi

Aksaray Universitesi bilgi varliklarma (bilgilerine) tedarikgilerin erisimi ile ilgili riskleri azaltmak icin gerekli
bilgi giivenligi gereksinimleri BGYS/BP/18 Tedarikgi Iliskileri Prosediiriinde tanimlanmis ve uygulamaktadir.

A.15.1.2 Tedarik¢i Anlasmalarinda Giivenligi ifade Etme

Aksaray Universitesi ile tedarikgileri arasinda yanlis anlagilma olasiligini kaldirmak, bilgi varliklarma (bilgilerine)
erigebilen, bunu isletebilen, depolayabilen, iletebilen veya bilgi teknolojileri altyap: bilegenlerini temin edebilen
tedarikgiler ile gerekli tiim bilgi giivenligi gereksinimlerini karsilamak i¢in her iki tarafin yiikiimliiliklerinden emin
olmak amaciyla tedarik¢i anlagmalart ve gizlilik sozlesmeleri yapilmaktadir. Tespit edilen bilgi giivenligi
gereksinimlerini karsilamak igin anlagmalara dahil edilen konular BGYS/BP/18 Tedarikgi Iliskileri Prosediiriinde
tanimlanmis ve uygulanmaktadir.

A.15.1.3 Bilgi ve iletisim Teknolojileri Tedarik Zinciri

Tedarikgiler ile yapilan anlagmalarda, bilgi ve iletisim teknolojileri hizmetleri ve tiriin tedarik zinciri ile ilgili bilgi
giivenligi risklerini ifade eden sartlar BGYS/BP/18 Tedarikgi iliskileri Prosediiriinde belirlenmis ve tedarikgi
sozlesmelerin de uygulanmaktadir.

A.15.2 Tedarikci Hizmetleri Saglama Yonetimi
A.15.2.1 Tedarik¢i Hizmetlerini izleme ve Gozden Gecirme

Aksaray Universitesi Tedarikgi hizmet sunumlarinin izlenmesi, gdzden gegirilmesi ve tetkik edilmesi ile ilgili
yontem ve metotlari BGYS/BP/18 Tedarikgi Iliskileri Prosediiriinde tanimlanmis ve uygulamaktadir.
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A.15.2.2 Tedarikci Hizmetlerindeki Degisiklikleri Yonetme

Aksaray Universitesi Tedarikgi hizmetlerinde degisiklikleri yonetmek igin gerekli yontem ve kurallarl
BGYS/BP/18 Tedarikgi iliskileri Prosediiriinde tamimlanmis ve uygulamaktadar.

A.16 BILGIi GUVENLIGIi iHLAL OLAYI YONETIMi

A.16.1 Bilgi Giivenligi ihlal Olaylarinin ve iyilestirmelerin Yonetimi
A.16.1.1 Sorumluklar ve Prosediirler

Aksaray Universitesi Bilgi giivenligi ihlal olaylarma hizli, etkili ve diizenli bir yamit verilmesini saglamak icin
gerekli yontem ve kurallart BGYS/BP/19 Bilgi Giivenligi Thlal Olay1 Yonetimi Prosediiriinde tanimlanmis ve
uygulamaktadir.

A.16.1.2 Bilgi Giivenligi Olaylarinin Raporlanmasi

Aksaray Universitesi Bilgi Giivenligi Thlal Olaylarmin uygun yénetim kanallari aracilig1 ile olabildigince hizli bir
sekilde raporlanmasi icin gerekli yontem ve kurallart BGYS/BP/19 Bilgi Giivenligi Ihlal Olayr Yonetimi
Prosediiriinde tanimlanmig ve uygulamaktadir.

A.16.1.3 Bilgi Giivenligi Acikliklarinin Raporlanmasi

Aksaray Universitesi Bilgi sistemlerini ve hizmetlerini kullanan calisanlardan ve yiiklenicilerden, sistemler veya
hizmetlerde gozlenen veya siiphelenilen herhangi bir bilgi giivenligi agikligina dikkat etmeleri ve bunlart miimkiin
oldugu kadar ¢abuk iletisim noktasina raporlamalari gerektigi duyurulmus ve uygulanmaktadir.

Bilgi giivenligi agikliklarinin raporlanmasina yonelik metotlar ve iletisim kanallari ile bilgi glivenligi yetkilileri
BGYS/BP/19 Bilgi Giivenligi ihlal Olay1 Yonetimi Prosediiriinde belirlenmis ve uygulanmaktadir.

A.16.1.4 Bilgi Giivenligi Olaylarinda Degerlendirme ve Karar Verme
Bilgi Giivenligi Olaylariin Degerlendirilmesi ve Bilgi Giivenligi Ihlal Olayr olarak smiflandirilip
simflandirilmayacagina dair karar verilmesi ile ilgili yontem ve kurallar BGYS/BP/19 Bilgi Giivenligi ihlal Olay1
Yonetimi Prosediiriinde tanimlanmis ve uygulanmaktadir.

A.16.1.5 Bilgi Giivenligi fhlal Olaylarina Miidahale
Bilgi Giivenligi ihlal Olaylarina miidahale yontemleri BGYS/BP/19 Bilgi Giivenligi Ihlal Olayr Y®&netimi
Prosediiriinde belirlenmis ve uygulanmaktadir.

A.16.1.6 Bilgi Giivenligi Thlal Olaylarindan Ders Cikarma

Bilgi Giivenligi Thlal Olaylarmin analizi ve ¢dziimlemesinden kazanilan bilgi birikimi gelecekteki ihlal olaylarinin
gergeklesme olasiligini veya etkilerini azaltmak igin gerekli yontemler BGYS/BP/19 Bilgi Giivenligi ihlal Olay:
Yonetimi Prosediiriinde belirlenmis ve uygulanmaktadir.

A.16.1.7 Kamt Toplama

Aksaray Universitesi Bilgi Giivenligi fhlal Olaylarinin kanitlar1 olarak kullanilabilecek bilginin teshisi,
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toplanmasi, edinimi ve korunmasi igin gerekli yontem ve kurallart BGYS/BP/19 Bilgi Giivenligi ihlal Olay:
Y onetimi Prosediiriinde belirlemis ve uygulamaktadir.

A.17 BILGi GUVENLIGi IHLAL OLAYI YONETIiMi
A17.1 iS SUREKLILiGi YONETIMININ BiLGi GUVENLIGIi HUSUSLARI

A.17.2 Bilgi Giivenligi Siirekliligi
A.17.2.1 Bilgi Giivenligi Siirekliliginin Planlanmasi

Aksaray Universitesi olumsuz durumlarda (Kriz ve felaket durumunda) bilgi giivenligi ve bilgi giivenligi yonetimi
siirekliliginin  gereksinimlerini BGYS/BP/20 Is Siirekliligi Yonetimi Prosediiriinde tanimlanmis ve
uygulamaktadir.

A.17.2.2 Bilgi Giivenligi Siirekliliginin Uygulanmasi

Aksaray Universitesi olumsuz bir olay siiresince bilgi giivenligi i¢in istenen diizeyde siirekliligin saglanmasi
amaciyla gerekli yontem ve kurallart BGYS/BP/20 I Siirekliligi Y énetimi Prosediiriinde tamimlamis, uygulamakta
ve siirdiirmektedir.

A.17.2.3 Bilgi Giivenligi Siirekliliginin Dogrulanmasi, Gé6zden Gegirilmesi ve Degerlendirilmesi

Aksaray Universitesi olusturulan ve uygulanan bilgi giivenligi siirekliligi kontrollerinin, olumsuz olaylar
durumunda gecerli ve etkili oldugundan emin olmak igin belirli araliklarda dogrulugunu saglanmas: ile ilgili
yontem ve kurallart BGY S/BP/20 I Siirekliligi Yonetimi Prosediiriinde tanimlamis ve uygulamaktadir.

A.17.3 Yedek Fazlaliklan
A.17.3.1 Bilgi isleme Tesislerinin Erisebilirligi

Aksaray Universitesi, Bilgi Isleme Tesisleri, erisilebilirlik gereksinimlerini karsilamak icin gerekli yeterli
fazlaliklarinin tespit edilip, bulundurulmast ile ilgili hususlar BGYS/BP/20 Is Siirekliligi Y&netimi Prosediiriinde
tanimlanmis ve uygulamaktadir.

A.18 UYUM

A.18.1 Yasal ve Sozlesmeye Tabi Gereksinimlere Uyum
A.18.1.1 Uygulanabilir Yasalari ve Sozlesmeye Tabi Gereksinimleri Tanimlama

Aksaray Universitesi ilgili tiim yasal, mesru, diizenleyici, sozlesmeden dogan gereksinimleri ve kurulusun bu
gereksinimleri karsilama yaklasimini her bilgi sistemi ve kurulusu i¢in BGYS/BP/21 Uyum Prosediiriinde
tanimlamis, yazili hale getirmis ve giincelligini saglamaktadir.

A.18.1.2 Fikri Miilkiyet Haklar:

Aksaray Universitesi Fikri Miilkiyet haklar1 ve tescilli yazilim iiriinlerinin kullanimi {izerindeki yasal, diizenleyici
ve anlagmalardan dogan gereksinimlere uyum saglamak i¢in gerekli yontem ve kurallar1 BGYS/BP/21 Uyum
Prosediiriinde tanimlamis ve uygulamaktadir.
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A.18.1.3 Kayitlarin Korunmasi

Aksaray Universitesi kayitlarin kaybedilmeye, yok edilmeye, sahtecilige, yetkisiz erisime ve yetkisiz
yayimlamaya kars1 yasal, diizenleyici, s6zlesmeden dogan gereksinimlere ve is sartlarina uygun olarak korunmasi
ile ilgili gerekli yontem ve kurallart BGYS/BP/21 Uyum Prosediiriinde tanimlanmus ve uygulamaktadir.

A.18.1.4 Kisi Tespit Bilgisinin Mahremiyeti ve Korunmasi

Aksaray Universitesi Kisi tespit bilgisinin mahremiyeti ve korunmasina iliskin yéntem ve kurallart BGYS/BP/21
Uyum Prosediiriinde tanimlamis ve uygulamaktadir.

A.18.1.5 Kriptografik Kontrollerin Diizenlenmesi

Aksaray Universitesi Kriptografik kontrollerin tiim ilgili sdzlesmelere, yasalara ve diizenlemelere uyumlu bir
sekilde kullanilmas1 ile ilgili yontem ve kurallan BGYS/BP/21 Uyum Prosediiriinde tanimlamis ve
uygulamaktadir.

A.18.2 Bilgi Giivenligi Gozden Ge¢irmeleri
A.18.2.1 Bilgi Giivenliginin Bagimsiz Gozden Gegirilmesi

Aksaray Universitesi bilgi giivenliine ve uygulamasmin yonetimine olan yaklagimini, belirli araliklarla veya
onemli degisiklikler meydana geldiginde, bagimsiz bir sekilde gézden gecirilmesi ile ilgili yontem ve kurallar
BGYS/BP/21 Uyum Prosediiriinde tanimlamis ve uygulamaktadir.

A.18.2.2 Giivenlik Politikalar1 ve Standartlari ile Uyum

Aksaray Universitesi birim yoneticilerinin kendi sorumluluk alanlarinda bulunan, bilgi isleme ve prosediirlerin,
uygun giivenlik politikalari, standartlari ve diger giivenlik gereksinimleri ile uyumunu diizenli bir sekilde gézden
gecirmesi ile ilgili yontem ve kurallar1 BGYS/BP/21 Uyum Prosediiriinde tanimlamis ve uygulamaktadir.

A.18.2.3 Teknik Uyum Gozden Gegirmesi

Aksaray Universitesi Bilgi Giivenligi Yonetim Sistemi Politika ve standartlar1 ile uyumlulugu, bilgi sistemlerini
diizenli bir sekilde gozden gegirmesi ile ilgili yontem ve kurallart BGYS/BP/21 Uyum Prosediiriinde tanimlamig
ve uygulamaktadir.

5. SORUMLULUK

Bilgi giivenligi yoneticisi; bu prosediiriin amag¢ boliimiinde yer alan tiim faaliyetlerle ilgili olarak boéliimler arasi
koordinasyonu saglamaktan ve takibini yapmaktan sorumludur. Kapsam igindeki tiim boliimler; bu prosediir de
belirtilen maddelerin eksiksiz uygulanmasindan sorumludur.

6. EKLER

6.1 BGYS llgili taraf Beklentiler ve Iletisim Formu
6.2 Bilgi Giivenligi Yonetim Sistemi Politikasi

6.3 Bilgi giivenligi Risk Yonetimi Prosediirii

6.4 BGYS Etkinlik Olgiimii ve Amaglar Formu

6.5 Dokiiman ve Kayitlarin Kontrolii Prosediirii
6.6 BGYS Risk Degerlendirme Formu
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6.7 I¢ Denetim Prosediirii

6.8 Diizeltici Faaliyetler Prosediirii

6.9 Bilgi Giivenligi Organizasyonu Prosediirii

6.10 Proje Risk Yonetim Degerlendirme Test ve Kabul Formu
6.11 Mobil Cihazlar ve Uzaktan Calisma Prosediirii
6.12 Insan Kaynaklar1 Giivenligi Prosediirii

6.13 Varlik Yonetimi Prosediirii

6.14 Erisim Kontrol Prosediirii

6.15 Kriptografi Prosediirii

6.16 Fiziksel ve Cevresel Glivenlik Prosediirii

6.17 Isletim Giivenligi Prosediirii

6.18 Haberlesme Giivenligi Prosediirii

6.19 Tedarikgi Iliskileri Prosediirii

6.20 Sistem Temini, Gelistirme ve Bakim Prosediirii
6.21 Bilgi Giivenligi hlal Olay1 Prosediirii

6.22 BGYS Is Siirekliligi Yonetimi Prosediirii

6.23 Uyum Prosediirii
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