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1. Amag

Bu prosediiriin amaci, organizasyonun yazilim gelistirme siireglerinde giivenli kodlama uygulamalarini
standardize etmek, yazilim giivenligini artirmak ve bilgi giivenligi risklerini minimize etmektir.

2. Kapsam

Bu prosediir, organizasyonun yazilim gelistirme siire¢lerini kapsar ve tiim yazilim gelistirme ekipleri tarafindan
uygulanir. Prosediir, uygulama yazilimlari, web uygulamalar: ve diger yazilim bilesenleri i¢in gecerlidir.

3. Tanimlar

Giivenli Kodlama: Yazilimin giivenlik agiklarini minimize etmek igin uygulanan kod yazma ve
gelistirme yontemleri.

BGYS (Bilgi Giivenligi Yonetim Sistemi): Bilgi giivenligini saglamak i¢in organizasyonun uyguladig:
sistem ve siiregler.

4, Sorumluluklar

Giivenlik Yoneticisi: Giivenli kodlama uygulamalarini belirler ve kodlama standartlarinin
uygunlugunu denetler.

Yazihim Gelistirme EKkibi: Giivenli kodlama standartlarina uygun olarak kod yazar ve giivenlik
agiklarini minimize eder.

Denetim Ekibi: Giivenli kodlama uygulamalarinin etkinligini degerlendirir ve uyumu denetler.

5. Giivenli Kodlama ilkeleri

5.1. Giivenli Kodlama Standartlar:

Kodlama Standartlari: Organizasyon tarafindan belirlenen giivenli kodlama standartlar1 ve en iyi
uygulamalarina uyulur. Bu standartlar, kodun giivenligini saglamak igin gereken tiim teknik detaylar1
igerir.

Kod Inceleme: Kod inceleme siiregleri, yazilimin giivenligini saglamak icin diizenli araliklarla yapilir.
Bu incelemeler, giivenlik acgiklarini ve zayif noktalar tespit eder.
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5.2. Gelistirme Siireci

Giivenli Kodlama Egitimleri: Yazilim gelistiricilere, giivenli kodlama prensipleri ve en iyi
uygulamalar hakkinda diizenli egitimler verilir.

Giivenlik Testleri: Kodlama siireci sirasinda ve sonrasinda giivenlik testleri yapilir. Bu testler,
giivenlik agiklarini belirlemek i¢in otomatik araglar ve manuel incelemeler kullanir.

Hata Yonetimi: Giivenlik agiklar1 veya hatalar tespit edildiginde, bu hatalar 6ncelikli olarak diizeltilir
ve ilgili kayitlar tutulur.

5.3. Kod Yonetimi

Versiyon Kontrolii: Kodlama siirecinde versiyon kontrol sistemleri kullanilir. Bu sistemler, kod
degisikliklerinin izlenmesini ve ge¢cmise doniik degisikliklerin yonetilmesini saglar.

Gizlilik ve Erisim Kontrolii: Kodlara erisim yetkileri belirlenir ve yalnizca yetkili kisilere izin verilir.
Kodun gizliligini saglamak i¢in uygun erisim kontrol mekanizmalar1 uygulanir.

6. izleme ve Gozden Gecirme

Performans izleme: Giivenli kodlama uygulamalarinin etkinligi diizenli olarak izlenir ve degerlendirir.
[lgili metrikler ve performans gostergeleri kullamlarak siireclerin basarisi lgiiliir.

Gozden Gegirme: Giivenli kodlama prosediirleri ve standartlari diizenli olarak gdzden gegirilir ve
giincellenir. Bu gozden gegirme, degisen tehditler ve teknolojik gelismelere uyum saglar.

7. Egitim ve Bilin¢lendirme

Egitim Programlari: Yazilim gelistirme ekipleri, giivenli kodlama standartlar1 ve prosediirleri
hakkinda diizenli olarak egitim alir.

Bilinclendirme: Giivenli kodlama ve bilgi giivenligi konularinda bilinglendirme faaliyetleri
gerceklestirilir.

8. Dokiimantasyon ve Kayitlar

Kayitlar: Giivenli kodlama siire¢leri, kod inceleme sonuglari, giivenlik testleri ve egitim kayitlart
diizenli olarak tutulur ve giivenli bir sekilde saklanir.

Dokiimantasyon: Giivenli kodlama standartlari, prosediirler ve ilgili belgeler giincel tutulur ve
erigilebilir durumda bulunur.

9. lgili Mevzuat ve Standartlar

Prosediir, ISO 27001:2022 ve diger ilgili bilgi glivenligi standartlar1 ve mevzuatlarla uyumlu olarak
uygulanir.

10. iletisim ve Raporlama

Iletisim: Giivenli kodlama ile ilgili tiim bilgiler ve giincellemeler, ilgili ekiplerle ve yoneticilerle
diizenli olarak paylagilir.

Raporlama: Giivenli kodlama siirecleri ve sonuglar1 hakkinda diizenli raporlar hazirlanir ve ist
yonetime sunulur.
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