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1. AMAC

Bu prosediir; Aksaray Universitesi’nde bilgi ve bilgi isleme tesislerine erisimi kisitlamak, yetkili kullanict
erisimini temin etmek ve sistem ve hizmetlere yetkisiz erisimi engellemek, kullanicilari kendi kimlik
dogrulama bilgilerinin korunmasi konusunda sorumlu tutmak ve sistem ve uygulamalara yetkisiz erigimi
engellemek i¢in uygulanan yontemleri ve alinacak tedbirleri tanimlamak {izere diizenlenmistir.

2. KAPSAM

Bu prosediir; Bilgi Giivenligi Yonetim Sistemi kapsaminda almacak tiim Erisim Kontrolii tedbirlerini ve bu
tedbirlerin uygulanmasina ait yonetimini kapsar.

3. UYGULAMA

3.1 ERISIM KONTROLU

3.1.1 Erisim Kontrolii is Gereklilikleri

3.1.1.1 Erisim Kontrol Politikasi

Is ve bilgi giivenligi sartlar1 temelinde olusturulmus, dokiimante edilmis, yonetim tarafindan gézden gecirilmis

bir erisim kontrol politikas1 vardir.
Erisim Kontrol Politikasi;

v ASU Bilgi giivenligi yonetim sistemi kapsami dahilindeki faaliyetlerinde kullandig1 bilgilerin
giivenliginin saglanmasinda en iist seviyede dnlem almay1 kabul eder.

v Calisanlarn tim is faaliyetlerinde bilgiye erisim yetkisi, “bilmesi gereken” prensibine gore
verilir ve faaliyetler “Acikea izin verilmedikge her sey yasaktir” prensibine gore yiirtitiiliir.

v ASU ¢alisanlari, bilgi varliklarmi BGYS/BP/02 Varlik Yénetimi Prosediiriinde belirlenen bilgi
smiflandirma diizeylerine gore dogru bir bi¢cimde siniflayarak etiketlemekle yiikiimliidiir. Tim
etiketlenmis bilgi varliklarinin simiflarina gére korunmasi esastir.

v ASU’de bilgi varliklarima ve bilgi isleme tesislerine erisim yetkileri belirlenmistir. Tiim
kullanicilar kendilerine verilmis olan yetki ¢ergevesinde bilgi varliklarina erisir ve bilgi sistem
techizatini kullanirlar.
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v Bilgi ve bilgi isleme olanaklarina erigimi sinirlandirmak amaci ile kurulus igerisinde ortak is
rollerine gore standart kullanict erisim profilleri kullanilir.
Bilgi siniflandirmasi ve buna bagli olarak bilginin degeri (iiglincii taraflarin eline gegmesi durumunda kuruma
olan etkisi) BGYS/BP/02 Varlik Yo6netimi Prosediirinde tanimlanmus, tim kurum ve gerekli oldugu
durumlarda tedarikgi ¢aliganlar1 farkindalik ve oryantasyon egitimlerinde konu hakkinda bilgilendirilir.

v’ Erisim haklarinin verilmesi, diizenlenmesi ve/veya kaldirilmasi ile ilgili erisim haklar1 talep
yonetimi BGYS/BF/006 Yetkilendirme ve Talep Formu {izerinde yonetilmekte ve
gelistirilmektedir.

v’ Kullamer kimlik bilgileri ve gizli kimlik dogrulama bilgileri kullanim ve yénetimi ile ilgili tiim
6nemli olaylar kayit altina alinmaktadir.

v’ Ayricalikli erigim hakki talebe bagl olarak kontrollii ve simirh olarak verilir ve takip edilir.

(\

Erisim Kontrol politikas1 her yil yonetimin gdzden gegirme toplantisinda yeniden gézden gegirilir.

v’ Verilere veya hizmetlere erisimin simrlandirilmasma dair ilgili yasalar ve sbzlesme
yiikiimliiliklerine uyum saglanmaistir.

3.1.1.2 Aglara ve Ag Hizmetlerine Erisim

v ASU igerisinde kullanilan network mantiksal olarak birbirinden ayrilmis ve ayrilmig networkler
tizerinden veri akisi erisim kurallari ile kontrol edilir.

v ASU iginden ve disindan gegen Network kablolarimin giivenligi uygun koruma yontemleri ile
saglanir.

v’ Bilgisayarlarm ve diger ag 6gelerinin birbirlerine baglanmasina olanak veren ag donanimlarina
(Switch, Router, Modem vb.) erisim ve yonetimi Sadece yetki verilmis sistem yoneticileri
tarafindan yapilir.

v’ Bilgisayarlarm ve diger ag 6gelerinin birbirlerine baglanmasina olanak veren ag donanimlar
(Switch, Router, Modem vb.) fiziksel olarak giivenli bélgede ve kilit altinda tutulurlar.

4 Bilgisayarlarin ve diger ag 6gelerinin birbirlerine baglanmasina olanak veren ag donanimlarimin
(Switch, Router, Modem vb.) uzaktan yonetimi maksadiyla sadece sistem yoneticisinin
erisebilecegi sekilde yetkilendirilir.

v' Internet iizerinden gelebilecek saldirilarin ag altyapisina erigimini 6nleme amaci ile giivenlik
duvari, atak tespit ve 6nleme (IPS, IDS) sistemleri kurum biinyesinde kullanilmaktadir.

v’ Calisanlara uzaktan baglant1 izni talebi BGYS/BF/006 Yetkilendirme ve Talep Formunun
doldurulmas: ve ilgili boliim yoneticisinin onayr sonrasinda Bilgi Teknolojileri Yoneticisi
tarafindan giivenlik gereksinimleri degerlendirildikten sonra verilmektedir.

v Kablosuz ag altyapisi ASU genelinde kullamilmaktadir. Uretim alamindaki erisimler sadece
isletme envanterindeki tasinabilir bilgisayar kullanicilart ve el terminalleri tarafindan
kullanilabilmektedir. Kablosuz aglara erisim i¢in giivenli kimlik dogrulama yontemleri devreye
almmugtir.

v’ Misafirlerin kullammu igin firewall iizerinde Hotspot o6zelligi devreye alinarak yerel agdan
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yalitilmig ayr1 bir internet erisim agt olusturulmustur. Misafir agina erisim igin giivenli kimlik
dogrulama yontemleri devreye alinmuistir.

3.2.1 Kullanic1 Erisim Yonetimi
3.2.1.1 Kullanic1 Kaydetme ve Kayit Silme

v’ Sisteme yeni bir kullanici kaydi ve iptal islemleri BGYS/BF/006 Yetkilendirme ve Talep
Formu tizerinden yapilmaktadir.

v" Kullanici adlart mutlaka tekildir.

<

Tiim kullanicilar gsahsi kullanimlari i¢in kendine ait tek bir kullanici tanimina sahiptir.

v s akdi feshedilen personelin bilgi sistemlerine erisim yetkileri, aksi belirtilmedikge, ayrilisin
kendisine bildirilmesinden 2 is giinii énce bilgi teknolojilerine insan Kaynaklari tarafindan yazili
olarak ve/veya e-mail ile bildirilmesinin ardindan is akdinin sona ermesinden 1 giin once mesai
bitiminde kaldirilir.

v’ Belediyemizden ayrilan / is akdi feshedilen personele ait kullanici hesaplari kaldirilir ve/veya
bloke edilir.

v’ Kullanici erisim haklarinin saglanmasi, diizenlenmesi ya da iptali BGYS/BF/006 Yetkilendirme
ve Talep Formu {izerinden yonetilmektedir.

v’ Gereksiz kullanic1 kimliklerini belirlemek ve kaldirmak ya da engellemek igin kullanic1 hesaplari
en az 6 ayda bir gbzden gegirilir.
3.2.1.2 Kullamic1 Erisimine izin Verme

v’ Yetkilendirme talep asamalar1 tamamlanmadan 6nce hicbir bilgi sistemlerine ve hizmetlerine
sistemlerde erisim haklar1 verilmez.

v’ Tedarik¢i ASU calisant ve/veya yetkilisi admin kullanicisin1 kullanamaz. Hizmet alinan dis
kaynak ASU igin AD (Active Directory)’ye ticari unvanlarim igeren kullanicilar eklenir ve hizmet
alinan firmalar sistem iizerinden gerekli islemlerini bu kullanicilar {izerinden tanimlanan yetkiler
cercevesinde gergeklestirirler.

v’ Bilgi sistemlerine ve hizmetlerine erisim haklar1 (erigim hakki verilmesi, degistirilmesi,
kaldirilmasi gibi hususlar) BGYS/BF/006 Yetkilendirme ve Talep Formu iizerinde gergeklestirilir.
(E-posta talepleri, Akilli telefon, Tablet vb. cihazlar iizerinden sistemlere erisim talepleri, internet
erisim talepleri, Dosya ve/veya klasor erisim talepleri, v.b)

v’ Kuvvetli yetkilendirme ve kimlik dogrulamasmmn gerektigi durumlarda sadece parola ile
yetinilmeyip veriye erisimin 2. metotla sifrelenmesi kontroller de kullanilmaktadir.

v' Calisan ya da yiiklenici tarafindan yetkisiz erisim tesebbiisii olmas1 halinde Bilgi Giivenligi Thlal
olay1 formu diizenlenir ve yasa ve sdzlesme sartlarina gore ilgili disiplin yonetmeligi uygulanir.

3.2.1.3 Ayricalikh Erisim Haklarinin Yonetimi
v’ Ayricalikli yetkilerin tanimlanmasi kontrollii ve sinirli olarak yapilmaktadir.

V' Ayricalikli erisim haklari diizenli i faaliyetleri icin kullanilan kullamci kimliginden farkli bir
kullanict kimligi ile yapilmakta ve diizenli olarak takip edilmektedir.
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3.2.14
v

v’ Ayricalikli erigim hakk yetkilendirme talebi onaylanmadan verilmemektedir.

4 Ayricalikli erisim haklart; gorev degisikligi, sozlesmenin sona ermesi, isten ayrilma gibi

durumlarda yeniden diizenlenir.

v Ayricalikli erisim haklart en az 6 ayda bir Bilgi Teknolojileri tarafindan gbézden gecirilir.

Tedarikcilere ve/veya miisterilere tanimlanan ayricalikli erisim haklarinin geri alinmasi ile ilgili
boliim yoneticileri Bilgi Teknolojileri departmanina mail ile bildirimde bulunur.

v’ lsletim sistemleri iizerinde, veri tabam yonetim sistemleri iizerinde sadece Bilgi Teknolojileri

Miidiirligi ¢alisanlart ayricalikli yetkiye sahiptir.

v Ayricalikli bir kullanict isten ayrildiginda ya da isi degistiginde parolalar degistirilir, uygun

mekanizmalarla ayricalikli kullanicilar arasinda iletigim saglanir.

v" Fonksiyonel roller i¢in asgari gereklilikler temelinde ayricalikli erisim hakk verilir.

Kullanmicilara Ait Gizli Kimlik Dogrulama Bilgilerinin Yonetimi
Bilgi sistemlerinde kullanilan bilgisayarlarin ve diger cihazlarin iretici firmalari tarafindan
verilen varsayilan sistem parolalar1 mutlak surette degistirilir.

v Kullanicilar kisisel gizli kimlik dogrulama bilgilerini baska biriyle paylasiimamasi konusunda
uyarilmgtir.

3.2.15 Kullanic1 Erisim Haklarimin Gézden Gegirilmesi

v Kullanici erigim haklar1 gorev degisikligi, isten ayrilma, yetki talepleri disinda yilda en az bir kez
sistem yoOneticisi tarafindan gézden gegirilmektedir.

v Ayricalikli hesaplarin degisimi yilda en az bir kez gézden gegirilmektedir.

3.21.6 Erisim Haklarimin Kaldirilmasi veya Diizenlenmesi

v Kurulus igerisinde bir birimden baska bir birime gorevlendirilen personelin erisim haklar1 Bilgi
Islem Daire Bagskanligi’na yazili ve/veya mail yoluyla bildiriminden sonra Bilgi teknolojileri béliimii
tarafindan yeniden diizenlenir.

v Isten ayrilan, is akdi feshedilen, sdzlesmesi sona eren tedarikci ve caliganina ait erisim haklari
Insan Kaynaklar1 Miidiirliigiiniin ya da ilgili boliim miidiirliigiiniin yazili ve/veya mail yoluyla
bildiriminden sonra Bilgi Islem Miidiirliigii tarafindan kaldirilr.

v Erisim haklarindaki degisiklikler BGY S/BF/006 Yetkilendirme ve Talep Formu iizerinden yapilir.

4 Kaldirilacak ya da yeniden ayarlanacak erigsim haklari, fiziksel ve/veya mantiksal erisim haklarini
igermektedir.

4 Isten ayrilan bir calisamin veya dis taraf kullamicisinin aktif kalan kullanici kimliklerinin
parolalarim1 biliyorlarsa, istihdam, anlagsma veya sdzlesme feshi durumunda veya degisiminde
degistirilmektedir.
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3.3.1 Kullanic1 Sorumluluklar:
3.3.1.1 Gizli Kimlik Dogrulama Bilgisinin Kullanimi
v' Kullanicilarin parolalar gizli, benzersiz ve sifre politikalarina uygun olarak olusturulmaktadir.

v Parola, baskalari tarafindan kolay tahmin edilemeyecek sekilde olusturulmaktadir. (Dogum tarihi,
cocuklarin isimleri, telefon numarasi vb. olmamalidir).

v Kullanicilar parolalarini bagkalar ile paylasmayacaktir. Paylasanlar hakkinda disiplin islemi
uygulanir.

v’ Calisanlar sifrelerini kagitlara veya elektronik ortamlara yazmayacaktir.

3.4.1 Sistem ve Uygulama Erisim Kontrolii
3.4.1.1 Bilgiye Erisimin Kisitlanmasi

v Bilgiye erisim saglayan uygulamalar yetki  verilen kullanicilar tarafindan
yetkileri gergevesinde kullanilir.

v’ Hassas uygulamalarm, uygulama verilerinin veya sistemlerin yalitimi igin fiziksel ya da
mantiksal erisim kontrolleri uygulanmaktadir.

v Kullamicilarin erisim haklar1 okuma, yazma, silme ve calistirma yetkileri ile simirlandirilmustir.

<

Dosya sunuculari, veri tabanlari iizerindeki dosya ve veri erigim yapist;

v' Kullamcilarin  yedeklenmesi gereken elektronik dosyalari dosya sunucusu iizerinde
saklanmaktadir. Dosya sunucusuna erisimler yetkilendirilmistir. (Okuma, Yazma, Silme) Sadece
erisim yetkisi bulunan kullanicilar ilgili dosya ve klasorlere erisim saglayabilmektedir.

v’ Veri tabanlarma erisim yetkisi siirlandirilmistir. Veri tabanlarina erisim yetkisi sadece Bilgi
Sistemleri boliimii ¢alisanlarinda bulunmaktadir. Erisimler takip edilmektedir.

3.4.1.2 Giivenli Oturum A¢ma Prosediirleri

v Uygulanabilir tiim sistemlerde girdi alanlart tamamlandiktan sonra sisteme giris bilgisi
dogrulanmaktadir. Bir hata ortaya ¢iktiginda sistem hangi bilgilerin dogru oldugunu, hangilerinin
yanlig oldugunu gostermemektedir.

V' Parola girisi sirasinda karakterler goriinmemekte veya sembollerle gizlenmektedir.

<

300 sn sonra oturum ekranini Kilitleyen bir zaman asimi kolayligi kullanilmaktadir.

v’ Bagarisiz oturum agma denemesi ii¢ deneme ile siirlandirilmistir. Fazla denemelerde sistem
kendisini belirli bir sure Kilitleyecek ve kullaniciya uyari verecek sekilde ayarlanmstir.

v’ Agiizerinden parolalar agik metin olarak iletilmemektedir.

<

Basaril1 ve basarisiz girisimlerin kayitlar1 tutulmaktadir.

V' Yiiksek riskli uygulamalar i¢in ek giivenligi saglamak ve yetkisiz erisim firsatlarii azaltmak
amaciyla baglanti siirelerinin kisaltilmasi.
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3.4.1.3 Parola Yonetim Sistemi

v

v

v

Uygulanabilir tiim sistemlerde hesap verilebilirligi saglamak i¢in kullanicilar nitelikli parola
secimine ve kullanimina zorlanmaktadir.

Uygun olan sistemlerde kullanicilarin kendi parolalarini se¢gmelerine ve degistirmelerine izin
verilmekte, girig hatalar1 i¢in bir dogrulama prosediirii uygulanmaktadir.

Uygun olan sistemlerde kullanicilar sifrelerini 5 kez hatali girmeleri durumunda sistem
tarafindan kullanici hesab1 gegici olarak bloke edilir.

Uygulanabilir tiim sistemlerde kullanicilar kendi parolalarini ilk oturum agmada degistirmeye
zorlanmaktadir,

Kullanicilar uygulanabilir tim sistemlerde diizenli olarak parola
degistirmeye zorlanmaktadir.

Uygulanabilir tiim sistemlerde kullanicilarin  bir onceki parolalarimi tekrar kullanmalar
engellenmektedir,

Giris yapilirken parolalarin ekranda goriintiilenmemesi saglanmaktadir,

Kullanicilarin  kendi parolalarini segme imkani olmayan sistemlerde kullanicilara atanan
parolalarin saklandig1 dosyalarin giivenligi sistem iizerinden parola atama yetkisi olan yoneticilere
aittir. Parola dosyalar1 Uygulama sistem verilerinden ayr1 bir yerde uygulanabilir durumlarda
sifreli olarak saklanmak zorundadir.

Kullanicilarin  kendi parolalarini segme imkéani olmayan sistemlerde kullanicilara atanan
parolalarin kullanicilara e-mail iizerinden ya da sistem iizerinden agik bir metin olarak iletilmesi
yasaklanmistir. Sifreler korumali formlarda iletilmektedir.

Sifre politikalarimiz agagidaki gibi tanimlanmis ve uygulanmaktadir;

Active Directory (Etki Alam) Sifre Politikasi

v’ Sifreler tim bélim calisanlart icin en az 8 karakter olmasi gerekmektedir ve kullanic1 adi
icermemelidir.

v' Parola belirlenirken Biiyiik harf, kiigiik harf, rakam ve semboller kullanilacaktir. Ardigik harf ve
rakamlar, bilinen isimler, tarihler parola belirlerken kullanilmayacaktir.

v’ Sifreler karmasik icerige sahip olmaktadir. (En az 1 biiyiik harf, en az 1 say1 ve en az 1 sembol (*,
?,/, % vb.) kullanilmalidir.)

v’ Sifreler en son belirlenen 3 sifre ile benzerlik gostermemektedir.

v’ Sifrelerin her 6 ayda bir tekrar yenilenmesi isteniyor, sistem tarafindan kullanicilar son 7 giin kala
uyartlmaktadir.

v' Oturum a¢ma ve sifre degisim islemleri ADManager programi tarafindan kayit altina
alinmaktadir.

Hazirlayan Yiiriirlik Onay1 Kalite Sistem Onay1

Birim Kalite Sorumlusu Kalite Koordinator Yardimcisi Kalite Koordinatorii




Dokiiman No BGYS-PR-012

ik Yayin Tarihi 17.01.2022

AKSARAY UNIVERSITESI Revizyon Tarihi 01.10.2024

ERiSIM KONTROL PROSEDURU

Revizyon No 01

Sayfa No 7/8

VPN (Virtual Private Network) Sifre Politikasi

v VPN Sifreleri en az 8 karakter ve karmasik iceriktedir.
v VPN hizmeti kullanimlarina ait loglar kayit altia alinmaktadir.

v’ VPN Erisim yetki talepleri programu iizerinden gergeklestirilmekte ve kayit altina alinmaktadur.

Sistem Altyapisi Sifre Politikasi

v' BT Sistem altyapisinda bulunan cihazlar ve 6zel yazilimlara (Switch, Giivenlik Duvarlari,
Storage, vb.) erigim sifreleri karmasik olarak tanimlanmakta ve minimum 7 karakterden
olugmaktadir.

v’ llgili sifreler cihaz veya yazilimlarin sistemi etkilememesi kosulu géz Oniine alinarak
degistirilmektedir.

v' Parola belirlenirken biiyiik harf, kiigiik harf, rakam ve semboller kullanilacaktir. Ardigik harf ve
rakamlar, bilinen isimler, tarihler parola belirlerken kullanilmayacaktir.

v’ Sifreler karmagik icerige sahip olmaktadir. (En az 1 biiyiik harf, en az 1 say1 ve en az 1
sembol (*, 7, /, % vb.) kullanilmalidir.)

V' Yerel Yénetici Hesaplar Sifre Politikast

v’ Yerel Yénetici sifreleri sistemi etkilememesi kosulu géz oniine alinarak degistirilmektedir.

3.4.1.4 Ayricalikh Destek Programlarinin Kullanim

v’ Sunucu ve sistemler iizerinde ayricalikli destek programlarimin kullammi kisitlanmug ve hesap
verilebilirlik igin yetkilendirilmistir. Kullanimi kayit altina alinmaktadir.

v’ Ayricalikli destek programlarimin kullanimu ile ilgili yetkilendirme talepleri BGYS/BF/006
Yetkilendirme ve Talep Formu {izerinden yapilmaktadir.

v Uygulama yazilimlar1 ve destek programlari birbirinden ayrilmustir, (Destek programlari; genel
sistem destek islemlerini yapmak igin kullanilan programlardir. Diskleri bi¢imlendirmek,
dosyalar1 kopyalamak, disklerdeki programlart yedeklemek, dosya sikistirma, viriis temizleme v.b
islemleri yaparlar.)

v’ Sistem ve uygulamalarin kontrollerini gegersiz kilma kabiliyetine sahip yontemleri (ARP
Poisoning, DHCP Snooping, Proxy, Portable uygulama kullanimi, uzaktan erisim ve benzeri)
kullanan uygulama ve donanimlarin engellenmesi i¢in gerekli kontroller devreye alinmustir.

v' Uygulanabilir durumlarda Uygulama ve isletim sistemlerindeki tiim gereksiz yardime1 programlar
kaldirilmakta ya da devre dis1 birakilmaktadir.

v’ Kullanic1 bilgisayarlarinda local admin haklari isletim sistemi iizerinde bulunan ayricahkli destek
programlarinin kullaniminin 6nlenmesi amaciyla alinmistir.
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3.4.1.5 Program Kaynak Koduna Erisim Kontrolii

v Kurum i¢i yazihmlarin kaynak kodlar: veri tabani sunucusu ve GIT iizerinde saklanmaktadur.
Gelistirmeler ve kodda yapilan degisiklikler GIT iizerinde versiyonlanmaktadir. flgili kaynak
kodlara erigim uygulama veya veri tabani sunucusu iizerinde erisim haklari ile sinirlandirilmistir.

v' Kurum igi yazilimlarin program kaynak kiitiiphanelerinin, ilgili O6gelerin ve program
kaynaklarmin programcilara yayimi verilen grup (BT yazilim ve BT otomasyon yazilim birimleri)
yetkileri ile saglanmaktadir.

v" Destek personeli, program kaynak kiitiiphanesine kontrollii erisim yetkisine sahip olabilir.

v’ Program kaynak kiitiiphanelerine yapilan tiim erisimler ile ilgili denetim kayitlar1 tutulmaktadir.

5. SORUMLULUK

Kapsam dahilindeki tiim personel Erisim Kontrolii Prosediirii uygulama esaslarma uygun hareket etmekle
yikiimlidir.

6. EK

BGYS/BP/02 Varlik Yonetimi Prosediirii
BGYS/BF/006 Yetkilendirme ve Talep Formu

Hazirlayan Yiiriirlik Onay1 Kalite Sistem Onay1

Birim Kalite Sorumlusu Kalite Koordinator Yardimcisi Kalite Koordinatorii




