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1. AMAC

Bu prosediir; Aksaray Sanatlar Universitesi’nin her tiirlii cezai ve sivil hukuka, yasal ya da sdzlesmeye tabi
yiikiimliiliiklere ve her tiirli giivenlik gereksinimlerine iligkin ihlalleri 6nlemek, bilgi sistemlerinin kurumsal
giivenlik politikalar1 ve ilgili standartlariyla uyumunu saglamak ve bilgi sistem denetim siirecinin etkinligini
artirmak ve miidahaleleri 6nlemek ile ilgili usulleri anlatmak iizere diizenlenmistir.

2. KAPSAM

Bu prosediir; Aksaray Universitesi’nin tiim faaliyetlerinin ilgili kanun, yonetmelik, standart ve fikri miilkiyet
haklarina uygun olarak yapilmasini kapsar.

3. TANIMLAR
4. UYGULAMA

4.1UYUM

4.1.1 Yasal ve Sozlesmeye Tabi Gereksinimlere Uyum

4.1.1.1 Uygulanabilir Yasalar: ve Sozlesmeye Tabi Gereksinimleri Tammlama

v Ilgili tiim kanuni, diizenleyici ve sdzlesme gereksinimleri ve kurumun bu gereksinimleri karsilamak
i¢in yaklasimi agik¢a tanimlanmis, dokiimante edilmis ve giincel olarak BGYS/BF/023 Uyum Raporu
Formunda saklanmaktadir.

4 Bu gereksinimleri karsilamak i¢in sorumluluklar ve kontroller BGYS/BF/023 Uyum Raporu
Formunda belirlenmis ve dokiimante edilmistir.

v Stire¢ yoneticileri kendi birimine ait siiregleri ile ilgili mevzuatin tespit edilmesinden ve giincel
bulundurulmasindan sorumludur. Mevzuatlar tespit edilirken kurumun is kollarina ve faaliyetlerine
bagli olarak diger iilkelerdeki uyulmasimi gereken yasal mevzuatlarda dikkate alinacaktir.

4.1.1.2 Fikri Miilkiyet Hakk1

v Fikri miilkiyet hakki gerektiren tiim varliklar tespit edilmis (yazilimlar, donanimlar ve digerleri)
lisans veya kullanim haklar1 6denmekte ve kayitlar1 BGYS/BF/024Yazilim Lisans Envanter Listesi
Formunda muhafaza edilmektedir.
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v Lisanssiz yazilim kullanmak ve kurmak yasaklanmustir, lisanssiz yazilim kullananlar ve kuranlar
hakkinda yasal ve disiplin islemi yapilir.
v Lisans cercevesinde izin verilen kullanici sayisinin asilmamasimi ve yalnizca yetkili yazilim ve

lisansli diriinlerin yiikklenmis olmasini saglamak i¢in agagidaki kontroller devreye alinmistir;
e Kullanicilarin bilgisayarlar1 {izerinde var olan Local Admin haklar1 alinarak izinsiz yazilim
yiikleme yapilmasi engellenmistir.

® Tasmabilir ortam cihazlarimin  kullamm  sinirlandinlmis  ve  yetkilendirilerek izinsiz,
kontrolsiiz yazilim kullanim1 ya da kopyalanmasi engellenmistir.

e Fikri miilkiyet hakki gerektiren bilgi varliklar1 tespit edilmis, yilda en az bir kez gbzden
gecirilmektedir.

4.1.1.3 Kayitlarin Korunmasi

v Kayitlarin ve bilgilerin tutulmasi, korunmasi, saklanmasi, islenmesi ve yok edilmesi (imhasi) i¢in yonergeler
BGYS/BP/04 Dokiiman ve Kayitlarin Kontrolii Prosediiriinde agiklanmustir.

4.1.1.4 Kisi Tespit Bilgisinin Mahremiyeti ve Korunmasi

v Kisi tespit bilgisinin mahremiyeti ve korunmasi, uygulanabilen yerlerde ilgili yasa ve
diizenlemelere iligkin diizenlenen kontroller ile saglanmistir.
4 Kisisel bilginin korunmasi ve bu konuda bir farkindalik olusturulmas: dikkate alinmistir.

v Kisisel verinin korunmasi i¢in uygun teknik ve kurumsal tedbirler alinmistir.

4.1.1.5 Kriptografik Kontrollerin Diizenlenmesi
v Kriptografik kontroller tiim ilgili sozlesmelere, yasalara ve diizenlemelere uyumlu bir sekilde

uygulanmaktadir. Kurum iginde kullanilan kriptografik uygulamalar BGYS/BP/13 Kriptografi
Prosediiriinde belirtilmistir.

421  Bilgi Giivenligi Gozden Gegirmesi

4.2.1.1 Bilgi Giivenliginin Bagimsiz Gozden Geg¢irilmesi

v Bilgi giivenligi planlanan araliklarla veya giivenlik uygulamalarinda belirgin bir degisiklik
oldugunda bagimsiz olarak gbzden gegirilir.

v Gozden gegirme islemi, bilgi giivenligi yonetimine kurulusumuzun yaklasiminin etkinligini,
yeterliligini, siirekli uygunlugunu ortaya koymak igin yapilir.

v Bagimsiz gozden gecirme islemi i¢ denetim fonksiyonu bagli olarak 2 yilda bir konusunda
uzmanlagmis bagimsiz yoneticiler veya iigiincii taraf organizasyonlar tarafindan yapilmaktadir.

v Herhangi bir uyumsuzluk bulunursa uyumsuzlugun nedeni olan konular ile ilgili diizeltici faaliyet
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uygulanir.

v

Bagimsiz gozden gecirme sonuglari kayit altina alinarak sonuglart yonetime rapor olarak

sunulmaktadir. (I¢ tetkik prosediiriinde ele alinacak)

4.2.1.2 Giivenlik Politikalar1 ve Standartlari ile Uyum

v

v

v

4212

AR NEE NN

Yoneticiler kendi sorumluluk alanlarinda uygun giivenlik politikalari, standartlar1 veya diger
giivenlik gereksinimleriyle bilgi islemenin uyumlulugunu diizenli olarak gdzden gecirmektedirler.

Herhangi bir uyumsuzluk bulunursa uyumsuzlugun nedeni belirlenecek, uygunlugun saglanmasi i¢in
gereken eylemler degerlendirilerek, uygun diizeltici 6nlem/6nlemler belirlenerek uygulanmaktadir.

Uygulanan diizeltici faaliyetlerin etkinligini gézden gegirilmektedir.

Teknik Uyum Gozden Geg¢irmesi

Teknik uyum kontrolii uygun yazilim gereglerinin destegi ile bir sistem miihendisi tarafindan veya
teknik uzman tarafindan yorumlanmis teknik rapor tireten otomatik bir ara¢ kullanilarak yapilmakta
ve kayitlar1 saklanmaktadir.

Uyumluluk gézden gegirmeleri sizma testleri ve agiklik degerlendirme hususlarini kapsar.
Sizma testleri en az yilda 1 kez yapilmaktadir.
Testler planlanmakta, dokiimante edilmekte ve tekrarlanmaktadir.

Teknik uyum kontrolleri uzman, yetkin personel tarafindan veya bunlarin gbzetiminde
yapilmaktadir.

5. SORUMLULUK

ASU, Bilgi Giivenligi Yonetim Sistemi kapsamindaki tiim birimlerdeki ¢alisanlar ve yoneticiler sorumludur.
BGYS Is siirekliliginin yonetimini Bilgi giivenligi komitesi, BGYS Yoneticisi ile Acil Miidahale Ekibi
Baskani ve Uyeleri birlikte yiiriitiirler.

6. EK:

BGYS/BF/023 Uyum Raporu Formu

BGYS/BF/024Yazilim Lisans Envanter Listesi Formu
BGYS/BP/04 Dokiiman ve Kayitlarin Kontrolii Prosediirii
BGYS/BP/13 Kriptografi Prosediirii
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