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1. Amag

Bu prosediiriin amaci, organizasyon igindeki bilgi varliklarinin giivenli bir sekilde silinmesini ve imha edilmesini
saglamak, bilgilerin yetkisiz erisimlerden korunmasini temin etmektir. Bilgi silme, veri glivenligini korumak ve
gizliligi saglamak amaciyla sistematik bir yaklagim gerektirir.

2. Kapsam

Bu prosediir, organizasyonun tiim bilgi varliklarin1 kapsar. Bu varliklar arasinda elektronik veriler, belgeler,
medya ve fiziksel veri tastyicilart bulunmaktadir.

3. Tanimlar

e Bilgi Silme: Bilgi varliklarinin, yetkisiz erigsimi Onlemek amaciyla kalici olarak ve geri doniisi
miimkiin olmayacak sekilde ortadan kaldirilmasi.

e Bilgi Varhig: Organizasyonun bilgi varliklari, elektronik veriler, belgeler ve fiziksel medya igerir.
4. Sorumluluklar

e Bilgi Giivenligi Yoneticisi: Bilgi silme prosediirlerinin uygulanmasindan ve yonetilmesinden
sorumludur. Ayrica, bilgilendirme ve egitimlerin yapilmasini saglar.

e BT Operasyonlar1 Ekibi: Elektronik veri ve medya silme islemlerinin gerceklestirilmesinden
sorumludur.

e Dokiiman Yonetim Ekibi: Fiziksel belgelerin ve medya tastyicilarinin silinmesi ve imhasiyla ilgili
islemleri yiirtitiir.

e i¢ Denetim Ekibi: Bilgi silme siireglerinin etkinligini degerlendirir ve uyumlulugu denetler.
5. Bilgi Silme Siireci
5.1 Bilgi Varh@imin Smiflandirilmasi

e Smflandirma: Silinmesi gereken bilgi varliklari, gizlilik ve hassasiyet seviyelerine gore
siiflandirilmalidir. Siniflama, hangi silme yontemlerinin kullanilacagina karar vermek i¢in 6nemlidir.

e Onceliklendirme: Silinmesi gereken bilgiler, gizlilik derecesine ve bilgi giivenligi risklerine gore
onceliklendirilmelidir.
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5.2 Bilgi Silme Yontemlerinin Belirlenmesi
e Elektronik Veriler:

o Silme: Elektronik veriler, uygun yazilimlar veya donanimlar kullanilarak silinmelidir. Yazilim
tabanli silme araclari, verileri geri doniisii olmayacak sekilde silmelidir.

o Sifreleme: Veri silme islemi Oncesinde veriler sifrelenebilir, bdylece geri doniisii miimkiin
olmayan bir sekilde ortadan kaldirilabilir.

o Fiziksel imha: Veri tasiyicilar1 (6rnegin, sabit diskler) fiziksel olarak imha edilmelidir
(6rnegin, ezilme, pargalama).

o Fiziksel Medya ve Belgeler:

o Silme ve Imha: Fiziksel belgeler ve medya, giivenli bir sekilde imha edilmelidir. Ornegin,
belgeler shredder kullanilarak parcalanabilir ve medya tasiyicilari fiziksel olarak yok edilebilir.

5.3 Bilgi Silme Islemlerinin Uygulanmasi

e islem Adimlar: Belirlenen bilgi silme yontemleri uygulanmaldir. Silme islemi, uygun giivenlik
standartlarina ve prosediirlere gore gergeklestirilmelidir.

e Onay ve Kayit: Bilgi silme islemleri, yetkili kisiler tarafindan onaylanmali ve kayit altina alinmalidir.
Kayaitlar, silme igleminin ne zaman ve nasil gergeklestirildigini gosterir.

5.4 Bilgi Silme Sonuclarinin izlenmesi ve Raporlama

e lzleme: Bilgi silme islemlerinin dogrulugu ve etkinligi diizenli olarak izlenmelidir. Silinen verilerin
geri getirilemeyecek sekilde ortadan kaldirildigindan emin olunmalidir.

e Raporlama: Silme islemleri ile ilgili raporlar olusturulmali ve yetkili kisilere sunulmahidir. Raporlar,
silme isleminin basarilt bir sekilde tamamlandigini ve tiim prosediirlerin takip edildigini gdstermelidir.

5.5 Giivenlik ve yilestirme

e Giivenlik: Silme islemleri sirasinda bilgi glivenligini saglamak i¢in uygun dnlemler alinmalidir. Silme
isleminde giivenlik ihlallerini dnlemek i¢in kontrol mekanizmalar1 olusturulmalidir.

e lyilestirme: Silme siirecleri ve yontemleri diizenli olarak gozden gegirilmeli ve gerekli iyilestirmeler
yapilmalidir. Yenilikler ve teknolojik gelismeler dogrultusunda prosediirler giincellenmelidir.
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