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1. AMAC

Bu prosediir; Aksaray Universitesi’nin varliklarini tespit etmek ve uygun koruma sorumluluklarini tamimlamak,
bilginin kurum i¢in 6nemi derecesinde uygun seviyede korunmasini temin etmek, ortamda depolanan bilginin
yetkisiz ifsasini, degistirilmesini, kaldirilmasin1 ve yok edilmesini engellemek amaciyla uygulanan yontemleri
anlatmak, alinacak tedbirleri agiklamak amaciyla hazirlanmstir.

2. KAPSAM

Bu prosediir; bilgi giivenligi kapsamindaki tim bilgi varliklarin1 ve bu varliklarin korunmasi siniflandirilmasi
ve degerlendirilmesi yonetimini kapsar.

3. TANIMLAR
Kurum: Aksaray Universitesi

BGYS: ISO IEC 27001 Bilgi Giivenligi Yonetim Sistemi

4. UYGULAMA

4.1. VARLIK YONETIMi

4.1.1 Varhklarm Sorumlulugu
4.1.1.1 Varhk Envanteri

ASU BGYS kapsami igerisinde yer alan varliklarim asagidaki gibi siniflandirmistir.

a. Bilgi varliklari,

b. Yazilim varliklari,

C. Donanim varliklari,

d. Insan kaynaklar,

e. Tedarik¢i Hizmetleri,

f. Kurumsal itibar ve imaj

Stire¢ analizi ile tespit edilen varliklar, yukaridaki siniflandirmaya gore ilgili birim tarafindan tespit edilmis ve
BGYS/BF/012/ Varlik Envanteri ve Degerleri Formunda listelenmistir. Her bir birim/siire¢ yOneticisi, sahibi
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oldugu siirece kendi birimine 6zgii varliklarin envanterini tutmakla sorumludur.

Varliklarin yasam dongiisii (olusturma, isleme, depolama, iletme, silme ve imha) ile ilgili tanimlamalar Tablo 2
de ve imha metotlarinda agiklanmustir.

4.1.1.2 VarhKklarin Sahipligi

ASU, BGYS kapsamu igerisinde yer alan tiim varliklarinin sahiplik BGYS/BF/012/ Varlik Envanteri ve Degerleri
Formunda tanimlamustir.

v’ Varliklarin sahipleri, varlik degerlemesini ve simflandirmasini ilgili birimin BGYS Sorumlusu
ile yapar. Tablo 1 de gosterildigi gibi gizlilik, biitiinliik ve erisilebilirlik kayitlarinin varliklar
tizerindeki etkilerine gore varlik degerleri belirlenir.

v’ Gizlilik, biitiinliik ve erisilebilirlik kriterleri ASU igin esit agirlikta kabul edilir ve ayni éneme
sahip olarak degerlendirilir.

v’ Varlik sahipleri bilgi varliklar1 igin belirlenen gizlilik, biitiinlik ve erisilebilirlik degerlerinin
carpimlarim alarak her varlik i¢in sonu¢ degerini hesaplar. Tablo 1 de varlik siniflandirma
kriterleri ve varlik degerleri belirtilmistir.

Varhik Degeri: Gizlilik, Biitiinliik ve Erisilebilirlik degerlerinin ¢arpimidir.
VD=Gizlilik x Biittinliik X Erisilebilirlik
Ornegin;

En yiiksek Varlik Degeri =5 x5 x5 =125

En digiik Varlik Degeri: 1 x 1 x 1 = 1 dir.

v' Varlik sahibi; varligin miilkiyet hakkima sahip olan degil, varhgin kullanicisidir.

v’ Bilgi varliklarindaki degisikliklerin envantere kaydedilerek envanterin giincel olmasi, varligim
dogru sekilde smiflandirilmasi, varlik degerlendirmesi ve periyodik olarak gozden gegirilmesi
varlik sahibinin sorumlulugundadir.

V" Her varhigin mutlaka bir sahibi vardir. Varligin sahibi, varligin kullammindan ve korunmasindan
sorumludur.

4.1.1.3 Varhklarin Kabul Edilebilir Kullanimm

ASU, Bilgi ve bilgi isleme tesisleri ile ilgili bilgi ve varhiklarm kabul edilebilir kullanimina dair kurallar
BGYS/BT/02 Varliklarin Kabul Edilebilir Kullanim Kurallar1 Talimatinda belirlenmistir.

4.1.1.3 Varhklarin iadesi

Tim c¢alisanlar ve dis taraflarin  kullanicilarmin  istihdamlarinin, sdézlesme veya anlagmalarinin
sonlandirilmasinin ardindan ellerinde olan tiim kurumsal varliklarin iadesiile ilgili hususlar asagidaki gibi
tanimlanmig ve uygulanmaktadir.

V' lsten ayrilan ya da is akdi ASU tarafindan feshedilen personelin sorumlu oldugu varliklar insan
Kaynaklar1 Bolimii tarafindan zimmet formu ile imza karsilig1 geri alinur.
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v' Halen devam etmekte olan bir proje ile ilgili bilgi mevcut ise bu bilgi belgelenerek gerekli
durumlarda ayrica sozl1ii olarak ilgili boliim yoneticisine teslim edilir.

v’ insan Kaynaklar1 boliimii tarafindan oncesinde Bilgi Teknolojileri bolimiine bildirimi yapilan
caligan ayrilma-ayirma islemleri esnasinda bilgilerin yetkisiz kopyalanmasimi engelleyici
tedbirler alinir.

4.2.1 Bilgi Simflandirma
4.2.1.1 Bilgilerin Simiflandirilmasi

v Bilgi varliklari; Gizlilik, Biitiinlik ve Erisilebilirlik kriterlerine ve bu kriterlere bagli 6nem
seviyelerine/derecelerine gore simiflandirilmaktadir. BGYS/BF/025 Bilgi Simiflandirma ve Etiketleme
Formunda yer alan Tablo 1 de varlik siiflandirma Kkriterleri tanimlanmustir.

v’ Bilgi varhgimin simiflandirilmasi, gozden gegirilmesi ve simflandirmanin giincel tutulmasi varlik/risk
sahibinin sorumlulugundadir.

4.2.1 Bilgi Etiketleme

v’ Bilgi etiketleme i¢in kurallar benimsenen bilgi siniflandirma diizenine gére BGYS/BF/025 Bilgi
Simflandirma ve Etiketleme Formunda tanimlanmis ve uygulanmaktadir.

v' Bilginin elektronik veya basili olarak etiketlenmesinde BGYS/BF/025 Bilgi Simiflandirma ve
Etiketleme Formunda yer alan Tablo 2 ve Tablo 3’teki kurallara uyulmaktadir.

v’ Etiketleme islemi hem fiziki hem de elektronik formattaki bilgi varliklarini kapsamaktadir.

431 Ortam isleme
4.3.1.1 Ortamin Yok Edilmesi

v' Kullanilmayan hassas bilgi igeren dokiimanlarin, sokiiliip taginabilen medyanin, ortamlarin (DVD,
Usb, Disk ya da Bellek vb.) imhasi; kagit /DVD kirpma makinast ya da ilgili ortamin yakilmasi,
pargalanmasi ile yapilir. imha islemi tutanak ile kayit altina almnir.

v/ Ortam baska bir uygulama i¢in kullanilacak ise igindeki bilgiler tekrar geriye doniilemeyecek sekilde
yontemler uygulanarak silinir.

4.3.1.2 Fiziksel Ortam Aktarim

Hassas 6nemli bilgi iceren ortam aktarim sirasinda yetkisiz erisime, bozulmaya ve yetkisiz kullanima kars1 varlik
sahibi veya varlik sahibinin yetkilendirilecegi kisi tarafindan korunaraktransfer edilir.

Elektronik ve fiziksel ¢ogaltma ve dagitim islemleri bilgi varliklarinin gizlilik derecelerine goreTablo 2°deki gibi
gergeklestirilecektir.

Elektronik dokiimanlarin sifreli génderiminde ve sifreli olarak saklanmasinda Microsoft Office sifreleme
ozellikleri ve 7zip, zip, rar dosya tiirli sifreleme yontemleri kullanilabilir. Sifreler sifre politikalarina uygun
olarak karmasik yapida olmali, kolay tahmin edilebilir olmayacaktir.

Bilgi Teknoloji altyapisi iizerindeki tiim kullanici aktiviteleri kayit altina alinmaktadir. Kullanicilar kendileri ile
ilgili olmayan elektronik dokiimanlar sifresiz olarak bulsa dahi erisme, ¢ogaltma ve transfer etme girisimlerinde
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bulunmayacaklardir.

5. SORUMLULUK

Kapsam dahilindeki tiim personel Varlik Yonetimi Prosediirii uygulama esaslarina uygun hareket etmekle
yiktimlidiir.

6. EKLER

BGYS/BF/012/ Varlik Envanteri ve Degerleri Formu

BGYS/BT/02 Varliklarin Kabul Edilebilir Kullanim Kurallar1 Talimati
BGYS/BF/025 Bilgi Smiflandirma ve Etiketleme Formu
BGYS/BF/006 Yetkilendirme ve Talep Formu
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