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1. AMAC

Bu prosediir; Aksaray Universitesi’nin hassas veya kritik bilgi ve bilgi isleme tesislerini barindiran alanlara
yetkisiz fiziksel erigimi, bilgi ve bilgi isleme tesislerine hasar verilmesini ve miidahale edilmesini engellemek ile
varliklarin kaybedilmesini, hasar gormesini, ¢alinmasini veya ele gegirilmesini ve kurum faaliyetlerinin kesintiye
ugramasint engellemek icin alinacak tedbirleri agiklamak, uygulanan yontemleri tanimlamak iizere
diizenlenmistir.

2. KAPSAM

Bu prosediir; Bilgi Giivenligi Yonetim Sistemi kapsaminda alinacak tiim fiziksel ve cevresel giivenlik
tedbirlerini ve bu tedbirlerin uygulanmasina ait yonetimini kapsar.

3. UYGULAMA

3.1 FiZIKSEL VE CEVRESEL GUVENLIK
3.1.1 Giivenli Alanlar
3.1.1.1 Fiziksel Giivenlik Sinir1

v’ Giivenlik siir1 gevresi ASU merkez fiziki simirlar olarak belirlenmistir.

v ASU giivenlik simir1 gevresi ve bilgi isleme tesislerinin bulundugu teknokent bina veya alamn simrlart
yetkisiz fiziksel erisime kars1 duvarlar, giivenlik birimi, kartli gegis sistemleri ile giris ¢ikis ve kamera
sistemleri ile koruma altina alinmustir.

v’ Binalara ve alanlara yetkisiz erisimi engellemek i¢in kapidan kurum igine girislerde insanl danisma
alani, fiziksel bariyer ile koruma ve kontrol saglanmaktadir. Gelen miisteriler veya misafirler giriste
giivenlik gorevlisi tarafindan karsilanir. Giivenlik gorevlisi ziyaret edilen kisinin miisteri veya misafiri
karsilamasini saglar. Uygun olan durumlarda giivenlik gorevlisi miisteri veya misafire gidecegi yere
kadar refakat eder.

v’ Binalara fiziksel erisim sadece yetkilendirilmis personel ile sinirlandirilmistir. Giris kontrolil icin
uygulanabilir yerlerde Kartl ve/veya biyometrik kontrol mekanizmalart devreye alinmigtir.

v' Binalardaki tiim yangin kapilar1 disaridan igeriye girisi engelleyecek sekilde yapilnustir.

v’ Giivenlik smurlari icerisinde dis taraflarca yonetilen bilgi isleme tesisi bulunmaktadir. Tesis kamera ve
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kartlt gecis ile korunmaktadir.

ASU hassas bilgilerinin bulundugu giivenli alanlarini asagidaki gibi tanimlamistir;

e Bilgi islem sistem odalar
®  Arsiv odalar

e  Kapsam dahilindeki ofisler ve odalar

3.1.1.2 Fiziksel Giris Kontrolleri

v

Hassas bilgi barindiran giivenli alanlara yetkisiz erisimi engellemek icin fiziksel erisim sadece
yetkilendirilmis personel ile siirlandirilmistir. Girig kontrolii i¢in kartli ve/veya biyometrik kontrol
mekanizmalar1 devreye alinmistir. Personel sadece kendisine tahsis edilmis kartli ve/veya biyometrik
kontrol mekanizmalarini kullanmak zorundadir.

Ziyaretcilerin ziyaret maksadi ve/veya kiminle goriisecegi, ziyaret giris ve ¢ikis saatleri giivenlik
gorevlisi tarafindan kayit altina alinir.

ASU personeli Mask, igerisinde bulundugu siire boyunca personel tanitim kartin1 goriiniir sekilde
tagimak zorundadir.

Ziyaretcilere giris kart1 verilir ve ziyaret siiresince goriiniir sekilde tasimalari istenir. Kimlik takmayan
ziyaretci ve/veya personel tespit edildiginde hemen giivenlik personeline haber verilmektedir.

Dis taraf destek personeline sadece gerektiginde giivenli alanlara veya gizli bilgi isleme tesislerine
kisitl erisim yetkisi verilir. Giivenli alanlarda olduklar1 siire boyunca ASU calisaninin refakati
esliginde isini yaparlar.

Giivenli bolgelere erisim haklar1 yilda en az bir kez gézden gegirilir.

3.1.1.3 Ofislerin, Odalarin ve Tesislerin Giivenliginin Saglanmasi

v

Giivenli alanlara herkesin erisimini engellemek i¢in fiziksel erisim kontrolleri uygulanmaktadir. Giris
kontrolii i¢in uygulanabilir yerlerde kartli ve/veya biyometrik kontrol mekanizmalari devreye
almmugtir.

Hassas bilgi barindiran tesisler, burada yiiriitiilen bilgi islem faaliyetleri ile ilgili en az ipucu verecek
sekilde diizenlenmistir.

Hassas bilginin bulundugu ve islendigi tesislerin yerlerini gosteren telefon rehberi, yer gostericileri
vb. dokiimanlarina kolay erisimi engellenmistir.

3.1.1.4 D1s ve Cevresel Tehditlere Karsi Koruma

v
v

Zararl ve yanict maddeler giivenli alanlardan yeterince uzakta muhafaza edilmektedir,

Yangindan korunma ve yangmla miicadele techizati saglanmig ve kullamma hazir durumda
bulundurulmaktadir.
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v

Dogal felaketler, kotii niyetli saldirilar veya kazalara karsi fiziksel koruma igin gerekli
onlemler alinmaktadir.

Iklim degisikliginden kaynakl1 olabilecek afet durumlari icin kritik BT sistemleri ve veri merkezleri
yangin, sel deprem gibi risk tagimayan yerlere kurulmustur. Ayrica bina tesisatlarinda su basmasi,
patlama, ya da fiziksel saldir1 ya da sabotajlara kars1 7/24 fiziksel giivenlik bulundurulmaktadir.

3.1.1.5 Giivenli Alanlarda Calisma

v

v

Personel giivenli bolgelerin varligi ve yapilan islerle ilgili bilmesi gereken prensibine gére bilgi
sahibidir,

Giivenli bolgelerde tedarikgi personelin yalmiz olarak ¢alismasina izin verilmez,

Giivenli bolgelere fotograf makinesi, ses, video, cep telefonu gibi kayit cihazlariin izinsiz sokulmasi
veya fotograf ¢ekilmesi, ses kaydi yapilmasi yasaklanmistir,

Sahipsiz giivenli alanlar fiziksel olarak kilitlenmekte ve periyodik olarak gézden gegirilmektedir.

3.1.1.6 Teslimat ve Yiikleme Alanlar1

v

Yetkisiz kisilerin tesise giris yapabildigi, teslimat ve yiikkleme alanlar1 gibi erisim noktalar1 ve diger
noktalar giivenlik kamera sistemleri ile kontrol edilmektedir ve giivenli alanlara gegisi engelleyecek
fiziki kontroller ve refakatci kontrolii uygulanmaktadir.

Teslimat ve yiikleme alaninda gelen malzemelerin tasinmadan 6nce patlayici, kimyasal ya da diger
tehlikeli maddeler icerip igermedikleri kontrol edilmektedir.

Gelen malzemelerin, yolda karistirilmadiginin dogrulanmasi i¢in malzemeler kontrol edilir. Bu tiir
karigtirma olaylar1 tespit edilirse derhal giivenlik personeline rapor edilir.

3.2.1 Techizat

3.2.1.1 Techizat Yerlestirme ve Koruma

v
v

Teghizat gereksiz erisimi en aza indirgeyecek sekilde yerlestirilmistir,
Depolama tesislerine yetkisiz erisimi énlemek i¢in gerekli kontroller uygulanmaktadir.

Hirsizlik, yangin, duman, su baskini, toz, titresim, kimyasal etkiler, elektrik ve iletisim hatlarmnin
sinyal bozucu etkisi, elektromanyetik yayilim, saldir1 vb. potansiyel fiziki tehditlere kars1 riski en aza
indirici kontroller uygulanmaktadir,

Bilgi isleme techizatini olumsuz etkileyebilecek 1s1, nem gibi ¢evresel durumlar izlenmektedir,

Yildirima kars1 korunma saglanmustir,

3.2.1.2 Destekleyici Alt Yap1 Hizmetleri

v

Ekipman fireticisinin cihaz ile ilgili belirledigi ozelliklere ve varsa yasal gereksinimlere uyum
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saglanmaktadir.

Destekleyici altyapr hizmetlerinin kapasiteleri sistemin biiylimesi ile orantili olarak diizenli olarak

degerlendirilmektedir.

Cihazlar elektrik kesilmelerine kars1 kesintisiz gii¢c kaynaklarina baglanmistir,
Uzun siireli elektrik kesintileri i¢in yeterli giice sahip jenerat6ér bulunmaktadir,
Acil durumlarda elektrigin tamamen kesilmesini saglayici anahtarlar mevcuttur,

Sistem odalarinda acil aydinlatma ve iletisim saglanmistir.

3.2.1.3 Kablo Giivenligi

v
v
v

v

Kablolu fletisimde fiber kablolama, cat5, cat6 kablolama kullanilmaktadir.
Enterferans problemi tespit edildiginde SFTP kablolama kullamilmaktadir.

Iletisim kablolar1 sistem odalarinda, giivenlik noktalarinda ve ofislerde
icerisinde yer alan kenar noktalarda sonlanmaktadir.

Miimkiin olan yerlerde gii¢ kablolart ile iletisim kablolar1 ayrilmaktadir.

kilitli  kabinler

Bina disindan gecen giic ve iletisim kablolarinin giivenliginin saglanmasi i¢in gereken onlemler

alinmaktadir.

Miimkiin olan durumlarda izinsiz cihazlarin kablolara takili olmasi durumunu engellemek igin

asagidaki kontroller uygulanmaktadir;
® (Calisanlarin digaridan kendi kisisel bilgisayarlarini getirmeleri yasaklanmustir.

e Kablosuz networkler sifrelenmistir.

®  Miisteri ve ziyaretgilerin ASU iginde dolasimu refakatgi kontrolii ile yapilmaktadir.

o letisim kablolarmin sonlandirildigi kenar noktalar1 Kilitli kabinler ile koruma altma

almmugtir.

Patch panel ve kablo odalarina erigimler yetki ile sinirlandirilmigtir.

3.2.1.4 Techizat Bakim

v’ Teghizat bakimi tedarikginin/iireticinin énerilen servis arahiklarma ve 6zelliklerine uygun olarak
yapilmaktadir.

v" Sadece yetkili bakim personeli teghizatlarin bakim ve onarimini yapmaktadr.

V' Tiim teghizatin bakim kayitlar1 ilgili boliim tarafindan saklanmaktadr.

v Bilgi isleme techizatimn ASU disinda bakim ve onarimi gerektiginde varsa iizerindeki hassas
veya kritik bilgiler asagidaki yontemlerle emniyete alinmaktadir;

®  Sunucu ve bilgisayarlarda (Desktop, Notebook, Workstation vb.) ariza meydana geldiginde ASU
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dis1 servis gerektigi durumlarda diskler ASU disina génderilmez. Gonderilmesi gerektigi
durumlarda tizerindeki bilgi tekrar geriye doniilemeyecek sekilde silinir.

® Storage depolama cihazinin iizerinde bulunan disklerde ariza meydana geldiginde arizali diskin
ya da disklerin garanti kapsaminda degisiminin yapilabilmesi i¢in disk ya da diskler iiretici
firmaya gonderilir.

Bakim ve onarimdan sonra teghizatlar devreye alinmadan saglikli ¢alistiginin kontrolii igin test
edilmektedir.

Sistem odalarindaki UPS (kesintisiz gii¢ kaynagi) bakimlar1 agagidaki gibi yapilmaktadir.

e Statik ve Dinamik UPS’lerin (Sunucu kabinetlerini besliyor) bakim ve kontrolleri ilgili yetkili
servis tarafindan online yapilmaktadir. Kapatilmasi gerekiyor ise mesai saatleri disinda miidahale
edilmektedir.

Sistem odalarindaki split ve paket klimalari bakimi yilda en az 1 kez ilgili yetkili servisler tarafindan
yapilir,

FM200 Otomatik Yangin Sondiirme Sistemlerinin bakimi yilda 1 kez yetkili firma tarafindan yapilir.

Yangin sondiirme tiiplerinin bakimi yilda en az 1 kez yetkili firma tarafindan yapilmaktadir. Bakim
kayitlar1 saklanmaktadir.

Ortam algilama sistemlerinin bakim ve kontrolii giinliik olarak Yardimer isletmeler boliimii tarafindan
yapilmaktadir.

Sunucu/Storage bilgi islem techizatinin bakimlari yetkili servis tarafindan ve kurum iginde
yapilmaktadir.

Sunucu/Storage bilgi islem techizatinin bakimlar1 asagidaki sekilde yapilmaktadir;

e Sunucularin bakim kontrolleri yapilmakta ve takip edilmektedir. Ayrica giinde en az bir kez
fiziksel kontrolii yapilmaktadir.

® Storage bakim kontrolleri yonetim yazilimi iizerinden yapilmakta ve takip edilmektedir. Ayrica
giinde en az bir kez fiziksel kontrolii yapilmaktadir.

Santral sistemleri ve ekipmanlarimin ariza, bakim ve onarimlar1 yetkili servis tarafindan
yapilmaktadir.

3.2.1.5 Varlhiklarin Tasinmasi

V' Tim Bilgi Islem donamim varhiklar1 calisanlara Zimmet Formlari ile teslim edilmektedir. Varligin

kullanim1 ve korunmasi ile ilgili kurallar BGYS/BP/02 Varlik Yonetimi Prosediirii ve BGYS/BP/10
Mobil Cihazlar ve Uzaktan Caligma Prosediirinde tanimlanmis olup tiim caliganlar bu kurallara
uymakla sorumludur.

Varliklar, kurum digina ¢ikarilacak ise personel dis gorev formu iizerinde mutlaka belirtilmektedir.
flgili birim y&neticisinin imzasi olmadan ¢ikarilamaz. s gereklilikleri, dogrultusunda 6zel izin
listesinde bulunanlara uygulanmamaktadir.
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3.2.1.6 Techizat ve Kurulus Disindaki Varhklarin Giivenligi
v" Kurulus disinda kullamlan teghizat gozetimsiz birakilmayacaktir.
4 Teghizat kurulus disinda {iretici talimatina uygun bir sekilde korunmaktadir,

v" Evde cahisma durumunda cihazlar Kkilitli dolaplarda saklamir, temiz masa temiz ekran
politikasina uyulur ve ofisle iletisim durumunda giivenli iletisim metotlar1 kullanilir,

v’ Kullanilmayan agik bilgisayarlar mutlaka sistemden ¢ikilmus (oturum kapali) durumunda birakilir.
Uzun siire kullanilmayacak ise bilgisayar kapatilir,

v Kullamic1 bilgisayarlari 300 saniye igerisinde sifreli ekran koruyucu devreye girecek sekilde
ayarlanmustir,

v Kurulus disindaki teghizatin giivenliginden varlik sahibi sorumludur

3.2.1.7 Gozetimsiz Kullanici Techizat
v Kurulus disinda kullamilan techizat gbzetimsiz birakilmayacaktir.
v’ Temiz masa temiz ekran politikasina uyulacaktir.

v Kullanilmayan agik bilgisayarlar mutlaka sistemden ¢ikilmis (oturum kapali) durumunda birakilir.
Uzun siire kullanilmayacak ise bilgisayar kapatilir,

v Kullanic1 bilgisayarlar1 300 saniye igerisinde sifreli ekran koruyucu devreye girecek sekilde
ayarlanmustir.

3.2.1.8 Temiz Masa Temiz Ekran Politikas1

v’ Kullanicilar bilgisayarlarmm basindan ayrilmalarn gerektiginde “Ctrl + Alt + Del” veya
“Windows + L” tus birlesimlerini kullanarak oturumlarin kilitleyeceklerdir.

v’ 7/24 galismasi gereken uygulamalarin bulundugu bilgisayarlar hari¢ Mesai bitiminde tiim kullanicilar
bilgisayarlarini kapatacaktir.

v' Gizli bilgi igeren basili veya elektronik dokiimanlar kontrolsiiz olarak ekranda veya ofis
masalarinda kontrolsiiz olarak birakilmayacaktir.

v’ Toplant1 sonrasinda toplanti odalarindaki tiim evraklar toplanacak, tahta igerigi temizlenecek ve
projeksiyon cihazi kapatilacaktir.

V' Ofislerde ve toplant1 odalarinda bilgisayarlar kontrolsiiz sekilde birakilmayacaktir.

4. SORUMLULUK

Kapsam dahilindeki tiim personel Fiziksel ve Cevresel Giivenlik Prosediirii uygulama esaslarina uygun
hareket etmekle yiikiimlidiir.
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