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1. Amag

Bu prosediiriin amaci, organizasyonun fiziksel giivenlik dnlemlerinin etkinligini izlemek ve degerlendirmek i¢in
gerekli adimlar1 belirlemektir. Fiziksel giivenlik izleme, tesislerin ve bilgi varliklarinin fiziksel giivenligini
saglamak ve herhangi bir giivenlik agigin1 tespit etmek i¢in diizenli olarak yapilmalidir.

2. Kapsam

Bu prosediir, organizasyonun tiim fiziksel giivenlik sistemlerini, ekipmanlarini1 ve tesislerini kapsar. Fiziksel
giivenlik izleme, gilivenlik kameralari, erisim kontrol sistemleri, giivenlik personeli ve diger ilgili giivenlik
onlemlerini igerir.

3. Tanimlar

e Fiziksel Giivenlik: Organizasyonun fiziksel varliklarini, bilgi sistemlerini ve personelini korumak i¢in
alinan onlemler.

e TFiziksel Giivenlik izleme: Fiziksel giivenlik dnlemlerinin etkinligini degerlendirmek ve potansiyel
giivenlik risklerini tespit etmek amactyla yapilan diizenli gozlem ve inceleme siiregleri.

4, Sorumluluklar

e Giivenlik Yoneticisi: Fiziksel gilivenlik izleme siirecinin yonetiminden ve izleme sonuglarinin
degerlendirilmesinden sorumludur.

e Giivenlik Personeli: Giivenlik izleme ekipmanlarinin diizenli kontroliinii yapar ve izleme sonuglarini
raporlar.

e I¢ Denetim Ekibi: Fiziksel giivenlik izleme siirecinin etkinligini degerlendirir ve uygunluk denetimleri
yapar.

5. Fiziksel Giivenlik izleme Siireci
5.1 izleme Planinin Olusturulmasi

e Plamin Kapsamu: izleme plani, tiim fiziksel giivenlik sistemlerini ve ekipmanlarmi kapsamalidir.
[zleme planinda, izleme siklig1, kullanilan yéntemler ve sorumluluklar belirlenmelidir.

e lizleme Yontemleri: Fiziksel giivenlik izleme, asagidaki yontemleri igerebilir:
o Giivenlik kameralar1 ve kayit sistemlerinin kontrolii

o  Erisim kontrol sistemlerinin izlenmesi ve raporlanmasi
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o Giivenlik personelinin vardiya raporlar1 ve etkinlikleri
o Fiziksel giivenlik ekipmanlarinin bakim ve kontrolleri

5.2 izleme ve Gozlem

e Giivenlik Kameralari: Giivenlik kameralarinin goriintiileri diizenli olarak izlenmeli ve kayitlar kontrol

edilmelidir. Kameralarin diizgiin ¢alistig1 ve kritik alanlar1 kapsadigi dogrulanmalidir.

e Erisim Kontrol Sistemleri: Erisim kontrol sistemleri, giris-¢ikis kayitlar1 ve erisim yetkileri diizenli

olarak izlenmelidir. Yetkisiz erigsim denemeleri ve anormal faaliyetler raporlanmalidir.

e Giivenlik Personeli: Giivenlik personelinin vardiya raporlari, goérevlerini yerine getirip getirmedigini
degerlendirmek icin izlenmelidir. Giivenlik personelinin gorevli oldugu boélgelerdeki performansi

gozden gegirilmelidir.

o Fiziksel Giivenlik Ekipmanlari: Giivenlik kapilari, alarm sistemleri ve diger giivenlik ekipmanlarinin

diizenli olarak kontrol edilmesi ve bakiminin yapilmasi saglanmalidir.

5.3 izleme Sonuclariin Degerlendirilmesi

e Degerlendirme: izleme sonuglari, giivenlik olaylarini, potansiyel riskleri ve sistemlerin etkinligini

degerlendirmek i¢in analiz edilmelidir.

e Raporlama: izleme sonuglari, diizenli olarak raporlanmali ve giivenlik yoneticisine sunulmalidir.

Raporlar, tespit edilen sorunlari, riskleri ve Onerilen iyilestirmeleri icermelidir.

5.4 Diizeltici ve Onleyici Eylemler

e Sorunlar: Izleme sirasinda tespit edilen sorunlar ve giivenlik agiklar1 igin diizeltici eylemler

planlanmali ve uygulanmalidir.

e lyilestirme: Giivenlik sistemlerinin ve prosediirlerinin etkinligini artirmak icin onleyici iyilestirmeler

yapilmalidir.

5.5 izleme Planlarinin Giincellenmesi

e Gozden Gegirme: izleme planlari, degisen giivenlik gereksinimleri ve yeni tehditlere gore diizenli

olarak gbzden gegirilmelidir.

e Giincellemeler: Planlar, giivenlik olaylari, teknolojik yenilikler ve degisen is gereksinimlerine gore

giincellenmelidir.
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