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1. Amag

Bu prosediiriin amaci, organizasyonun hassas ve kritik verilerinin yetkisiz erisimlerden, sizintilardan ve
kayiplardan korunmasini saglamak igin etkili veri sizintisini 6nleme (DLP) tekniklerinin ve siireglerinin
uygulanmasini saglamaktir. Bu prosediir, veri sizintilarini 6nlemek ve bilgi giivenligini korumak icin gerekli
onlemleri belirler.

2. Kapsam

Bu prosediir, organizasyonun tiim hassas ve kritik verilerini kapsar. Hassas veriler arasinda kisisel veriler,
finansal bilgiler, saglik bilgileri ve diger gizli bilgiler bulunmaktadir.

3. Tanimlar

e Veri Sizintistm Onleme (DLP): Hassas verilerin yetkisiz erisimlerden, sizintilardan ve kayiplardan
korunmasini saglamak i¢in uygulanan strateji, teknik ve siirecler.

e Hassas Veri: Yasal diizenlemelere veya i¢ politika gerekliliklerine gore korunmasi gereken gizli veya
kisisel bilgiler.

4, Sorumluluklar

e Bilgi Giivenligi Yoneticisi: Veri sizintisin1 dnleme stratejilerinin uygulanmasint ve yonetilmesini
denetler. Ayrica, veri sizintisini 6nleme politikalarini olusturur ve giinceller.

e BT Operasyonlar1 Ekibi: Veri sizintisini Onleme araglarmin  kurulumu, yapilandirmasi ve
yonetiminden sorumludur.

e Veri Sahipleri: Hassas verilerin korunmast igin gerekli 6nlemleri belirler ve uygulamalarin etkinligini
denetler.

e i¢ Denetim Ekibi: Veri sizintisin1 6nleme siireglerinin etkinligini degerlendirir ve uyumlulugu denetler.
5. Veri Sizintisim Onleme Siireci
5.1 Veri Siniflandirmasi ve Tehdit Analizi

e Veri Smiflandirmasi: Hassas ve kritik veriler, gizlilik ve gilivenlik gereksinimlerine gore
siiflandirilmalidir. Bu siniflama, veri sizintisini 6nleme stratejilerinin belirlenmesinde temel olusturur.
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e Tehdit Analizi: Veri sizintisina neden olabilecek potansiyel tehditler ve riskler analiz edilmelidir. Bu,
veri kayiplarini ve sizintilarini dnlemeye yonelik uygun stratejilerin gelistirilmesine yardime1 olur.

5.2 Veri Sizintisin1 Onleme Araclariin ve Tekniklerinin Secimi

e DLP Araclarr: Veri sizintisin1 6nleme igin kullanilacak araglar ve yazilimlar secilmelidir. Bu araclar,

verilerin izlenmesini, kontrol edilmesini ve korumasini saglayan 6zelliklere sahip olmalidir.

e Maskeleme ve Sifreleme: Hassas verilerin sifrelenmesi ve maskeleme tekniklerinin uygulanmasi,

yetkisiz erigimlere karst koruma saglar.

e Ag izleme ve Filtreleme: Verilerin ag iizerinde izlenmesi ve veri akiglarinin filtrelenmesi, siipheli

etkinliklerin tespit edilmesine yardimer olur.

5.3 Veri Sizintisim Onleme Politikalarimin Uygulanmasi

e Politikalar: Veri sizintisin1 6nlemeye yonelik politikalar olusturulmali ve bu politikalar organizasyon
genelinde uygulanmalidir. Politikalarda, veri koruma kurallart ve ihlallerin nasil ele alinacagi

belirtilmelidir.

e Erisim Kontrolleri: Hassas verilere erisim yetkileri diizenlenmeli ve sadece yetkili kullanicilarin

erisimine izin verilmelidir. Erigim kontrolleri, veri sizintisini 6nlemeye yardimci olur.

5.4 izleme ve Denetim

e lzleme: Veri sizintist risklerine kars1 diizenli olarak izleme yapilmahdir. izleme, verilerin nerede ve

nasil kullanildigint anlamak i¢in 6nemlidir.

e Denetim: Veri sizintisini 6nleme siireclerinin etkinligi diizenli olarak denetlenmelidir. Denetimler,

stireclerin etkinligini degerlendirmek ve iyilestirme alanlarini belirlemek i¢in yapilir.

5.5 Veri Sizintis1 Olaylarina Miidahale

e Olay Yonetimi: Veri sizintis1 olaylarina hizli ve etkili bir sekilde miidahale etmek icin bir olay yonetim
plani olusturulmalidir. Bu plan, olaylarin nasil raporlanacagi, arastirilacagir ve ele alinacagina dair

yonergeleri igcermelidir.

e Diizeltici Eylemler: Veri sizintisi olaylarindan sonra, gerekli diizeltici eylemler alinmali ve olayin

tekrarlanmamasi i¢in 6nlemler uygulanmalidir.
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