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1. AMAC

Bu prosediir; Aksaray Universitesi Kriptografi hizmetlerin dogru ve giivenli isletimini saglamak ve bu maksatla
uygulanan yontemleri anlatmak, alinacak tedbirleri agiklamak {izere diizenlenmistir.

2. KAPSAM

Bu prosediir; Bilgi Giivenligi kapsamindaki kriptografi amaglarini ve yonetimini kapsar.

3. UYGULAMA
3.1 KRIPTOGRAFI
3.1.1 Kriptografik Kontroller

v" s ve bilgi giivenligi sartlar1 temelinde olusturulmus, dokiimante edilmis, yonetim tarafindan gozden
gecirilmis bir erisim kontrol politikas1 vardir.

v Kripto kullamimi ile hangi is bilgisinin hangi diizeyde korunacagi gerekli sifreleme algoritmasinin
tirti, giicti ve kalitesi risk varlik degerlendirme sonuglarini kapsayan bir yonetim yaklasimi ile
belirlenmektedir.

v" Bir olay ya da eylem olusumunun veya olusmamasinin kanitin1 ve olay iizerinde inkar edilemezligi
saglamak tiizere kriptografik teknikler kullanilmaktadir.

v" Tiim kriptografik anahtarlarin degisiklige ve anahtarlarin kayip, tehlike altinda ya da zarar gormiis
olmast s6z konusu oldugunda, sifrelenmis bilgilerin kurtarilmasina iligkin yontemler Anahtar yonetimi
maddesinde belirlenmis ve uygulanmaktadir.

v Tagmabilir ortam, cihaz ve iletisim hatlarinda iletilen veya saklanan hassas bilginin korunmast,
gizliliginin saglanmas1 ig¢in uygun kriptografik mekanizmalarinin kullanimi saglanmistir. (Office
sifreleme ve 7zip, winrar, zip vb. metodlar)

v" Kullanicilarin, bilgi depolama ve isleme tesislerine fiziksel erisimlerinde kriptografik kimlik
dogrulama teknikleri kullanilmaktadir.

3.1.2 Anahtar Yonetimi

v Kriptografi teknikleri kullanildigi siirece ilgili anahtar yonetiminde (saklanmasi, diizenlenmesi,
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kurtarilmasi vb.) yapilmaktadir.

v’ Farkl sifreleme sistemleri ve farkli uygulamalar i¢in anahtarlarin {iretimi, dagitimi, geriye ¢ekilmesi

veya yeniden diizenlenmesi ile ilgili yontemler asagida aciklanmistir;

® E-imza igin akilli kart okuyucu (token) kriptografi cihazi kullanilmaktadir. Ariza, galinma,
kaybolma vb. gibi durumlarda belediye igerisindeki ilgili personellere teslim edilir, ilgili
personeller Kamu Sertifika Merkezi ile iletisime geger.

e Ofis ve tesislere fiziksel erisim kontrolii i¢in kullanilan Akilli kartlarm anahtar iiretimi Insan
Kaynaklar1 birimi, Bilgi islem birimi ve kisinin ¢alistig1 birim tarafindan kartlarin ¢alisanlara
tesliminden 6nce tiretilmekte ve aktif edilmektedir.

® (Calisanin istihdaminin sonlandirilmasi ya da isten ayrilmasi ile gorev degisikligi durumlarinda
Insan Kaynaklar1 boliimii personel web/otomasyonu araciligiyla kisinin durumunu (Pasif/Aktif)

ve/veya yeniden diizenler.
v' Anahtar kullanimu ile ilgili faaliyetler denetlenmekte ve kayit altina alinmaktadir.

4. SORUMLULUK

Kapsam dahilindeki tiim personel Erisim Kontrolii Prosediirii uygulama esaslarima uygun hareket etmekle

yiikiimliidiir
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