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1. AMAC

Bu prosediir; Aksaray Universitesi bilgi isleme tesislerinin dogru ve giivenli isletimlerini, bilgi ve bilgi isleme
tesislerinin kotiiciil yazilimlardan korunmasini temin etmek, veri kaybina karsi koruma saglamak, olaylari
kaydetmek ve kanit iiretmek, Isletimdeki sistemlerin biitiinliigiinii temin etmek, teknik acikliklardan
yararlanilmasmi engellemek, tetkik faaliyetlerinin isletimdeki sistemler iizerindeki etkilerini asgariye
indirilmesini saglamak ve bu maksatla uygulanan yontemleri anlatmak, alinacak tedbirleri tanimlamak tizere
diizenlenmistir.

2. KAPSAM

Bu prosediir; Bilgi Giivenligi Yonetim Sistemi kapsaminda alinacak tiim Isletim Giivenligi tedbirlerini ve bu
tedbirlerin uygulanmasina ait yonetimini kapsar.

3. UYGULAMA

3.1 iISLETiM GUVENLIGIi

3.1.1 isletim Prosediirleri ve Sorumluluklar

3.1.1.1 Yazih isletim Prosediirleri

v
v

Yedekleme ve geri yiikleme kurallar1 Yedekleme talimatinda tanimlanmustir.

Kapsam igindeki BT Altyapisi icerisindeki teghizat iizerinde konfigiirasyon ve kurulum
islemleri sadece Bilgi Teknolojileri personeli tarafindan yapilmaktadir.

Yazicilara gonderilen Hassas bilgi iceren yanlig islerin ¢iktilarinin imhast i¢in kagit kirpma
cihazlar1 kullanilmaktadir. Calisanlarda bu konuda farkindalik yaratilmigtir.

Beklenmeyen operasyonel veya teknik giiclikkler karsisinda iletisime gegilecek kurum ve
Yetkililerinin listesi BGYS/BF/001 Ilgili Taraf Beklentiler ve iletisim Formu tanmimlanmustir.
Sistem kayit bilgileri ve denetim takibi yapilmaktadir.

Sistemde ariza meydana geldiginde; sistemi yeniden baslatma ve kurtarma ile ilgili gerekli
islemlere ait yontemler is stirekliligi planlarinda tanimlanmustir.
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3.1.1.2 Degisiklik Yonetimi

v’ Bilgi giivenligini etkileyen, is prosesleri, bilgi isleme tesisleri ve sistemlerdeki yapilacak
degisiklikler; 6ncesinde tanimlanir, planlanir, test edilir ve devreye alinir.

v’ Yapilacak degisiklikler hakkinda ilgili tiim personele degisiklik detaylar1 bildirilmektedir.

v Degisikliklerle ilgili tiim personelin goriisii alinarak, giivenlik etkileri de dahil olmak iizere
2 g p g g
potansiyel etkileri degerlendirilir.

v’ Degisiklik teklifleri “BGYS/BF/026 Modifikasyon ihtiyag Formu” kullanilarak yapilmaktadr.

3.1.1.3 Kapasite Yonetimi

v’ Bilgi ve Iletisim Teknolojileri ekipman ve alt yap1 kapasite ve kaynak planlamalan ile ilgili
sistemler izlenmekte olup, Kontroller esnasinda tespit edilen yiiksek kaynak kullanimlarina gore
ihtiyaglar belirlenmekte ve kapasite gereksinimleri ile ilgili kestirimler yapilarak kaynak ve
kapasite planlamasina yonelik rapor yonetim onayina sunulmaktadir.

v’ Ihtiyag ydnetim tarafindan onaylandiktan sonra uygun olarak tedarik edilir.

v’ Anahtar konumundaki sistem kaynaklarinn kullanim durumu sistem yoneticileri tarafindan
stirekli izlenir.

v" Uygun durumlarda Bilgi ve iletisim Teknolojileri ekipman ve alt yap1 kapasite ve kaynak
planlamalari ile ilgili asagidaki yontemlerde uygulanmaktadir:

e Kullanilmayan verinin silinmesi (disk alani)

e Uygulamalarin, sistemlerin, veri tabanlarinin ya da ortamlarin hizmetten ¢ikarilmasi,
e Toplu proseslerin ve zamanlamalarin optimizesi,

e Uygulama mantigimin ya da veri tabani sorgularinin optimize edilmesi,

e Eger is kritik degilse kaynak tiiketen hizmetler i¢in reddetme ya da bant genisligi
siirlamasi (6rnegin; video akislari)

v’ Kapasite ve kaynak planlamasi yapilirken gerekli durumlarda insan kaynaklar kapasitesi, ofis ve
tesisler de gdz dniinde bulundurulur.

3.1.1.4 Gelistirme, Test ve Isletim Ortamlarinin Birbirinden Ayrilmasi

v’ Gelistirme, test ve isletim ortamlari, yetkisiz erisim veya igletim ortamlarinda degisiklik
risklerinin azaltilmasi i¢in birbirinden ayrilmistir.

v’ Isletimsel sorunlar1 6nlemek igin gerekli olan isletim, test ve gelistirme ortamlari arasindaki ayrim
asagidaki hususlar g6z oniine alinarak yapilmaktadir;

®  Gelistirme ortaminda yapilan yazilim ile canli ortamda ¢alisan yaziliminin galistigr isletim
sisteminin bulundugu ortamlar ayrilmigtir.
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®  Gelistirme ortamindaki yazilimin canli ortama aktarilmasi ile ilgili kurallar tanimlanmustir.

®  Gelistirme ortaminda yapilan yazilim degisiklikleri canli ortam da calisan yazilim iizerine
uygulanmadan o6nce test edilmektedir. Istisnai durumlar disinda, testler isletimdeki
sistemler lizerinde yapilmamaktadir.

3.2.1 Techizat Kotiiciil Yazihmlardan Koruma

3.2.1.1 Kétiiciil Yazilimlara Kars1 Kontroller

v

v
v

Yerel yonetici haklar1 kullanici yetkilerinden alinmstir. Istisnai durumlar hari¢ kullanicilara yerel
yonetici hakki verilmemektedir.

Kullanilan tiim yazilimlar yonetim tarafindan onaylanmis lisansli yazilimlardir.
Sadece bilgi islem bolimi personeli gerekli yazilimlari bilgisayarlara yiikleyebilirler.

Bilinen ya da siiphelenilen kotiiciil web sitelerini tespit etmek ve oOnlemek igin gerekli
kontroller uygulanmaktadir.

Kara listeler takip edilerek koti niyetli yazilim ve-veya SPAM mail yayan adreslerden mail
almmmasi engellenir.

Tim bilgisayarlarda giincel viriis tarama ve temizleme yazilimi otomatik calisacak sekilde
yiiklenip ayarlanmistir.

Internetten indirilen dosyalar, e-postalar ve ekleri e-posta sunucusunda koti niyetli
yazilimlara kargi tarandiktan ve temizlendikten sonra network de kullanima sunulur.

Bilgisayar kullanicilar1 kétii niyetli yazilimla karsilagtiklarinda ne yapacaklar1 konusunda bilgi
sahibidir.

Kotii niyetli yazilimlarin meydana getirdigi hasarlarin ig siirekliliginin aksatmamasi i¢in geri
kurtarma ve yedekleme tedbirleri alinir.

3.3.1 Yedekleme
3.3.1.1 Bilgi Yedekleme

v

v

v

Yedek alma, yedekten geri donme ve geri yiikleme testi ile ilgili hususlar BS/BP/014 Yedekleme
Plan1 Prosediiriinde tanimlanmistir. Yedek alma yontemleri, Yedeklerin tiirinii (6rnegin; tam veya
diferansiyel yedekleme) ve sikligini igermektedir. (Kullanici bilgisayarlarinda bulunan Gizli ve
Kritik bilgilerin sunucu iizerine alinmas ile ilgili tanimlama yapilacak. Ayn1 zamanda yedekleme
sorumlulugunun da kullanicilarda oldugu talimatta yapilacak tanimlamalar da tanimlanacak)

Yedekleme yontemleri ve yedek saklama siireleri mevcut teknik altyapi ve ihtiyaglar
dogrultusunda belirlenmektedir.

Yedeklemeler, merkezde bir felaketten dolayr goriilecek hasardan kacinmak igin yeterli bir
mesafede ve/veya 6zel veri saklama kasasinda muhafaza edilmektedir.

Kullanici bilgisayarlarindaki bilgilerin asillarinin dosya sunucusunda muhafaza edilmesi kullanici
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sorumlulugundadir.

v Alman yedeklerin ve yedekleme ortammm ihtiyag oldugunda dogru bir sekilde ¢aligmasini
saglamak i¢in diizensiz araliklarla farkli ortamlara yedekten geri donme testleri yapilmaktadir.

v’ Yedekten geri dénme ve geri yiikleme testlerine ait islemler Yedekten geri donme listesi ile kayit
altina alinmaktadir.

v Yedekleme ve yedekten geri doniis islemleri sadece yetkili bilgi teknolojileri personeli tarafindan
yapilir.

v’ Gizliligin 6nemli oldugu durumlarda, yedekleme sifreleme yoluyla yapilabilir.

v’ Kritik sistemler ve hizmetlerin bir felaket durumunda yeniden calisir duruma getirilmesi ile ilgili
planlamalar [s Siirekliligi planlarinda ele alinmustir.

3.4.1 Kaydetme ve izleme
3.4.1.1 Olay Kaydetme
v' Kullanic1 kimligi, log-on ve log-off oldugu tarih ve zaman kayitlari,
v Hangi IP hangi bilgisayar tarafindan kullanilmus,
V' Bagsarili ve reddedilmis sistem, uygulama erisim girisimlerinin kayitlar,
v' Bagsarili ve reddedilmis, veri ve diger kaynaklara erisim girisimlerinin kayitlari,

v’ Sistem yapilandirma degisikliklerine ait kayatlar

3.4.1.2 Kayit Bilgisinin Korunmasi

v Kayit bilgisi saklanmaktadir. izleme dosyalarmm saklanma ortamlarmm dolmasi durumunda
basarisiz kaydetme veya eski kayitlarin iizerine yazma olmamasi igin gerekli Onlemler
alinmaktadir.

v’ Kaydedilen mesajlarin degistirilmemesi saglanr.

3.4.1.3 Yonetici ve Operator Kayitlar
v’ Sistem yoneticisi ve operatérlerin faaliyetleri kayit altina alinr.
v' Olay ve hata giinliikleri yetkisel bazda korunarak saklanmaktadur.
v’ Sistem yoneticisinin hangi kullanic1 hesaplar iizerinde calistiklari kayit altina alinr.
V' Sistem yoneticilerine ait kayitlar Bilgi Teknolojileri Yéneticisi tarafindan gozden gegirilir.

v’ Operatérlere ait kayitlar sistem yoneticileri tarafindan gozden gegirilir.
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3.4.1.4 Saat Senkronizasyonu

v Tim sistemler belirli bir zaman sunucusu ile senkronize olmaktadir. (Sunucular, Kamera
sistemleri, Girig-Cikig sistemleri vb.)

3.5 isletimsel Yazilimin Kontrolii
3.5.1 isletimdeki Sistemler Uzerine Yazilim Kurulumu

v' Yazilim uygulamalari ve program kiitiiphanelerinin giincellemesi yetkin uzman personel
tarafindan uygun yonetim yetkisi altinda yapilmaktadir.

v’ Isletimdeki sistemlerde sadece calistirilabilir onayli kod bulunmaktadir, gelistirme kodu ya da
derleyiciler bulunmamaktadir.

v’ lsletimsel program kiitiiphanelerinin tiim giincellemelerinin bir denetim kayd: tutulmaktadir.

v’ Degisiklikleri uygulamadan once bir geri alma stratejisi olarak degisiklik 6ncesi mevcut
durumu yedeklenmektedir.

v Uygulama yaziliminin énceki siiriimleri bir acil durum énlemi olarak saklanmaktadir,

v Uygulama ve isletimsel sistem yazilimlari sadece kapsamli ve basarili bir sekilde test edildikten
sonra uygulanmaktadir; testler, kullanilabilirligi, giivenligi, diger sistemlere etkiyi ve kullanici
dostlugunu kapsayip, ayr1 sistemler iizerinde yapilmaktadir.

v' Yazilmumn eski siriimlerine ait tim gerekli bilgi, parametreler, prosediirler, yapilandirma
detaylar1 yasal mevzuatlar dikkate alinarak yazilim kullanildigi siirece arsivde saklanmaktadir.

v’ Bilgi giivenligi agikliklarmm azaltmasma ya da kaldirilmasma yardimer olmak igin yazilim
yamalar1 uygulanmaktadir.

3.6 Teknik Acikliklarin Yonetilmesi
3.6.1 Teknik Acikhiklarin Yonetimi

v’ lsletim sistemlerinin giivenlik giincellemelerine ait  takip
yapilmaktadir.

v’ Sunucularm isletim sistemi giivenlik giincellemeleri riskler gz oniine alinarak manuel
yonetilmektedir.

v’ Mesru kaynaklarda yayinlanan bir yama varsa, yama yiikleme ile ilgili riskler degerlendirilir.

v’ Yamalarin, etkinliginden emin olmak ve geri doniilemez etkilerle sonuglanmasindan kagmmak
icin sisteme yiiklenmesi gereken yamalar test edilerek degerlendirildikten sonra sonuca gore
sisteme yiiklenir.

v’ Kritik giincellemeler diisiik riskli sistemlerde uygulanir. Sorun ¢ikmamasi durumunda
yiiksek riskli sistemlerde de uygulanir.

v’ Sistem denetim kayitlar1 (log) tutulur.
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3.6.2 Yazihm Kurulumu Kisaltmalari
v’ Kullanicilarin Local Admin haklari alinarak yazilim kurulumlari kisitlanmustir.
v’ En az ayricalik prensibi uygulanmaktadur.

v' Meveut yazilimlarin giivenlik yamalar1 ve giincellemelerinin kullanicilar tarafinda otomatik
yliklenmesi i¢in izin verilmistir.

3.7 Bilgi Sistemleri Tetkik Hususlar
3.7.1 Bilgi Sistemleri Teknik Kontrolleri

v Sizma testleri (teknik zafiyet testleri) kurumumuz tarafindan yaptirilmakta ve kayitlar:
saklanmaktadir.

v’ Teknik agiklik testleri mesai saatleri disinda yapilmaktadir.
v" Teknik aciklik testi ile ilgili tiim erisimler izlenmekte ve kaydedilmektedir.

v’ Tetkik testler, yazilim ve veriye sadece okunabilir erisim olacak sekilde sinirlandiriimaktadir.

4. SORUMLULUK

Kapsam dahilindeki tiim personel Isletim Giivenligi Prosediirii uygulama esaslarina uygun hareket etmekle
yikiimlidiir.

5 EK

BS/BP/014 Yedekleme Plani Prosediirii

BGYS/BF/026 Modifikasyon Thtiyag Formu
BGYS/BF/001 ilgili Taraf Beklentiler ve Iletisim Formu
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