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1. AMAC

Bu prosediir; Aksaray Universite’si insan kaynaklar1 giivenligini saglamak amaciyla uygulanan yontemleri
anlatmak, alinacak tedbirleri agiklamak amactyla hazirlanmistir.

2. KAPSAM

Bu prosediir; Bilgi Giivenligi kapsamindaki insan kaynaklar1 giivenligi amaglarini ve ydnetimini kapsar.

3. UYGULAMA

3.1 INSAN KAYNAKLARI GUVENLIGI

3.1.1 istihdam Oncesi

3.1.1.2 Tarama

Tim ise alinacak adaylar igin ilgili yasa, diizenleme ve etige gore ve is gereksinimleri, erisilecek bilginin
smiflandirmasit ve alinan risklerle orantili olarak ge¢mis dogrulama kontrolleri asagida belirtilen hususlar i¢in

gergeklestirilmektedir.

v

v

v

3.1.1.3 istihdam

Personelin ise aliminda adaylarin adli makamlardan giivenlik sorusturmasi, 6nceki ¢alistigi
yerlerden referans arastirmasi yapilmaktadir. (Calisma belgesi, adli sicil kaydi)

Adaylarin 6z ge¢mis dogrulamalar1 ve bagvurduklar1 is igin yeterli olan egitimi ve

tecriibeyi sagladiklart kontrol edilir.

Adaylarin ige alim 6ncesinde akademik ve profesyonel belgelerinin dogrulamasi yapilir.

Hiikiim ve Kosullar

Calisanlar ve yiiklenicilere kendilerinin ve ASU bilgi giivenligi sorumluluklarini agiklamak icin BGYS/BP/07
Tedarik¢i Gizlilik Prosediirii ve BGYS/BP/08 Personel Gizlilik Prosediirii imzalatilmaktadir.

Istihdam 6ncesi ise almacak personellere BGYS rol ve sorumluluklari ile ilgili bilgilendirme, oryantasyon
egitimi icerisinde yapilmaktadir. Oryantasyon egitim kayitlar1 Insan Kaynaklar1 Egitim Sorumlusu tarafindan

muhafaza edilme

ktedir.

Calisanlarin kisisel verilerin korunmasi kanunu ve 5651 sayili kanuna dair bilgilendirmesi farkindalik egitimleri
ile saglanmaktadir.

Hazirlayan

Yiiriirlik Onay1

Kalite Sistem Onay1

Birim Kalite Sorumlusu Kalite Koordinator Yardimcisi

Kalite Koordinatorii
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3.1.2 Cahsma Esnasinda

3.1.2.1 Yonetim Sorumluluklari

ASU Ust Yénetimi, calisanlarin ve yiiklenicilerin bilgi giivenligi sorumluluklar1 hakkinda bilgilendirilmesi ve
bilgi giivenligi kurallarinin ¢alisan ve yiikleniciler tarafindan uygulanmasi i¢in asagida hususlarda bilgilendirme,
motivasyon, farkindalik saglamistir.

4 Caligma esnasinda ¢alisanin giivenlik rolleri ve sorumluluklar1 gorev tanimlarinda belirtilmis ve
calisanlara bildirilmistir.

v’ Calisanlarm ve gerektiginde yiiklenicilerin bilgi giivenligi politikalarin1 yerine getirmesi icin
gorev ve sorumluluklara uygun olarak bilgi giivenligi lizerinde bir farkindalik seviyesine
ulagmasi hususunda farkindalik egitimleri diizenlenmektedir.

v’ Calisanlarin bilgi giivenligi sorumluluklarini igeren istihdam kosullarina uyulmast ile ilgili
BGYS/BP/08 Personel Gizlilik Prosediirii imzalatilmaktadir.

v’ Bilgi giivenligi yonetim sistemi ile ilgili ¢alisanlarin uygun beceri ve niteliklerin saglanmasinda
stirekliligin temin edilmesi ve diizenli olarak egitim verilmesi saglanmustir.

v’ Bilgi giivenligi ihlal olaylarimin raporlanmasi ve uygun iletisim kanallari ile duyurulmasi
saglanmustir.

3.1.2.2 Bilgi Giivenligi Farkindahig, Egitim ve Ogretimi

ASU, Bilgi giivenligi farkindalik egitim ve dgretim programi; ¢alisanlarin ve ilgili olduklarinda yiiklenicilerin
bilgi gilivenligi sorumluluklarint ve bu sorumluluklarimi yerine getirme yontemleri ile kendi davraniglarimin
ASU’ye olumlu ve olumsuz potansiyel etkilerini anlamalari, farkinda olmalarini hedeflemektedir.

ASU belirli bir bilgi giivenligi farkindalig1 seviyesi ve motivasyonu yaratilmasi i¢in yilda en az bir kez bilgi
giivenligi farkindalik egitimi yapilarak egitim programina ait kayitlar muhafaza edilmektedir. (Egitim sunum
dosyalar1, egitim degerlendirme kayitlari, egitim katilim formlar1 vb.)

3.1.2.3 Disiplin Prosesi

Bir bilgi giivenligi ihlal olayni gerceklestiren ¢aligsanlara yonelik resmi ve bildirilmis bir disiplin prosesi
uygulanmaktadir. BGYS/BF/007 Bilgi Giivenligi Thlal Olayr Formu Bilgi Giivenligi Yoneticisi tarafindan
Disiplin Kuruluna goénderildikten sonra Disiplin Kurulu bilgi glivenligi ihlal olay1r degerlendirme raporuna
istinaden BGYS/BT/01BGYS Disiplin Talimat1 hiikiimlerine gore gereken yaptirimlari belirler ve uygular.

3.13 Istihdamin Sonlandirilmas: veya Degistirilmesi

3131 Istihdam Sorumluluklarinin Sonlandirilmasi veya Degistirilmesi

Istihdamin sonlandirilmasi veya degistirilmesi prosesinin bir pargasi olarak kurumumuzun ¢ikarlarim korumak
i¢in gerekli hususlar asagidaki gibi belirlenmis ve uygulanmaktadir.

v’ istihdamin sonlandiriimasi veya degistirilmesinden sonra gecerli olan bilgi giivenligi
sorumluluklart ve gorevleri BGYS/BP/07 Tedarik¢i Gizlilik Prosediirii ve BGYS/BP/08
Personel Gizlilik Prosediiriinde belirlenmis calisanlara ve yiiklenicilere imza karsiligi teblig
edilmigtir.

Hazirlayan Yiiriirliik Onay1 Kalite Sistem Onay1

Birim Kalite Sorumlusu Kalite Koordinator Yardimcisi Kalite Koordinatorii
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4. SORUMLU

Is akdi feshedilen personelin bilgi sistemlerine erisim yetkileri, aksi belirtiimedikge, ayriligin
kendisine bildirilmesinden 2 is giinii 6nce bilgi teknolojilerine Insan Kaynaklari tarafindan
yazili ve/veya e-posta olarak bildirilmesinin ardindan is akdinin sona ermesinden 1 giin 6nce
mesai bitiminde kaldirilir. Insan Kaynaklar1 Miidiirliigii istihdamin sonlandiriimas: siireci ile
ilgili Bilgi Islem Béliimiine yazil olarak ve/veya e- mail ile bilgilendirmekle yiikiimliidiir.

Personelin kendi istegi ile ayrilmasi durumunda bilgi sistemleri erisim yetkileri bilgi islem
boliimii tarafindan Insan Kaynaklar1 tarafindan yazili ve/veya e-mail ile bildirilmesinin
ardindan kaldirlir. Insan Kaynaklar1 Miidiirliigii istihdamin sonlandirilmast siireci ile ilgili Bilgi
Teknolojileri Boliimiine yazili olarak bilgilendirmekle yiikiimliidiir.

Isten ayrilan ya da is akdi kurum tarafindan feshedilen personelin sorumlu oldugu varliklar
Insan Kaynaklar1 Miidiirliigii tarafindan BGYS/BF/032 Zimmet Formu karsilig1 geri alinir.

Halen devam etmekte olan bir proje ile ilgili bilgi mevcut ise bu bilgi dokiimante edilerek
gerekli durumlarda ayrica s6zlii olarak ilgili boliim yoneticisine teslim edilir.

Isten ayrilan personele ayrildiktan sonra bilgi giivenligi konusunda uymasi gereken konular
hatirlatilir.

LUK

Kapsam dahilindeki tiim personel Insan Kaynaklar1 Giivenligi Prosediirii uygulama esaslarina uygun hareket
etmekle yiikiimliidiir.

5. EK

BGYS/BP/07 Tedarik¢i Gizlilik Prosediirii
BGYS/BP/08 Personel Gizlilik Prosediirii
BGYS/BT/01 BGYS Disiplin Talimati
BGYS/BF/032 Zimmet Formu

Hazirlayan

Birim Kalite Sorumlusu Kalite Koordinator Yardimcisi Kalite Koordinatorii

Yiiriirliik Onay1 Kalite Sistem Onay1




