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1. AMAC

Bu prosediir; Aksaray Universitesi’ne ait tedarikgiler tarafindan erisilebilen varliklarin korunmasini saglamak,
tedarik¢i anlagmalartyla uyumlu olarak kararlagtirilan seviyede bir bilgi giivenligini ve hizmet sunumunu
stirdiirmek i¢in uygulanacak yontemleri ve alinacak tedbirleri anlatmak tizere diizenlenmistir.

2. KAPSAM

Bu prosediir; Bilgi Giivenligi Yonetim Sistemi kapsaminda tedarikgiler tarafindan erisilebilen  varliklarin
korunmasina ve tedarik¢i anlagmalarinda bilgi giivenligi hizmet sunumunu siirdiirmek i¢in alinacak tedbirleri ve
bu tedbirlerin uygulanmasina ait yonetimi kapsar.

3. TANIMLAR

Common Criteria: Uluslararas1 Standartlara dayanan Enformasyon tekniginin giivenlini saglamak ve
degerlendirmektir.

4. UYGULAMA
4.1 TEDARIKCI ILISKILERi
4.1.1 Tedarikgi Iligkilerinde Bilgi Giivenligi
4.1.1.1 Tedarikgi Tliskileri icin Bilgi Giivenligi Politikasi
v' Bilgilerin gizliliginin korunmasi ve ifsa olmamasi i¢in ASUnin bilgilerine ulasabilen, ulasma

imkant bulunan ya da proje kapsaminda bilgi paylasilan tedarikgiler ile Gizlilik sozlesmeleri
yapilmaktadir.

v’ Tedarikgilerin bilgi varliklarina (bilgilere) erigim yetkileri gizlilik sozlesmesinin imzalanmasinin
ardindan var ise ilgili s6zlesme hiikiimleri, sartlari dogrultusunda yetki talebinin ilgili boliim
yOneticisinin onaylanmasi sonrasinda Bilgi teknolojileri tarafindan verilmekte, takip edilmekte ve
kay1t altina alinarak belirli araliklar ile g6zden gegirilmektedir.

v’ Tedarikgiler ile dosya paylasiminda; BGYS/BP/02 Varlik Yonetimi Prosediirii igerisinde tanimlanan
Bilgi Etiketleme, Cogaltma, Dagitim, Depolama, iletme, Silme/imha Kurallar1 veasagida tamimlanan
kurallar uygulanmaktadir.
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Dropbox, Rapidshare, WeTransfer, GDrive, YDrive, SkyDrive vb. internet tizerinden depolama
ve transfer alanlari ile servisler iizerinden kurumumuz bilgilerinin paylagilmasi ya da
yayimlanmasi yasaktir.

Tedarikgiler ile dosya paylasim ve erisimine ihtiya¢ duyulan diger bilgi isleme faaliyetleri
asagida belirlenmis ve bu paylagim ve erisimlerle ilgili uygun 6nlemler alinmigtir.

1. Tedarik¢i/Ugiincii Sahis firmalar ile elektronik veri transferi; Veri isleme ve depolama
aygitlari, kurum mail sistemi ve kurum veri deposu tizerinden yapilacaktir.

2. Veri isleme ve depolama aygitina erisim yetkisi; yetkilendirme talebinin ilgili bolim
amirinin onaylamasi sonrasinda Bilgi Teknolojileri béliimii tarafindan agilacaktir.

4.1.1.2 Tedarik¢i Anlasmalarinda Giivenligi ifade Etme

Tedarikgi antlagmalarinda ve/veya teklif isteme veya siparis formlarinda bilgi giivenligi hususlari ile ilgili
asagidaki konular ele alinmustir.

Tedarikgiler tarafindan sdzlesme geregi kendileri ile paylasilan her tiirlii bilgiyi, veriyi (bilgi
gizlilik sozlesmesinde detayli olarak agiklanmigtir) Dropbox, Rapidshare, WeTransfer, GDrive,
YDrive, SkyDrive vb. internet tizerinden depolama ve transfer alanlari ile servisler iizerinden
paylagmasi ya da yayinlanmasi yasaktir.

Tedarikgilerin bilgi varliklarina (bilgilere) erisim yetkileri gizlilik s6zlesmesinin imzalanmasimin
ardindan var ise ilgili sozlesme hiikiimleri, sartlar1 dogrultusunda ve yetkitalebinin ilgili bolim
yOneticisinin onaylanmasi sonrasinda Bilgi Teknolojileri tarafindan verilmekte, takip edilmekte
ve kayit altina alinarak belirli araliklar ile gézden gegirilmektedir.

Tedarik¢i/3.Sahis firma ve c¢alisanlari anlagma, calisma siiresi boyunca herhangi bir bilgi
giivenligi ihlal olay: ile karsilasmasi durumunda uygun iletisim kanallarini kullanarak BGYS
Yoneticisine ve/veya ilgili boliim yoneticilerine vakit kaybetmeden haber vermekle yiikiimlidiir.
(iletisim kanal1 i¢in bir yontem yazilacak. Mail adresi, telefon numaras1 vb.)

Kurum bilgilerine, sistem kaynaklarina erisim izni verilen tedarikgilerin ¢alisanlari igcin uygun
olan durumlarda Tedarikgi iliskilerinde Bilgi Giivenligi ile ilgili konularda (kurallar, yontemler
vb.) farkindalik egitimi verilerek kayit altina alinmaktadir.

Tedarikgilerin ASU’nin bilgi varliklarina, bilgi isleme merkezlerine (bilgilere) uzaktan erisimleri,
Gizlilik sozlesmesinin imzalanmasindan sonra yetki talebinin ilgili boéliim yOneticisinin
onaylanmasinin ardindan VPN baglantisi tizerinden saglanacak vebaglantilar takip edilerek kayit
altina alinacaktir.

Sozlesmede konu olan isin yapilmasi i¢in talep edilen hizmet yeterliligi/yetkinligi
(Distribiitorliik, Yetkili satici ve destek firmasi olma, son 6 aylik donem igindeki giincel
referanslar, varsa igsin muhteviyatina bagl is yetkinligine ait hizmet sertifikalar1, ¢aligan personel
yetkinligine ait mesleki sertifikalar vb.) ile ilgili belgeler sozlesme imzalanmadan once
kurumumuza ibraz edilecektir.

flgili durumlarda tedarikgiler, sézlesme kapsaminda uymay:r beyan ettikleri Bilgi giivenligi
gereksinim ve sartlar1 ile hizmetin yeterliligine yonelik beyan edilen yetkinliklerinin
devamliligina uygunluklari i¢in kurumumuz tarafindan denetlenebilirler.
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4.1.1.3 Bilgi ve iletisim Teknolojileri Tedarik Zinciri

v

Bilgi ve iletisim teknolojileri iiriinleri tedariginde miimkiin oldugu siirece common criteria
sertifikasina sahip triinler tercih edilmektedir. Gerektiginde common criteria sertfikasina sahip
olmayan iiriinler is gerekliligi kapsaminda tedarik edilebilmektedir.

Bilgi ve iletisim teknolojisi iriinlerinin herhangi bir beklenmeyen veya istenmeyen o6zellikler
olmadan, beklendigi gibi caligmasi i¢in giivence saglanmasi ile ilgili driinler ile ilgili siparis
talebinde belirtilen iiriin teknik ozellikleri, kapasiteleri, markasi, vb. 6zellikler iizerinden tedarigi
yapilmakta ve {iriin dogrulamasi yapilmaktadir.

Bilgi ve iletisim teknolojisi iiriinlerinin tedariginde alinacak iiriin ile ilgili; iiriiniin hali hazirdaen az
3 yil yedek parca ve teknik desteginin bulunmasi iiriine ait olusabilecek hizmet ihtiyacinin yetkin
hizmet saglayicilar1 tarafindan, yetkin personel tarafindan zamaninda ve dogru bir sekilde
karsilanabilir olmas1 hususlarina dikkat edilmektedir.

Yedek iiriin ve hizmetlerin temininde gecikmeyi engellemek i¢in, tedarik¢inin tiriin ve hizmetlerini
saglayamamas1 durumunda faaliyetin devam etmesi igin gerekli onlemler tedarik¢i anlagsmalarinda
ele alinmaktadir. Kritik ekipman-varlik, kritik is siirecleri ile ilgili iiriin ya da hizmet saglayan
tedarikgiler ile yapilan sdzlesmelerde asagidaki hususlar ele alinur;

1. Acil durumlarda kritik ekipmana ait iiriin yedeginin ya da aym isi yapabilecek baska bir iiriin
yedeginin elinde bulundurulmasi ve/veya 24 saat iginde tedarik edilmesi ya da garanti
kapsaminda yenisi ile degistirilmesi ile ilgili konular.

2. Hizmetin aksamasi ya da durmasi durumunda hizmetin devamlibgina yonelik siireklilik
planlarinin tedarik¢iden istenmesi.

Ana tedarik¢inin s6zlesmeden dogan bilgi giivenligi yonetim sistemi ile ilgili yukarida belirtilen
yikiimliiliiklerinden alt tedarik¢ilerinin de bilgilendirilmesi ve uygulama sorumlulugu ana
tedarikgiye aittir.

4.2 TEDARIKCIi HIZMETLERi SAGLAMA YONETIMIi

4.2.1 Tedarik¢i Hizmetlerini izleme ve Gozden Gecirme

v

Tedarik¢i hizmetleri belirli araliklar ile tedarik¢i degerlendirme sistemi iizerinden hizmeti alan
boliimiin yetkilisi tarafindan asagidaki hususlar dikkate alinarak BGYS/BF/027 Tedarikg¢i Denetim
Soru Listesi Formu ile izlenmekte ve yilda en az bir kez degerlendirilmektedir.

® Tedarik¢i sozlesmelerinde belirtilen bilgi giivenligi gereksinim, kural ve sartlara uyulmakta midir?
e Bilgi giivenligi ihlal olay1 meydana geldiginde geri bildirimler alinmakta nmidir?

e Sozlesmede belirlenen islerin yerine getirilmesi i¢in firmanin Hizmet yeterliligi ve yetkinligidevam
etmekte midir?

Hizmetlerin sunumu ile ilgili kesintiler ve hatalar izlenmektedir.

Tedarikgilerce iiretilen hizmet raporlar1 belirli araliklar ile gozden gegirilmektedir.
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4.2.2 Tedarik¢i Hizmetlerindeki Degisiklikleri Yonetme

v’ Tedarik¢i hizmetlerinde asagidaki konularda yapilan degisikliklerde tedarikgiye ait risk
degerlendirmesi tekrar yapilmaktadir.

e Sunulan mevcut hizmetleri zenginlestirmek,

® Tim yeni uygulamalarin ve sistemlerin gelistirilmesi,

e Politika ve prosediir degisiklikleri ve giincellemeleri,

® Yeni bilgi giivenligi olaylarin1 ¢c6zmek ve giivenligi artirmak i¢in yeni kontroller,

v’ Asagidakileri gergeklestirmek igin tedarikci hizmetlerinde yapilan degisikliklere tedarikgilere ait
risk degerlendirmeleri tekrar yapilmaktadir.

® Tedarik¢i anlagmalar1 degisiklikleri,

® Tedarik¢ilerin degisimi,

® Aglarin degisimi ve genisletilmesi,

e Yeni teknolojilerin kullanimu,

® Yeni iirlin veya yeni versiyonlarin/siirimlerin uyarlanmasi,

e Yeni gelistirme araglar1 ve ortamlari,

e Hizmet tesislerinin fiziksel yerlesiminin degisimi,

® Bagka bir tedarikgiye tagere etme.

5. SORUMLULUK

Kapsam dahilindeki tiim personel Tedarikgi iliskileri Prosediirii uygulama esaslarina uygun hareket etmekle

yikimlidir.

6. EK

BGYS/BP/02 Varlik Yonetimi Prosediirii

BGYS/BF/027 Tedarikgi Denetim Soru Listesi Formu
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