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1. AMAC

Bu prosediir; Aksaray Universitesi’nde bilgi ve destekleyici bilgi isleme tesislerinin korunmasimi, Kurum iginde
ve kurum digma transfer edilen bilginin giivenligini saglamak amaciyla uygulanan kontrol yontemlerini ve
alinacak tedbirleriagiklamak tizere diizenlenmistir.

2. KAPSAM

Bu prosediir; Bilgi Glivenligi Yonetim Sistemi kapsaminda alinacak tiim Haberlesme Giivenligi tedbirlerini ve
bu tedbirlerin uygulanmasina ait yonetimini kapsar.

3. UYGULAMA

3.1 HABERLESME GUVENLIGi
3.1.1 Ag Giivenligi Yonetimi
3.1.1.1 Ag Kontrolleri

v/ Ag (Kablolu ve kablosuz) iizerinden gegen bilginin gizliligi ve biitiinliigii, bagh sistemlerin ve
uygulamalarin giivenliginin saglanmasi i¢in uygun koruma kontrolleri uygulanmaktadir. Hassas bilgiler
BGYS/BP/02 Varlik Yonetimi Prosediirinde tanimlanan bilgi smiflandirmasi diizenine gore
korunmaktadir.

v’ Bilgi islem personelinden ag altyapisi ile ilgili sorumlu olanlar gérev tammlar igerisinde
belirlenmistir.

v Etki alanlari arasindaki bilgi akisi ve erisimi kontrol etmek icin giivenli bir ag gecidi tesis
edilmistir.

v' Kablosuz networke giris i¢in uygun kullanici-sifre uygulamalari kullanilmaktadur.

v’ Ag erisimlerinde uygun loglama ve izleme uygulamalari devrededir.

3.1.2 Ag Hizmetlerinin Giivenligi

v’ Calisanlarn sahsi bilgisayarlari veya damisman, egitmen, destek firmasi personellerinin
bilgisayarlarinin acil durumlar disinda yerel ag altyapisina baglanmalarina izin verilmemektedir.
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v Aglar1 haberlesme alt yapilarimin  giivenligi igin giivenlik duvari, anti viriis sistemleri
kullanilmaktadir.

v" Yerel agin haberlesme alt yapilari igin anti viriis sistemleri kullamilmaktadir.
Networke (kablosuz) giris igin uygun kimlik dogrulama metotlar1 kullanilmaktadir
3.1.3 Aglarda Ayrim

v’ Personel ve Misafir ag alt yapilar1 mantiksal (VLAN) olarak ayrilmustir.

v’ Aglarm yapisi BGYS/BF/028 Network ve Sunucu Topolojisinde tanimlanmuistir.

3.2 Bilgi Transferi

3.2.1 Bilgi Transfer Politikalar1 ve Prosediirleri

v’ Elektronik ortamda degistirilen bilginin kotii niyetli yazilimlara karsi korunmasi amaciyla tiim
bilgisayar ve sunucular iizerinde AntiVirus, zararli yazilim 6nleme uygulamasi kuruludur.

v’ E-posta sunucu erisimlerinde sertifika kontrolii saglanmaktadir.

v’ E-postalarin eklerinde gonderilen elektronik formdaki dokiimanlarin korunmasina ve kullanilmasina
yonelik metotlar iginde tanimlanmustir.

v' Kurumumuzda kablolu ve kablosuz agmn tasidigi riskler bilinmekte ve 6nlemler alinarak
kullanilmaktadir.

v’ Calisanlar (alt yiikleniciler dahil) kurulus e-posta adresini ve/veya web sayfasini kullanarak
bagkalarina iftira atma, taciz etme, zincir e-posta gonderme gibi faaliyetler icerisine
girmeyeceklerdir. Bu konuda yapilacak girigimleri tespit edilen ¢aliganlar hakkinda disiplin iglemi
uygulanacaktir.

v’ Hassas ve kritik bilgilerin yetkisiz sahislarin eline gegmesini 6nlemek maksadiyla yazic1 ve fotokopi
makinelerinde unutulmasini engelleyici tedbirler alinmistir. Dokiiman sorumlulugu ¢ikti génderen
kullanicidadir.

v’ Gizlilik dereceli bilgilerin imhas: ile ilgili kurallar BGYS/BP/02 Varlik Yénetimi Prosediiriinde
agiklanmistir.

v’ Cahsanlar telefonda gizlilik dereceli bilgiler konusmayacaklardir.

3.2.2 Bilgi Transferindeki Anlasmalar

v’ Ugiincii taraflarla yapilan hizmet sozlesmelerinde gizlilik anlagmasi yapilmakta olup, gizlilik
sozlesmesinde korunmasi gereken bilginin tanimi, sdzlesmenin gegerlilik siiresi sézlesme
sonlandiginda yapilacak islemler gizli bilginin ihlali durumunda uygulanacak yaptirimlar
sOzlesmede belirtilmistir.
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3.2.3 Elektronik Mesajlasma
v’ E-posta haberlesmesinde sertifika kontrolii uygulanmaktadir.

v’ E-postalarin eklerinde gonderilen elektronik formdaki dokiimanlarin korunmasina ve kullanilmasina
yonelik metotlar BGYS/BP/02 Varlik Yonetimi Prosediiriinde iginde tamimlanmus, kullanicilara
duyurulmus ve uygulanmaktadir.

v' Amnda mesajlasma, sosyal aglar ya da dosya paylasimi gibi dis hizmetlerin kullanimi
sintrlandirilmistir.

v E-posta ve internet kullanim kurallari BGYS/BP/02 Varlik Yénetimi Prosediiriinde tamimlanmus,
calisanlara duyurulmus ve uygulanmaktadir.

3.2.4 Gizlilik ya da ifsa Etmeme Anlasmalar

v’ Calisanlarla ve tigiincii taraflarla (BGYS/BP/08 Personel Gizlilik Prosediirii, BGYS/BP/07 Tedarikgi
Gizlilik Prosediirii) gizlilik anlagmasi yapilmakta olup, gizlilik s6zlesmesinde korunmasi gereken
bilginin tanimi, sozlesmenin gegerlilik siiresi s6zlesme sonlandiginda yapilacak islemler gizli
bilginin ihlali durumunda uygulanacak yaptirimlar belirlenmistir.

4. SORUMLULUK

Kapsam dahilindeki tiim personel Haberlesme Giivenligi Prosediirii uygulama esaslarina uygun hareket etmekle
yikimlidir.
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BGYS/BP/02 Varlik Yonetimi Prosediirii
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