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1. AMAC

Bu prosediir; Aksaray Universitesi bilgi giivenliginin, bilgi sistemlerinin tiim yasam déngiisii boyunca dahili bir
pargast olmasini, gelistirme yasam dongiisii icerisinde tasarlaniyor ve uygulaniyor olmasini ve test igin
kullanilan verinin korunmasini saglamak maksadiyla uygulanan yontemleri anlatmak, alinacak tedbirleri
aciklamak iizere diizenlenmistir.

2. KAPSAM

Bu prosediir; Bilgi Giivenligi Yonetim Sistemi kapsaminda alinacak tiim sistem temini, gelistirme ve bakim
tedbirlerini ve bu tedbirlerin uygulanmasina ait yonetimini kapsar.

3. UYGULAMA

3.1 SISTEM TEMINI, GELISTIRME VE BAKIMI
3.1.1 Bilgi Sistemlerinin Giivenlik Gereksinimleri

3.1.1.1 Bilgi Giivenligi Gereksinimleri Analizi ve Belirtimi

v" Temin edilecek bilgi sistem techizati ilgili riskler géz oniine alinarak giivenlik gereksinimleriyle
birlikte degerlendirilir.

v" BT donanim ve yazilim giivenlik irtnleri (Firewall, Switch, Kriptografik 6zellikli {iriinler vb.)
tedarik edilirken miimkiin olduk¢a Common Criteria EAL sertifikali ¢oziimler tercih edilir.

v" BT donanim ve yazilim giivenlik triinleri temin edilirken en az 2 yil garanti ve destek kosulu ile
garanti siiresi i¢inde ve sonrasinda yedek parga temini edebilme kosullar1 géz 6niine alinmaktadir.

v" Sunucu / PC / WS / NB alimlarinda Common Criteria EAL sertifikasina sahip bilgisayar
iireticilerinin {riinleri tercih edilmektedir.

v" Kurumumuz BT donanim ve yazilim giivenlik iiriinleri test ve kabul islemleri asagidaki yontemlerle
yapilmaktadir.
o Uriinlerin  islevselligi  acisindan  belirlenen  giivenlik  gereksinimlerinin  karsilanip

karsilanmadigina ait test raporlar ilgili tedarik¢i firmadan istenir.

o  Uriinlerin testleri ilgili tedarikgi firma ile birlikte POC caligmast yapilr.

o Uriinlerin kabulii; iiriinlerin islevselligi acisindan belirlenen giivenlik gereksinimlerinin Kabul
seviyesinde POC calismasinin sonunda karsilanmasi ile yapilir.
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3.1.1.2 Halka Acik Uygulama Servislerinin Giivenligi

v Halka agik aglar iizerinden sistemlere erigimler ilgili aglar iizerinden gegen hassas verilerin gizlilik
ve biitiinliiglinlin korunmasi i¢in IPSec VPN kullanilarak yapilmaktadir.
v" Herkese agik bilgiler kanunlar gergevesinde toplanir ve yayinlanir.,

v’ Herkese agik hassas bilgi toplanirken, islenirken ve saklanirken gerekli koruma onlemleri ahnir.

3.1.1.3 Uygulama Hizmet islemlerinin Korunmasi
v’ E-Defter ve E Fatura hizmet uygulamalarindailetisim kriptografik yontemler ile korunmaktadir.
v’ Tiim taraflar kapsayan sorumluluklar gizlilik sdzlesmeler ile koruma altina alinmistir.

v Tim taraflar arasindaki haberlesme yolunun sifrelenmesi, dogrulanmasi igin gerekli kontroller
uygulanmaktadir.

3.2 Gelistirme ve Destek Siireclerinde Giivenlik

3.2.1 Giivenli Gelistirme Politikas1
v' Yazihm gelistirme asamalarinda ele alinacak giivenlik gereksinimleri BS/BP/022 Giivenli
Yazilim Gelistirme ve Test Prosediiriinde belirlenmis ve uygulanmaktadir.
v" Yeni ve giincellenmis sistemler gelistirme siireci boyunca teste ve dogrulamaya tabi tutulur.

3.2.2 Sistem Degisiklik Kontrolii Prosediirleri

4 Uygulama degisiklik kontrolleri ile ilgili tasarim agsamalarindan tiim bakim g¢aligmalarma kadar
uygulamalar ve Urlinlerin biitinliigiinii saglamak i¢in asagida belirlenen degisiklik kontrolleri
uygulanmaktadir,

e Uzlasiya varilmis yetki seviyelerinin bir kaydinin tutulmasi,

e  Degisikliklerin yetkili kullanicilar tarafindan yapildiginin temin edilmesi,

® Degisikliklerden zarar gérmemelerini temin etmek icin kontrollerin ve biitiinlik
prosediirlerinin gdzden gegirilmesi,

e Uygulama teknik dokiimani her bir degisiklikte revize edilir.

e Tim yazilim giincellemeleri igin bir versiyon kontrolii yiiriitiilmektedir.

e Tiim degisiklik istekleri BGYS/BF/026 Modifikasyon Ihtiya¢ Formu ile yonetilmektedir.

3.2.3 isletim Platformu Degisikliklerden Sonra Uygulamalarin Teknik Gézden Gegirilmesi
v gletim platformlar1 degistirildiginde, kurumsal islemlere ya da gilivenlige higbir koti etkisi
olmamasini saglamak amaciyla is kritik uygulamalar asagidaki hususlara gore gozden
gecirilmektedir;

v gletim platformu degisikliklerine iliskin uygulama 6ncesinde, uygun test ve gézden gegirmelere
imkan tanimak igin 6ncesinde degisiklikler ilgili tim kullanicilara bildirim yapilir.

4 Degisikliklerin is siirekliligi planlarina etkisi incelenir ve gerekiyorsa Is siirekligi planlarna iliskin
uygun degisiklikler yapilir.

3.2.4 Yazilhm Paketlerindeki Degisikliklerdeki Kisitlamalar
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v Miimkiin ve uygulanabilir oldukga, tedarik¢i tarafindan saglanan yazilim paketleri degistirilmeden
kullanilmaktadir.

v’ Bir

yazilim paketinin degistirilmesi gerekli goriildiiginde, asagidaki noktalar goz oniinde

bulundurulmaktadir;

® Yerlesik kontrollerin ve biitiinliik proseslerinin - (Ornegin yazilim paketinde yapilan
degisiklik bir glivenlik zafiyeti yarattyor olabilir) ele gecirilme riski,

e Ureticinin onayinin alinmasinin gerekip gerekmedigi,

o Ureticiden gerekli degisikliklerin standart program giincellemeleri olarak temin edilebilme
olasiligy,

® Degisikliklerin sonucu olarak, yazilmin gelecekteki bakimi konusunda yiikiimliiliik
altinda kalmasi halinde olusacak etki.

e Kullanilmakta olan diger yazilimlar ile uyumluluk.

3.2.5 Giivenli Sistem Miihendisligi Esaslari
v' Kurumumuz Giivenli Sistem Miihendisligi Prensipleri 3 ana bashk altinda Risk tabanli ve
Katmanli giivenlik yaklagimu ile birlestirilmistir.

o  Giivenlik Temelleri

e  Giivenlik ile ilgili hususlar tiim sistem tasariminin en énemli pargasi olarak belirlenmistir.

® Yazihm gelistiriciler giivenli yazilim gelistirilmesi konusunda yeterli yetkinlige sahip
olmalidir.

1. Risk Tabanh Yaklasim

v
v
v

v

Proje devreye alinmasi sirasinda ortaya ¢ikabilecek riskler kabul edilebilir seviyelere
distiriilmelidir.
Dis sistemler ilk asamada giivensiz sekilde degerlendirilir.

Bilgi islenirken, taginirken ve saklanirken korunmalidir.

Her tiirlii saldir1 i¢in 6nlemler géz 6niine alinmalidir.

2. Katmanh Giivenlik Yaklasimm

v

v

v
v

Erisim Katmani = Kullanier kimlik dogrulama seviyeleri, kullanici erisim kisitlamalari,
kullanici rol tamimlar1 belirlenmesi, sifre politikalar1, halka agik sistemler iizerinden kritik
sistemlere erigimin sinirlandirtlmasi, en diigiik ayricalik uygulamasi vb.

Teknoloji Katmani1 = Sadece giivenilir olan sektorde fonksiyonlari ve glivenilirligi kanitlanmig
cihazlar/yazilimlar kullanilmasi

Direng¢ katman1 = Agikliklarin azaltilmasi, Yiiksek erigilebilirlik ve felaket kurtarma ¢oziimleri
Kayit katman1 = Loglama, kayit saklama

Kurumumuz, Giivenli Sistem Miihendisligi Prensipleri asagida belirtilen proje asamalar1 igin
uygulanmaktadir.

» Baslangic
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»  Planlama
» Uygulama Devreye Alma
> lzleme
» Kapanis

v' Dis veya I¢ kaynakli olarak devreye alinan tiim bilgi teknolojileri projelerinde ve bilginin islenmesi,

transferi ve depolanmasi konularinda Dogal felaketler, teknolojik veya insan kaynakli tehditler g6z
oniinde bulundurulmaya ¢aligilmaktadir.

V' Projelerin devreye alinmasi asamasinda “BGYS/BF/005 Proje Risk Yénetim Degerlendirme Test ve
Kabul Formu” ile degerlendirme yapilmaktadir.

3.2.6 Giivenli Gelistirme Ortam

v" Kurumumuz da Giivenli bir gelistirme ortami; sistem gelistirme ve uyumu ile iliskili insanlari,
prosesleri ve teknolojiyi kapsamaktadir.

v' Asagidaki hususlar dikkate alarak bagimsiz sistem gelistirme ¢alismalart ile iliskili riskler
degerlendirmekte ve 0Ozel sistem gelistirme ¢alismalart igin giivenli gelistirme ortamlar

olusturmaktadir;

e  Sistem tarafindan islenen, depolanan ve iletilen verinin hassasligi,

e Uygulanabilir dis ve i¢ gereksinimler, 6rnegin; diizenlemeler veya politikalardan,
e Ortamda ¢alisan personelin giivenilirligi

e  Sistem gelistirme ile iliskili dis kaynak kullanim derecesi,

®  Farkli gelistirme ortamlari arasindaki ayrim ihtiyaci,

®  Gelistirme ortamina erisim kontroli,

e  Ortamdaki ve ortamda depolanmis koddaki degisikliklerin izlenmesi,

® Yedeklerin giivenli yerlerde saklanmasi,

e Verinin ortama ve ortam disina olan hareketlerinin kontrolii.

3.2.7 Disaridan Saglanan Gelistirme

v’ Sistem gelistirme dis kaynakli oldugunda, asagidaki hususlar kurulusun tim dis tedarik zinciri
i¢in dikkate alinmaktadir;

® Dis kaynakli tedarik icerigi ile iliskili lisans anlagmalari, kod miilkiyeti ve fikri miilkiyet
haklari

®  Giivenli tasarim, kodlama ve test uygulamalar1 i¢in s6zlesme gereksinimleri

e (Ciktlarin kalitesi ve dogrulugu igin kabul testleri,

® Dagitim iizerinde hem kasitli hem de kasitsiz zararl igerikten korunmak icin uygulanan yeterli
test etme kanitinin temini,

e Bilinen giivenlik agiklarimin varhgma karsti korunmak igin yeterli derecede test
yapildigina dair kanitlarin temini,

e Kaynak kodu temini hususlar1 yapilan s6zlesme igerisinde belirlenmektedir.
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®  Geligtirme prosesleri ve kontrolleri ile ilgili s6zlesmeden dogan denetim hakki,
® Disaridan saglanan gelistirme hizmetine ait dokiimantasyon,

e  Kurulus, uygulanabilir yasalar ve verimlilik  dogrulama kontroliiniin
uyumundan sorumludur.

3.2.8 Sistem Giivenlik Testi

v" Yeni ve giincellestirilmis sistemler, bir dizi kosul altinda test girdileri ve beklenen ciktilarin ve
faaliyetlerin detayli bir programinin hazirlanmasimi kapsayan gelistirme prosesleri siiresince
dogrulama ve test yapilmaktadir.

v Kurum i¢i gelistirmeler i¢in bu tiir testler baslangigta gelistirme ekibi tarafindan yapilmaktadur.

v' Bagimsiz kabul testleri (hem dis kaynakli hem de kurulus iginde) yalmzca sistemin sadece
beklendigi gibi ¢alismasini sagladiktan sonra yapilmaktadir.

3.2.9 Sistem Kabul Testi
v’ Sistem kabul testi, bilgi giivenligi gereksinimlerini ve giivenli sistem gelistirme asamalari ile
uyumlulugu igermektedir.
v’ Testler temin edilen bilesenler ve biitiinlesik sistemler iizerinde yapilmaktadur.

v’ Gerekli goriildiigii takdirde kod analiz araglari veya agiklik tarayicilari gibi otomatiklestirilmis
araglarda kullanilabilmektedir.

3.3 Test Verisi

3.3.1 Test Verisinin Korunmasi

v’ Igletimsel uygulama sistemlerine uygulanan erisim kontrolleri test uygulama sistemleri icinde
uygulanmaktadir.

v’ Test maksad: ile test sistemine operasyon bilgisinin her kopyalamisinda yetkilendirme gozden
gegirilir, kullanimi kaydedilir.

v’ Test islemi tamamlanmasinin hemen ardindan isletimsel bilgiler  test
sisteminin giincellenme zamanina kadar muhafaza edilebilmektedir.

4. SORUMLULUK

Kapsam dahilindeki tiim personel Sistem Temini, Gelistirme ve Bakim Prosediirii uygulama esaslarina uygun
hareket etmekle yiikiimlidiir.

5 EK
BGYS/BF/026 Modifikasyon Thtiyag Formu
BGYS/BF/005 Proje Risk Yo6netim Degerlendirme Test ve Kabul Formu

BS/BP/013 Giivenli Yazilim Gelistirme ve Test Prosediirii
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