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1. AMAC

Bu prosediir; Aksaray Universitesi bilgi giivenligi siirekliliginin kurulusun is siirekliligi yonetim sistemlerinin
icerisine dahil edilmesi ve bilgi isleme tesislerinin erisilebilirliginin saglanmasi i¢in uygulanacak yontem ve
kurallarianlatmak iizere diizenlenmistir.

2. KAPSAM

Bu prosediir; Bilgi Giivenligi Yonetim Sistemi kapsaminda alinacak tiim Is Siirekligi tedbirlerini ve bu
tedbirlerin uygulanmasina ait yonetimini kapsar.

w

TANIMLAR

4. UYGULAMA
4.1 IS SUREKLILiGi YONETIMININ BiLGi GUVENLiGi HUSUSLARI
4.1.1 Bilgi Giivenligi Siirekliligi
4.1.1.1 Bilgi Giivenligi Siirekliliginin Planlanmasi

v Kurumumuz bilgi giivenligi siirekliliginin, bilgi isleme tesislerinin erisilebilirliginin saglanmasi ile
ilgili yalnizca biiyiik felaketleri degil kisa siireli kesintileri de (Ornegin sunucu arizalari, ag
baglantilarinin kopmasi vb.) adresleyecek sekilde gelistirilmistir. Bu nedenle Felaketten Kurtarma
Plan1 biciminde degil, Is Siirekliligi Plan1 olarak adlandirilmistir.

4 BGYS/BF/019 Is Siirekliligi Plan1 Formu olas1 tiim kesintileri 6ngdrmek, bu kesintilerin is
etkilerini belirlemek ve kesinti halinde yapilacaklari koordine edecek zemini hazirlamak iizere
diizenlenmistir.

Bu planin hedefi;

. Kapsam dahilindeki hizmetler igin olasi en yiiksek servis seviyesinin korunmast,
. Kesintilerden olasi en kisa siirede ¢ikilmasi,
. Kesintilerin olasiligini ve olumsuz etkisini minimize etmektir.
v Is siirekliligi plan1 hazirlanirken makul, pratik ve uygulanabilir olmasi en éncelikli konu olarakele

alinmigtir. Bu agidan bakildiginda tiim olasiliklara degil olmasi beklenebilecek ve karsiliginda bir 6nlem
gelistirilmesi miimkiin olan Kesintilere yonelik hazirliklar planlanmigtir. Planin  hazirlanmasinda
kesintilerin neden kaynaklandig1 degil neyin kesintiye ugradigidikkate alinmistir.

v Is siirekliligindeki bilgi giivenligi bakis agist kurumun is siirekliliginde kesintilere neden

Hazirlayan Yiiriirlik Onay1 Kalite Sistem Onay1

Birim Kalite Sorumlusu Kalite Koordinator Yardimcisi Kalite Koordinatorii




AKSARAY UNIVERSITESI

iS SUREKLILiGi YONETiMi PROSEDURU

Dokiiman No BGYS-PR-020

ik Yayin Tarihi 17.01.2022

Revizyon Tarihi 01.10.2024

Revizyon No 01

Sayfa No 2/3

olabilecek olaylarin ve/veya olaylarin meydana gelme sikliklarinin belirlenmesi {izerinde yogunlagmustir.

v Kesintilerin zamani, hasar 6l¢iitii ve kurtarma zamani gibi etkileri ve ihtimalinin ortaya kondugu
bir risk belirlemesi yapilmustir.

4 s siirekliligi risk belirlemesi is kaynaklarinin ve siireglerinin sahiplerinin tamaminin katilimlarryla
yapilmistir.

v Farkli risk bakis agilarinin bir araya getirilmesi, kurumun is siireklilik gereksinimlerinin tam bir

resminin elde edilmesi agisindan 6nemlidir. Bu belirleme kurulusla ilgili kritik kaynaklar, kesintilerin
etkisi, katlamlabilir hizmet kesintileri ve kurtarma onceliklerini de kapsayan kurumla iligkili hedefler ve
kriterlere gore risklere dncelik verilmesini de igermektedir.
v Risk belirlemenin sonucuna bagli olarak is siirekliligine genel bir yaklagimi ortaya koyan is
stirekliligi stratejisi belirlenmistir.

4.1.1.2 Bilgi Giivenligi Siirekliliginin Uygulanmasi
v Is Siirekliligi Planlarinin test edilmesi ile is siirekliliginde meydana gelebilecek kesinti ve

sorunlarda olaylara yanit vermesi, miidahale etmesi ic¢in Bilgi Giivenligi Acil Miidahale ekibi
olusturulmustur.

Bilgi Giivenligi Acil Miidahale Ekibi bilgi giivenligi ihlal olaylar1 ve ig siirekliligi planlarinin test
edilmesi ile is siirekliliginde meydana gelebilecek kesinti ve sorunlarda Acil Miidahale EKip Baskani
ve Bilgi Giivenligi Yoneticisi tarafindan gorevlendirilirler.

Bilgi Giivenligi Acil Miidahale Ekibi Uyesi; bilgi giivenligi ihlal olaylar1 ve is siirekliligi
planlarmin test edilmesi ile is siirekliliginde meydana gelebilecek kesinti ve sorunlarda Acil
Miidahale Ekibi Bagkani1 ve Bilgi Giivenligi Yoneticisi tarafindan kendisine verilen gérevleri yerine
getirmekle sorumludur.

Acil miidahale ekibi personellerine, ilgili hizmet tedarik¢ilerine ve tedarik¢i galisanlara ait
Iletisim bilgileri (adres, telefon, vb.) BGYS/BF/001 ilgili Taraf ve Beklentiler iletisim Formunda
tanimlanmis ve yilda en az bir kez yada belirli degisiklikler oldugunda (personel degisimi, tedarikgi
degisimi vb.) gézden gegirilmektedir.

Is siirekliligi kesintisi olustugunda, olaylara miidahale edecek personeller gerekli yetkiye,
deneyime ve yetkinlige sahiptir.

Yikict bir olayr yonetmek ve Onceden belirlenmis bir seviyede bilgi giivenligini koruyacak
sekilde, bilgi giivenligi siirekliligi hedeflerini igeren is siirekliligi planlar1 detaylandirmig yazilihale
getirilmis ve uygulanmaktadir.

Yazili hale getirilmis is siirekliligi planlarinda, bilgi giivenligi siireklilik hedefleri ile ilgili
asagidaki hususlar ele alinmistir;

. Is siirekliligi ya da felaket kurtarma prosesleri, prosediirleri ve destekleyici sistemler ve
araglarda yer alan bilgi giivenligi kontrolleri,

. Olumsuz bir durum sirasinda mevcut bilgi giivenligi kontrollerini siirdiirmek i¢in prosesler,
prosediirler ve uygulama degisiklikleri,

) Olumsuz bir durum sirasinda siirdiiriillemeyen bilgi giivenligi kontrolleri igin telafi edici
kontroller.

[s siirekliligi planlarinda her bir risk ayr1 ve bagimsiz bir sayfa olarak islenmistir.
Her bir riskicin asagidaki konular ele alinmigtir:

. Olay Tanimu (Problemin olusmasinin muhtemel sebebi ya da sebepleri)
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. Olasilik (Riskin olugma olasilig, diisiik, orta, yiiksek)
. Etki diizeyi (Riskin olusmas1 durumunda ise etkisi diisiik, orta, yiiksek)
. MTPD (Maksimum Kabul Edilebilir Kesinti Siiresi)
. RPO (Kabul edilebilir Veri Kayb1 Siiresi)
. RTO (Hedeflenen Kurtarma Stiresi)
. Etkilenen Is Siiregleri (Etkilenen is siirecleri, hizmetler)
. Eylem plani (Kesinti olustugunda yapilmasi gerekenler)
) Sorumluluklar (Eylem planina gére sorumluluk dagilimr)
. Kisitlar (Riski yonetmeye caligirken mevcut kisitlar)
) Kaynaklar (Eylem plani gergevesinde kullanilan ekipman, isgiicti, parasal kaynak)

4.1.1.3 Bilgi Giivenligi Siirekliliginin Dogrulanmasi, Gézden Gecirilmesi ve Degerlendirilmesi

V' Bilgi giivenligi siireklilik hedefleri ile uyumlulugundan emin olmak igin bilgi giivenligi siireklilik
proseslerinin (is siirekliligi planlar1) ve kontrollerinin iglevselligi belirli araliklarla test edilir.

Testlere ait kayitlar muhafaza edilmektedir.

v’ s siirekliligi planinda belirtilen tatbikatlar (uygulamalar) en az yilda 1 kez yapilir. (Olasilig:
yiiksek — bir siniflandirma tanimlanacak, yada planda bir satirda test periyodu tanimlanacak)

v’ ls siirekliligi planlari, her yil yonetimin gézden gegirme toplantisinda ve Is siirekliligi planlarinin

testleri sonucunda elde edilen sonuclara ve var ise olusan bilgi giivenligi ihlal olaylarindan

edinilen bilgi ve tecriibeye istinaden gerekiyorsa giincellenir.

421 Yedek Fazlahklar
4.2.1.1 Bilgi Isleme Tesislerinin Erisebilirligi

v Bilgi sistemlerinin erisilebilirligi igin mevcut sistemlerin mimarisi kullanilarak erisilebilirliginin
garanti edilemedigi durumda yedekleme bilesenleri veya mimari yapilart dikkate alinmig ve

BGYS/BF/022 Kritik EKipman Listesi Formunda olusturulmustur.

4 Yedekli bilgi sistemleri, bir bilesen ¢aligmamasi durumunda diger bir bilesenin onun yerine

amaglanan sekilde galismasi durumunu garanti etmek igin test edilmistir.

5. SORUMLULUK

ASU, Bilgi Giivenligi Yonetim Sistemi kapsamindaki tiim birimlerdeki galisanlar ve yoneticiler sorumludur.
BGYS Is siirekliliginin ydnetimini Bilgi giivenligi komitesi, BGYS Yoneticisi ile Acil Miidahale Ekibi

Baskam ve Uyeleri birlikte yiiriitiirler.

6. EK

BGYS/BF/019 is Siirekliligi Plan1 Formu
BGYS/BF/020 Is Siirekliligi Test Plan1 Formu
BGYS/BF/021 Is Siirekliligi Test Plam Rapor Formu
BGYS/BF/022 Kritik Ekipman Listesi Formu
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