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1. Amag

Bu prosediiriin amaci, hassas verilerin korunmasini saglamak ve yetkisiz erisimlerden korumak igin veri
maskeleme tekniklerinin sistematik bir sekilde uygulanmasini saglamaktir. Veri maskeleme, gercek verilerin
gizliligini korurken, veri iizerinde iglem yapan uygulamalara ve kullanicilarina anlamli fakat gercek verilerle
ayni islevi gorebilen sahte veriler sunar.

2. Kapsam

Bu prosediir, organizasyon i¢indeki tiim hassas verileri kapsar. Hassas veriler arasinda kisisel veriler, finansal
bilgiler, saglik bilgileri ve diger gizli bilgilerin bulundugu veri kiimeleri yer alir.

3. Tanimlar

e Veri Maskeleme: Hassas verilerin, gergek verilerin gizliligini koruyarak, belirli bir islevi yerine
getirecek sekilde doniistiiriilmesi veya gizlenmesi islemi.

e Hassas Veri: Gizli veya kisisel bilgileri iceren veri, yasal diizenlemelere veya i¢ politika
gerekliliklerine gore korunmasi gereken veridir.

4, Sorumluluklar

e Bilgi Giivenligi Yoneticisi: Veri maskeleme siireglerinin uygulanmasini denetler ve maskeleme
politikalarini gelistirir.

e BT Operasyonlar1 Ekibi: Veri maskeleme araglarinin kurulumu ve ydnetimi, maskeleme
uygulamalarinin entegrasyonu ve bakimimdan sorumludur.

e Veri Sahipleri: Hassas verilerin maskeleme gereksinimlerini belirler ve ilgili veri kiimesi i¢in uygun
maskeleme stratejilerini onaylar.

e I¢ Denetim Ekibi: Veri maskeleme siireclerinin etkinligini degerlendirir ve uygunluk denetimleri
yapar.

5. Veri Maskeleme Siireci
5.1 Maskeleme Ihtiya¢larinin Belirlenmesi

e Veri Smiflandirmasi: Maskeleme gerektiren hassas veriler belirlenmelidir. Bu, veri siniflandirma
politikalarina ve gizlilik gereksinimlerine dayanarak yapilir.

Hazirlayan Yiiriirlik Onay1 Kalite Sistem Onay1

Birim Kalite Sorumlusu Kalite Koordinator Yardimcisi Kalite Koordinatorii




Dokiiman No BGYS-PR-031

ik Yayin Tarihi 01.10.2024

AKSARAY UNIVERSITESI Revizyon Tarihi

VERIi MASKELEME PROSEDURU :
Revizyon No 0

Sayfa No 2/3

Risk Degerlendirmesi: Hassas verilerin hangi risklere maruz kaldigi degerlendirilmelidir. Bu
degerlendirme, maskeleme gereksinimlerini ve stratejilerini belirler.

5.2 Maskeleme Yontemlerinin Secimi

Maskeleme Teknikleri: Veri maskeleme igin kullamlacak teknikler se¢ilmelidir. Bu teknikler
asagidaki yontemleri igerebilir:

o Yerine Koyma (Substitution): Gergek verilerin, ger¢ek verilerle aym formatta fakat anlamlh
olmayan sahte verilerle degistirilmesi.

o Gizleme (Hiding): Hassas bilgilerin belirli kistmlarinin gizlenmesi (6rnegin, bir kredi karti
numarasinin sadece son dort hanesinin gosterilmesi).

o Karakter Degistirme (Character Shuffling): Verinin karakterlerinin rastgele degistirilmesi.

o Sifreleme (Encryption): Verilerin belirli algoritmalarla sifrelenmesi ve yalnizca yetkili kisiler
tarafindan ¢oziilebilmesi.

5.3 Maskeleme Uygulamasinin Gerg¢eklestirilmesi

Ara¢c ve Yazilimlar: Maskeleme araglarinin ve yazilimlarinin uygun sekilde kurulmasi ve
yapilandirilmas1 saglanmalidir.

Uygulama: Secilen maskeleme yontemleri, veriler tizerinde uygulanmali ve test edilmelidir.
Maskeleme islemi sirasinda verinin biitiinligii ve kullanilabilirligi korunmalidir.

5.4 Maskeleme Sonug¢larinin Test Edilmesi ve Dogrulanmasi

Test: Maskeleme islemi tamamlandiktan sonra, maskeleme sonuglarinin dogrulugu ve etkinligi test
edilmelidir. Testler, verinin maskeleme isleminden sonra iglevselligini ve kullanilabilirligini
dogrulamalidir.

Dogrulama: Maskeleme sonuclarinin, belirlenen giivenlik ve gizlilik standartlarina uygun oldugundan
emin olunmalidir.

5.5 Maskeleme Islemlerinin izlenmesi ve Raporlama

izleme: Maskeleme islemleri diizenli olarak izlenmeli ve siirekli olarak gbzden gegirilmelidir.
Maskeleme siireglerinde herhangi bir sorun veya uyumsuzluk tespit edildiginde diizeltici eylemler
uygulanmalidir.

Raporlama: Maskeleme iglemleri ile ilgili raporlar olugturulmali ve yetkili kisilere sunulmalidir.
Raporlar, maskeleme islemlerinin basarisini1 ve herhangi bir sorun varsa ¢oziim siire¢lerini igermelidir.

5.6 Giivenlik ve Tyilestirme

Giivenlik: Maskeleme siireglerinde veri giivenligini saglamak igin uygun onlemler alinmalidir.
Maskeleme araclar1 ve ydntemlerinin giivenligini ve etkinligini saglamak icin diizenli kontroller
yapilmalidir.

Iyilestirme: Maskeleme siiregleri ve teknikleri diizenli olarak gozden gegirilmeli ve iyilestirme
firsatlar1  belirlenmelidir. ~ Yenilikler ve teknolojik gelismeler dogrultusunda prosediirler
giincellenmelidir.
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6. Dokiimantasyon

Belgeler: Veri maskeleme politikalari, maskeleme islemleri, test sonuglari, raporlar ve denetim
sonuglari uygun sekilde belgelenmelidir.

Erisim: Dokiimantasyon, yetkili personel tarafindan erisilebilir olmali ve gizli bilgiler uygun sekilde

korunmalidir.
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