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1.

Amag

Bu dokiiman, Aksaray Universitesi’nde uyulmasi gereken internet, e-posta, varlk ve sistemlerin genel
kullanim kurallarini agiklamak i¢in hazirlanmustir.

2.

Kapsam

Bu talimat Universitemizin tiim personel ve dgrencilerini kapsar.

3

Uygulama
3.1 E-Posta Kullamim Kurallari
1. E-posta sistemi sadece is amagli olarak kullanilacaktir.
2. Kullanicilar kendi e-posta hesaplarindan gonderilen e-posta igeriklerinden sorumludur.

3. Ozellikle hassas bilgi iceren e-postalar kurum ici ve kurum disina gdnderimlerinden dnce birkag kez
gozden gegirilmelidir.

4. E-posta sistemi kullanilarak kurum itibarmi kii¢tik diigiiriicti, dil, din, 1rk, cinsiyet, siyasi goriis ayrimi
yapan veya ahlak kurallarina aykiri e-posta igerigi gondermek yasaktir.

5. E-posta sisteminden SPAM ve oltalama (reklam igerikli ya da bir mesajin yiiksek sayida kopyasinin)
icerikli e-posta gonderimi yasaktir.

6. Elektronik posta kutular1 i¢in kota uygulamasi devrededir. Kullanicilar kendileri i¢in tanimlanan kota
limitine yaklastiklarinda sistem tarafindan otomatik olarak uyarilacaktir. Kullanicilar eski olan tiim e-
postalarini argive tagimakla ve/veya silmekle yiikiimliidiir.

7. Tiim kullancilarin Universitemizin e-posta sunucu altyapisim kullanarak gerceklestirdigi kurum ici ve
kurum dis1 e-posta yazigmalart kurum politikalar1 geregi yedeklenmektedir. Adli ve idari sorusturmalarda
herhangi bir bilgilendirmeye ihtiyag duyulmadan tiim yazigmalar1 incelenebilir.

8. Tiim e-postalar SPAM ve zararli yazilim kontroliinden gegirilmektedir. Alinan tiim 6nlemlere ragmen
kullanici, siipheli gordiigii kaynagi bilinmeyen e-posta ekinde gelen dosyalari kesinlikle agmamali ve
derhal silmelidir. Ciinkii bu mailler viriis, e-mail bombalar1 ve truva ati1 gibi zararli kodlar1 igerebilirler.
Taninmayan adreslerden gelen e-postalar1 mutlaka agmadan siliniz. (Ornek Turkcell Fatura, PTT Fatura
gibi veri sifreleme linkleri olan e-postalar.) E-posta acilmadan silinerek, Bilgi Islem Daire Baskanligi
bilgilendirilmelidir.

9. SPAM veya zararl igerik kontrolii sirasinda onemli bilgi igeren e-postalar filtrelemeye takilabilir.
Kullanicilar kendilerine gelecek e-postalarin takibini gergeklestirmekle yiikiimliidiir.

10. SPAM veya zararli yazilim kontrolii en giincel yontemler ile gergeklestirilmektedir. Gonderici kaynaklh
sorunlar sebebi ile Bilgi Islem Daire Baskanlig1 sorumlu tutulamaz.

11. Calisanlar Universitemizin e-posta adresini is amagli web siteleri disindaki web sitelerine (aligveris vb.)
iiye olmak i¢in kullanmayacaktir.

12. Kullanicilarin kullanic1 adi/sifresini girmesini isteyen e-postalarin sahte e-posta oldugu dikkate alinarak,
bu e-postalarin herhangi bir islem yapilmaksizin derhal silinmesi gerekmektedir.

13. Kullanic1 bilgileri ele gegirilen hesaplarin tespit edilmesi halinde bu hesaplar Bilgi Islem Daire
Baskanligi tarafindan kilitlenecek ve sifreleri degistirilecektir.

14. E-posta gonderimlerinde konu kism1 bos birakilmayacaktir.

15. Kurum c¢alisanlar1 kurumsal e-postalarin kurum disindaki sahislar ve yetkisiz sahislar tarafindan
gorlilmesi ve okunmasini engellemekten sorumludurlar,
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16. Kullanicilar kendilerine ait e-posta adresinin sifresinin giivenliginden ve gonderilen e-postalardan
dogacak hukuki islemlerden sorumludurlar. Sifrelerinin kirilldigini fark ettikleri andan itibaren Bilgi
Islem Daire Baskanligi ile temasa gecip durumu haber vermekle yiikiimliidiirler.

17. Kurumdan ayrilan personel kurumsal e-posta sistemini kullanamaz.

3.2 internet Kullamim Kurallari
1. Internet altyapisi sadece gorev geregi gerekli icerige erismek icin kullanilacaktir.

2. Universitemiz tarafindan saglanan internet igerigi 5651 sayili kanun gereklilikleri, kurum etik degerleri
ve teknik altyap1 gz oniine alinarak belirlenmektedir.

3. Internet erisimi ile ilgili gerekli giivenlik tedbirleri Bilgi Islem Daire Baskanlig1 tarafindan alinacaktir
fakat internet erigimi olan sistemlerde %100 giivenlik kesinlikle garanti edilememektedir.
4. Kullanicilarin internet iizerinden program indirmesi yasaktir.

5. Internet erisimlerinde alnan giivenlik tedbirlerini atlatmaya yonelik girisimlerin gerceklestirilmesi
yasaktir.

6. Kuruma ait tagimabilir bilgisayar kullanicilar1 kurum disindaki internet erisimlerinde de bu maddeler
igerisinde belirtilen kurallara uymakla yiikiimlidiir.

7. Universitemiz tarafindan saglanan internet erisimi kullamlarak internet iizerindeki diger sistemlere
servis durdurma vb. saldirilarda bulunulmas: yasaktir.

8. Hassas (gizli) bilgilerin internet tizerindeki dosya paylasim sunuculari, e-posta servisleri vb. altyapilar
iizerinde saklanmasi ve transfer edilmesi yasaktir.

9. Kullanicilarin internet iizerindeki tim aktiviteleri yasa ve ig gereklilikleri geregi kayit altina
alinmaktadir.

10. Universitemizin internet alt yapist kullanilarak kurum itibarim kiigiik disiiriicii, dil, din, 1k, cinsiyet,
siyasi goriis ayrimi yapmak veya ahlak kurallarina aykir igerik paylagiminda bulunmak yasaktir.

11. Bilgi Islem Daire Baskanh@ herhangi bir tehdit tespit ettigi durumlarda kullanic1 bazinda veya genel
olarak internet erisimini kisitlayabilir ve/veya engelleyebilir.

3.3 Varhklarin ve Sistemlerin Genel Kullanim Kurallar:

1. Taginabilen bilgi isleyen cihazlar halka agik ortamlarda, arag i¢inde, toplant1 odalari, konferans salonlar1
gibi yerlerde kontrolsiiz olarak birakilmayacaktir.

2. Tasinabilir cihazlarin fiziksel giivenliginden varlik/risk sahibi sorumludur.

3. Tasinabilir bilgi isleyen cihazlarin (kurum bilgisi iceren kisisel cihazlar dahil) ¢alinmasi kaybolmasi
durumunda varlik/risk sahibi en kisa siire igerisinde Bilgi Islem Daire Baskanlhigmna bilgi vermekle
yikimlidiir.

4. Tasmnabilir bilgisayarlar diskler iizerindeki arizalar1 ve veri kayiplarini 6nlemek i¢in isletim sistemi
“Kapal1 veya Hazirda Beklet” modunda iken tasima yapilacaktir.

5. Tasmabilir bilgisayarlar igyerinde birakilacak ise yangin tehdidine kars1 sarjda birakilmamalidir.
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6. Bilgisayarlar (ofiste birakildigi siirece) mesai saatleri disinda mutlaka kapali konumda muhafaza
edilmelidir.

7. Universitemiz tarafindan calisanlara tahsis edilen bilgisayarlar, diger bilgi isleme ve saklama cihazlari
(Telefon, USB Bellek vb.) aile fertleri, arkadas, dis firma vb. kisilerin kullanimina verilemez.

8. Tagsmabilir bilgi isleme aygitlar1 kullanilarak halka acik ve giivenliginden emin olunmayan yerlerde
kablolu veya kablosuz baglantilar {izerinden kuruma ait hassas (gizli) bilgiler ile ilgili islem yapilamaz.

9. Biitiin cep telefonu, PDA (Personel Dijital Asistan), tablet, taginabilir bilgisayarlar kurumun ag1 ile
senkronize olsun veya olmasimn sifreleri aktif halde olmalidir. Kullanilmadigr durumlarda kablosuz
erisim (kizil6tesi, bluetooth, wifi vs.) 6zellikleri aktif halde olmamalidir.

10. Ag giivenligini (6rnek, bir kiginin yetkili olmadigi halde sunuculara erismek istemesi)
veya ag haberlesmesini bozacak (paket sniffing, paket spoofing, denial of service vs.) ortadan
kaldiracak eylemlere girismemelidir. Port veya ag taramasi yapilmamalidir.

11. Ag giivenligini tehdit edici faaliyetlerde bulunulmamalidir. DoS saldirisi, port-network taramasi vb.
yapilmamalidir. Kurum bilgileri kurum digindan tiglincii sahislara iletilmemelidir.

12. Bilgisayarlarda Telif Hakki yasasi ile korunan (film, miizik vb.) icerik ve uygulamalarin bilgisayara
yiikklenmesi paylasilmasi ve bilgisayarda barindirilmast yasaktir. Yikleyenler kanuni yaptirimlar
durumunda kendilerinin sorumlu olacaklarini kabul ve beyan ederler.

13. Bilgisayarlara herhangi bir sekilde lisanssiz program yiiklenmemelidir. Yiikleyenler kanuni yaptirimlar
durumunda kendilerinin sorumlu olacaklarini kabul ve beyan ederler.

34 Kisisel Verilerin Korunmasi ile flgili Kurallar
6698 sayil1 kisisel verilerin korunmasi kanunu ¢ergevesinde;

1. Universitemiz genelinde kisisel bilgisayarlarda, tasmabilir bilgisayarlar ve tagmabilir medyalar (CD,
DVD, USB Bellek vs.) disinda kisisel veri veya 6zel nitelikli kisisel veri bulundurulmasi yasaktir. Kigisel
veriler sadece giivenlik nlemi alinmig alanlarda bulundurulabilir.

2. Kigsisel verilerin KVK Kurulu yazili onay1 alinmadan kopyalanmasi, tasinmasi veya paylagimi yasaktir.

3. KVK kurulu onay1 disinda kigisel veri veya 6zel nitelikli kisisel veri toplanmasi yasaktir. Kisisel veri
toplamak kanuni ya da is siireci geregi gerekli ise mutlaka yazili olarak KVK Kurulu onayr alinmalidir.

4. Herhangi bir kisisel veri ihlal olayr durumunda mutlaka KVK Kurulu ve Veri Sorumlusu temsilcisi
zaman kaybetmeden bilgilendirilmelidir. Bilgilendirme yapmamak kanunen ve disiplin kurallar1 geregi sug
teskil eder.

4. Yiiriirlik

Bu talimat yayimlandig: tarihten itibaren yiiriirliige girer, kurum bu talimati gerektigi zaman kismen ve/veya
tamamen degistirebilir veya yiiriirliikten kaldirabilir. Talimati tamamen veya kismen yiiriirlikten kaldirma
yetkisi KVK kuruluna aittir. Bu kapsamda degistirilen ve/veya kaldirilan hiikiimler kazanilmis hak olusturmaz.
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