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1. Amag

Bu prosediiriin amaci, bilgi giivenligi tehditlerini etkili bir sekilde izlemek, degerlendirmek ve yonetmek igin
gereken adimlar1 belirlemektir. Tehdit istihbarati, bilgi glivenligi risklerini azaltmak amaciyla giincel ve dogru
tehdit bilgilerini toplama ve analiz etme siirecini igerir.

2. Kapsam

Bu prosediir, organizasyonun tiim bilgi giivenligi tehditlerini izleme, analiz etme ve raporlama faaliyetlerini
kapsar. Prosediir, Bilgi Giivenligi Yoneticisi ve Bilgi Giivenligi Ekibi tarafindan yiiriitiilecektir.

3. Tanimlar

e Tehdit istihbarati: Bilgi giivenligi tehditleri hakkinda bilgi toplama, analiz etme ve degerlendirme

siireci.

e Tehdit: Bilgi glivenligi tizerinde olumsuz etkileri olabilecek herhangi bir durum veya olay.

4, Sorumluluklar

e Bilgi Giivenligi Yoneticisi: Tehdit istihbaratin1 yonetir, ilgili kaynaklar1 belirler ve gerekli

raporlamalar1 yapar.

e Bilgi Giivenligi Ekibi: Tehdit bilgilerini toplar, analiz eder ve uygulama 6nerileri sunar.

5. Tehdit istihbarati Siireci

5.1 Tehdit Bilgilerinin Toplanmasi

e Tehdit bilgileri, glivenilir i¢ ve dis kaynaklardan toplanmalidir. Bunlar sunlar1 igerebilir:

o  Giivenlik raporlar1 ve analizler

o  Endiistri standartlar1 ve uyarilar

o  Giivenlik agiklar1 ve siber saldir1 haberleri

o Givenlik forumlar1 ve aglar1

e Bilgi toplama siiregleri diizenli olarak gézden gegirilmeli ve giincellenmelidir.
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5.2 Tehdit Bilgilerinin Analiz Edilmesi

e Toplanan tehdit bilgileri, organizasyonun bilgi giivenligi riskleri ile iliskilendirilmeli ve
degerlendirilmelidir.

e Analiz, asagidaki faktorleri icermelidir:
o Tehdidin olasilig1
o Tehdidin potansiyel etkisi
o Tehdidin mevcut giivenlik kontrolleri ile iliskisi
5.3 Tehdit Bilgilerinin Degerlendirilmesi
e  Analiz sonuglari, bilgi giivenligi risk degerlendirme siirecine entegre edilmelidir.
e Oncelikli tehditler belirlenmeli ve bu tehditlerle basa ¢ikmak icin gerekli énlemler dnerilmelidir.
5.4 Tehdit Bilgilerinin Raporlanmasi

e Elde edilen sonuglar diizenli olarak raporlanmali ve ilgili taraflarla paylasilmalidir. Raporlar, sunlart
igermelidir:

o Tehditlerin tanimlanmasi
o  Analiz bulgular
o Onerilen eylemler ve énlemler
o Ilgili risk diizeyleri
5.5 Eylem Planlarinin Olusturulmasi
e Belirlenen tehditlere karst uygun eylem planlari olusturulmalidir.
e Eylem planlari, risk azaltma stratejilerini icermeli ve uygulanabilir olmalidir.
5.6 izleme ve Gozden Gecirme
e  Tehdit istihbarat1 siireci diizenli olarak izlenmeli ve gézden gegirilmelidir.

e  Siirecteki iyilestirme firsatlar1 belirlenmeli ve uygulanmalidir.
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