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1. AMAC

Bu prosediiriin amaci, organizasyonun bilgi giivenligi hedeflerine ulagmasini saglamak ve internet kullanimini
kontrol etmek amacryla web filtreleme tekniklerinin sistematik bir sekilde uygulanmasini saglamaktir. Web
filtreleme, zararli igeriklerin ve uygulamalarin engellenmesi ve veri giivenliginin artirtlmasi igin kullanilir.

2. KAPSAM

Bu prosediir, organizasyonun internet erisimi ve web filtreleme uygulamalarin1 kapsar. Web filtreleme hem
organizasyon i¢indeki tiim kullanicilar hem de kullanilan tiim cihazlar igin gegerlidir.

3. TANIMLAR

e Web Filtreleme: Internet iizerindeki web sitelerini ve icerikleri kontrol etme ve zararli veya
istenmeyen igerige erigsimi engelleme iglemi.

e Internet Giivenligi: internet kullanimini kontrol ederek organizasyonun bilgi giivenligini saglamak
amaciyla kullanilan politikalar ve teknikler.

4. SORUMLULUKLAR

e Bilgi Giivenligi Yoneticisi: Web filtreleme politikalarinin olugturulmasindan ve uygulanmasindan
sorumludur. Ayrica, filtreleme kurallarinin giincel ve etkili olmasini saglar.

e BT Operasyonlar1 Ekibi: Web filtreleme araclarinin kurulumu, yapilandirmasi ve bakimindan
sorumludur. Ayrica, filtreleme etkinligini izler ve gerektiginde ayarlamalar yapar.

o Kullamicilar: Web filtreleme politikalarina uymali ve izin verilen igerikler disinda erisim
saglamamalidir.

5. Web FILTRELEME Siireci
5.1 Web Filtreleme Politikalarinin Belirlenmesi

e Politika Olusumu: Web filtreleme icin organizasyonun giivenlik gereksinimlerine uygun politikalar
olusturulmalidir. Bu politikalar, hangi tiir iceriklerin ve sitelerin engellenecegini ve hangi kurallarin
uygulanacagini belirler.

e Kapsam ve Smmirlar: Web filtrelemenin kapsami ve sinirlari belirlenmelidir. Bu, hangi tiir web siteleri
ve iceriklerin filtrelenecegini ve kullanicilarin erigim izinlerinin nasil diizenlenecegini igerir.
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5.2 Web Filtreleme Araclarimin Se¢cimi ve Kurulumu

Arac Secimi: Web filtreleme araclar1 secilmelidir. Bu araclar, zararli igerikleri ve istenmeyen siteleri
engelleme yetenegine sahip olmali ve organizasyonun ihtiyaclarini karsilamalidir.

Kurulum ve Konfigiirasyon: Secilen web filtreleme araglar1 uygun sekilde kurulmali ve
yapilandirilmalidir. ~ Filtreleme kurallart ve politikalari, aracin yOnetim arayiizii iizerinden
ayarlanmalidir.

5.3 Web Filtreleme Kurallarinin Uygulanmasi

Kurallarin Belirlenmesi: Web filtreleme kurallar1 belirlenmeli ve uygulanmalidir. Bu kurallar, hangi
tiir iceriklerin ve web sitelerinin erisime kapatilacagini tanimlar.

Test ve Onay: Web filtreleme kurallar1 uygulandiktan sonra test edilmelidir. Testler, kurallarin etkili
olup olmadigini ve dogru ¢alisip caligmadigini degerlendirmeyi amaglar.

5.4 izleme ve Raporlama

izleme: Web filtreleme etkinligi diizenli olarak izlenmelidir. izleme, filtreleme kurallarinin etkinligini
ve kullanicilarin erigim davraniglarini takip etmeyi igerir.

Raporlama: izleme sonuglari diizenli olarak raporlanmalidir. Raporlar, web filtreleme etkinligini,
engellenen igerikleri ve herhangi bir sorun veya ihlali igerir.

5.5 Diizeltici ve Onleyici Eylemler

Diizeltici Eylemler: Web filtreleme siireglerinde tespit edilen eksiklikler veya sorunlar i¢in diizeltici
eylemler planlanmal1 ve uygulanmalidir.

Onleyici Eylemler: Web filtreleme kurallarmin ve araglarinin siirekli iyilestirilmesi ve gelecekte
benzer sorunlarin ortaya ¢ikmasini 6nlemek amaciyla dnleyici eylemler belirlenmelidir.
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