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1. AMAC

Bu prosediir; Aksaray Universitesi bilgi giivenligi ihlal olaylarinin ydnetimine, giivenlik olaylar1 ve agikliklar
tizerindeki baglantisini da igeren, tutarli ve etkili bir yaklagimin uygulanmasini saglayacak yontem ve kurallar
anlatmak diizenlenmistir.

2. KAPSAM

Bu prosediir; Bilgi Giivenligi Yo6netim Sistemi kapsaminda giivenlik ihlal olaylarinin yonetimi igin alinacak
tedbirleri ve bu tedbirlerin uygulanmasina ait yonetimi kapsar.

3 UYGULAMA

3.1 BILGi GUVENLIiGi IHLAL OLAYI YONETIiMi
3.1.1 Bilgi Giivenligi Thlal Olaylarinn ve lyilestirmelerin Yonetimi
3.1.1.1 Sorumluluklar ve Prosediirler

Bilgi giivenligi ihlal olaylar1 ile ilgili otoriteler, dis ilgi gruplar1 ya da forumlarla, ihlal olaylarimiele alacak yetkili
personel, dahili ve harici kisi ya da kuruluslara ait iletisim listesi BGYS/BF/001 {lgili Taraf Beklentiler ve
Iletisim Formunda tammlanmis gerekli durumlarda iletisim saglanmaktadir.

Bilgi giivenligi olaylarmin ve ihlal olaylarmin izlenmesi, tespiti, analizi ve raporlanmasi, ihlalolaylar1 yonetimi
faaliyetlerine ait kayitlarin tutulmasi, adli delil islenmesi, bilgi giivenligi olaylarinin degerlendirilmesi, bilgi
giivenligi olaylarinda karar verme, Bilgi giivenligi ihlal olaylarim1 ele alacak yetkili personel ve Giivenlik
ihlallerini isleyen calisanlar ile ilgili islemlerigin yiiriitiilecek disiplin proseslerine ait yontem ve kurallar 3.1.1.2,
3.1.1.3,31.1.4,3.1.1.5,3.1.1.6 ve 3.1.1.7 maddelerinde ele alinmigtir.

3.1.1.2 Bilgi Giivenligi Olaylarmin ve A¢ikliklarinin Raporlanmasi

v Kurum ve tedarik¢i ¢alisanlar herhangi bir Bilgi Giivenligi olayini, sistemlerde veya hizmetlerde
gozlenen veya sliphelenilen herhangi bir bilgi giivenligi agikligini tespit ettiklerinde, vakit
kaybetmeden miimkiinse éncesinde BGYS/BF/007 Bilgi Giivenligi Ihlal Olay1r Formunu doldurarak
miimkiin degilse diger iletisim kanallarin1 kullanarak (Telefon, E-mail) BGYS Yoneticisine ve/veya
ilgili boliim yoneticilerine bildirmekle yiikiimliidiirler.

v" Tim calisanlar ve yiikleniciler, herhangi bir gilivenlik olaymi olabildigince hizli bir sekilde
kurumumuz tarafindan belirlenen iletisim noktalarina raporlanmasi ile bilgilendirilmistir.
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v’ Bilgi giivenligi olaylarma ve agikliklarina yonelik 6n simflandirma tanimlar asagida agiklanmistir;

Bilgi Giivenligi Olaylari

Etkisiz giivenlik kontroli,
Bilginin biitiinliik, gizlilik veya erisilebilirlik beklentilerinin ihlali,
Insan hatalari, (Kullanic hatalarr)

Talimatlar ve kilavuzlarla uygunsuzluk, (Sifre kurallari, sifre kullanimi, Varliklarin kabul
edilebilir kullanim kurallar1, Internet kullanim kurallari, E-Posta kullanim kurallar1 ve ilgili diger
BGYS talimatlarina aykir1 hareket etme, talimatlara aykiri bilgi transferi, Temiz masa ve Temiz

ekran politikasi ihlali)

e Fiziksel giivenlik diizenlemelerinin ihlali,

e Kontrolsiiz sistem degisiklikleri,

® Yazilim ya da donanim arizalari,

® Erigim ihlalleri (Yetkisiz erisimler)

Bilgi Giivenligi Aciklhiklar:

e Zararh yazilhim (Viriis) tespiti,

® Yazilim agikliklari,

e Bilgi Teknolojileri ile ilgili Hizmetlerin kesilmesi, Durmasi

e Siber Saldir1 / Casusluk

e Bilginin ¢alinmasi

v’ Giivenlik ihlaline neden olan ve olaya tanik olan ve bildirmeyen firma ve tedarikei ¢alisanlar, iigiincii
taraflar hakkinda BGYS/BT/01Disiplin Talimatia gore resmi bir disiplin siireci uygulanir.

3.1.1.3 Bilgi Giivenligi Olaylarinda Degerlendirme ve Karar Verme

Firma ve tedarik¢i c¢alisanlar1 ile igiincii taraflara ait bilgi giivenligi olaylar1 ve/veya agikliklarina ait yapilan
bildirimler Acil Miidahale EKibi Baskam1 ve BGYS Yoneticisi tarafindan olayin bir bilgi giivenligi ihlal olay:
olarak simiflandirilip siniflandirilamayacag ile ilgili olarak degerlendirilir. Degerlendirme asamasinda ihtiyag
duyuldugu takdirde gerekliteknik uzmanlik ve diger hususlar i¢in diger birim yoneticilerinden yardim ve destek

alinir.

v Olayin boyutlarinin kurumumuz siireglerine etkisi BGYS/BF/007 Bilgi Giivenligi Thlal Olay
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Formunda yer alan Degerlendirme Matrisi ile tespit edilir.

v Degerlendirme sonuglart BGYS yéneticisi tarafindan bilgi giivenligi kuruluna gonderilir. Bilgi
giivenligi kurulu olayla ilgili degerlendirme sonuglarina ve olayin taniklarindan aldiklar1 bilgilere
gore Firma calisanlari, tedarik¢i ve/veya tedarik¢i calisanlari hakkinda herhangi bir disiplin veya
cezai yaptirtm uygulanip uygulanmayacagina ve/veya hukuki/resmi bir islem Dbaslatilip
baglatilmayacagina karar verir ve bilgi gilivenligi disiplin talimatina ve/veya gizlilik s6zlesmeleri
esaslarina gére resmi bir disiplin siirecini uygulanir.

v Bilgi giivenligi olaylarina ve acikliklarina ait kayitlar ileride tekrar faydalanma ve dogrulama
amaciyla saklanmaktadir.

3.1.1.4 Bilgi Giivenligi ihlal Olaylarina Miidahale

v’ Bilgi giivenligi ihlal olaylarina miidahale Acil Miidahale Ekibi Baskam ve BGYS Yoneticisi
tarafindan olaymn niteligi, etkisi, ve toplanan deliller ¢ergevesinde yonlendirmesi ile acil miidahale
ekibi tiyeleri tarafindan ve/veya dis taraflarca kendilerine atanan, istenen gorevlercercevesinde ihlal
olaymm gergeklestiren veya buna katkida bulunan bilgi giivenligi zayifligi/zayifliklart ve agikliklarini
da ele alinarak olaym, agikligin kapatilmasina ve bir daha tekrarlanmamasina yonelik olarak
planlanir ve gerceklestirilir. Gerektigi durumlarda bilgi giivenligi adli bilisim analizi yapilmasi
saglanir.

v’ Acil midahale ekibi iiyeleri tarafindan ve/veya dis taraflarca yapilan miidahaleler sonunda
gerceklestirilen faaliyetler Acil Miidahale Ekibi Bagkani ve BGYS Yoneticisi tarafindan
incelendikten sonra yeterli bulunursa ihlal olay1 kaydi kapatilir. Yeterli goriilmedigi takdirde ilave
faaliyetler ile ilgili yeni goérevlendirmeler Acil Miidahale Ekibi Bagkani ve BGYS Yoneticisi
tarafindan faaliyetin kapatilmasina yonelik planlanabilir.

v' ihlal olaylarimin miidahale faaliyetlerine yonelik kayitlar, kanitlar korunarak saklanmaktadur.

v’ Bilgi giivenligi ihlal olaylarma ait detay bilgilerin Bilmesi Gereken Prensibine gore kurum igi ve dist
kisi veya birimlere duyurulmasi saglanir.

3.1.1.5 Bilgi Giivenligi ihlal Olaylarindan Ders Cikarma

v' Bilgi giivenligi ihlal olaylarmm analizi ve ¢oziimlemesinden kazanilan bilgi birikimi gelecekteki
ihlal olaylarinin ger¢eklesme olasihigini veya etkilerini azaltmak igin kullanilmaktadir.

v' Bilgi giivenligi ihlal olaylarina ait degerlendirme ve aksiyon kayitlar: ( bilgi giivenligi ihlal olay:
bildirim formlari, degerlendirme matrisleri ve aksiyon kayitlar1 ) tekrarlanan yada ytiksek etkili ihlal
olaylarini tespit etmek igin kullanilmakta ve kayitlar saklanmaktadir.

v" Gerekiyor ise ilave kontroller devreye almr.

3.1.1.6 Kamit Toplama
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Bilgi giivenligi ihlal olaylarinda kanit olarak kullanilabilecek bilginin teshisi, toplanmasi, edinimi ve korunmasi

icin agagidaki yontemler dikkate alinir;

v Genel olarak bilgi giivenligi ihlal olay1 kamitlar ile ilgili ortam ve aygitlarin farkli tiirleri ve
cihazlarin durumu (6rnegin; cihazin agik veya kapali olmasi) ile uyumlu kanmit tespiti, toplama,

edini
a)
b)
c)
d)
e)
f)
a)

v’ Bilgi
olup

m ve korunmasina yonelik asagidaki hususlar dikkate alinir.
Delil zinciri,

Kanit emniyeti,

Personel emniyeti,

Ilgili personellerin rolleri ve sorumluluklari,

Personel yeterliligi,

Dokiimantasyon,

Bilgilendirme.

giivenligi olay1 ilk tespit edildiginde, bu olayin hukuki/yasal bir siire¢ baslatilmasina neden
olmayacagmin agikca anlagilana kadar toplanan kanitlar kasith ya da kazayla imha edilmesi

tehlikesine kars1 Bilgi Giivenligi Acil Midahale Ekibi tarafindan korunur.

v Bilgi

giivenligi Acil Miidahale Ekibinde gorev alacak ve bilgi giivenligi ihlal olayina miidahaleedecek

personellerin uygun oldugu durumlarda yeterli niteliklere sahip olmas: ile ilgili gerekli egitimlerin
alinmasi saglanir. (olay kanitlarinin toplanmasi ve korunmasi, olaylara miidahale, olaylarm ve

acikliklarin kapatilmasi vb.)

v Adli

vaka olarak tespit edilen Ihlal olaylar1 iist yonetim onay1 ile uygun iletisim kanallari

kullanilarak avukat ve polise bildirilir.

v Adli

olaylarda toplanan kamitlarin degerinin giiclendirilmesine yonelik olarak, miimkinse ilgili

kurumun sertifikasyon ya da diger personel nitelikleri ile ilgili yontemlerin ve araglarin kullanilmast

saglanir.

4. SORUMLULUK

Kapsam dahilindeki tiim personel Bilgi Giivenligi Thlal Olay1 Yénetimi Prosediirii uygulamaesaslarma uygun
hareket etmekle yiikiimlidiir.

5. EK

BGYS/BF/001 ilgili Taraf Beklentiler ve iletisim Formu

BGYS/BF/007 B
BGYS/BT/01Dis

ilgi Giivenligi ihlal Olayr Formu

iplin Talimati
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