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1. AMAC

Aksaray Universitesi veri yedeklemesinin dnemini vurgulamak, hali hazirda yedekleme sistemi olan veya
kurmak isteyen kurumlara konu ile ilgili olarak yon gdstermek amaciyla hazirlanmistir.

2. KAPSAM

Dokiiman boyunca sadece veri yedeklemesi dikkate alinmigtir. Ekipman yedeklemesi, personel yedeklemesi gibi

konular rehber igerisinde dikkate alinmamustir.

3. TANIMLAR

vi.
vii.
viii.
iX.

4. UYGULAMA

AIT : Advanced Intelligent Tape
BSY : Bilgi Sistemleri Yonetimi
BT : Bilgi Teknolojileri

DAT : Digital Audio Tape

DLT : Digital Linear Tape

LTO : Linear Tape Open

SAN : Storage Area Network — Depolama Alan Agi

SDLT : Super Digital Linear Tape

UEKAE : Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii

4.1 VERI YEDEKLEMESiI GENEL TANIMLARI

Depolanan verinin herhangi bir nedenle zarar goérmesi kurum siireclerinde ciddi zararlara neden olabilmektedir.
Felaket durumu sonrasinda kurum verisinin geri yiiklenememesi kurumun ticari faaliyetine son vermesine neden
olabilecek kadar ciddi sonuglar dogurabilmektedir. Depolanan verinin her gecen giin arttig1 ve verinin kurum
stiregleri igin daha kritik bir rol oynadig1 giiniimiizde verinin yedeklenmemesi bilyiik risk olusturmaktadir. Bu
sebeple kurumlarda yedekleme sistemleri kurulmakta ve yedekleme isleri giinliik olarak takip edilmektedir.
Yedekleme sisteminin kurulumu yedeklenecek veri miktari, yedekleme sikligi, yedeklenen verinin zaman
icerisinde degisme orani, kabul edilebilir maksimum veri kayb1 gibi parametrelere baglidir.

Veri yedeklemesinin amacina uygun olarak gergeklestirilebilmesi igin diizenleyici ve ydnetimin konuya bakis
acisin1 yansitan bir yedekleme politikasina ihtiyag vardir. Yedekleme politikast kurum icin yedeklemenin
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O6nemini ve en az yerine getirilmesi gerekenleri ifade etmelidir. Yedekleme politikasinin yerine getirilmesi i¢in
detayli bir analiz c¢alismasi yapilmali ve politikay1 saglayacak bir yedekleme plani ortaya koyulmalidir.
Yedekleme planin isletilmesi ve zaman igerisinde giiniin ihtiyag¢larina gore glincellenmesi veri kayb1 durumunda
kurumun gorecegi zarar1 en aza indirecektir.

4.2 YEDEKLEME KAVRAMLARI VE TEKNOLOJILERI

Bu boéliimde veri yedeklemesi ile ilgili temel kavramlar ve teknolojiler agiklanmaktadir. Bu bdliimde yer alan
teknik bilgiler yedekleme politikasi ve plani igin bilinmesi gereken kavramlari igermektedir.

4.2.1 Veri Yedekleme Tiirleri

Veri yedekleme temel olarak tam yedekleme (full), fark yedekleme (Differential) ve artan yedekleme
(incremental) olmak tizere iice ayrilmaktadir.

Tam yedekleme: Tam yedekleme, yedegi alinmak {izere se¢ilmis biitiin bilgilerin bir kopyasinin yedekleme
medyasina kaydedildigi bir yedekleme tiiriidiir. Tam yedeklemede orijinal verinin birebir kopyasi alindig1 i¢in
yedekleme medyasinda orijinal verinin boyutu kadar yer kaplamaktadir. Bu ¢alisma bigimi yedek alma siiresini
uzatmakta ve ihtiyag duyulan yedekleme sikliginin saglanmasini zorlastirmaktadir. Yedekleme donaniminin
yetersiz oldugu, yedeklenecek veri boyutunun g¢ok yiiksek oldugu veya verinin sik yedeklenmesi gereken
ortamlarda yedekleme islerinin tiimiiniin tam yedek olarak belirlenmesi her zaman miimkiin degildir. Diger
yandan, tam yedekleme bilginin geri dondiiriilme ihtiyaci ortaya c¢iktiginda orijinal verinin tamamin
icerdiginden bagka yedekleme islerine ihtiya¢ duymadan kullanilabilecek bir yontemdir. Tam yedekleme diger
biitiin yedekleme tiirleri i¢in bir baslangi¢ noktasi olarak diisiiniilmelidir.

Fark yedekleme: Basarili olarak sonlandirilmis en son tam yedege gore degisikliklerin yedeklenmesidir. Sadece
en son alinan tam yedege gore farkin yedeklenmesi nedeni ile tam yedeklemeye gore daha hizlidir ve yedekleme
medyasi lizerinde daha diisiik alan isgal etmektedir. Fark yedeklemede her zaman en son tam yedege gore fark
alindigi i¢in yedeklenen veri miktari siirekli artmaktadir. Belirli araliklarla tam yedek alinmasi fark yedeklemesi
sirasinda yedeklenecek veri miktarint diigiirmektedir. Verinin geri dondiiriilmesi gerektiginde fark yedege ek
olarak tam yedege de ihtiyac¢ vardir. Geri dondiirme sirasinda iki yedeginde kullanilmasi nedeni ile tam yedege
gore daha yavas bir yedekleme tiirtidiir.

Artan yedekleme: Bagsarili olarak sonlandirilmig en son yedege gore degisen bilgilerin yedeklenmesidir. En son
yedegin tam, fark veya artan olmasinin 6nemi yoktur. Sadece en son degisikliklerin yedeklenmesi nedeni ile
yedekleme isinin tamamlanma siiresi kisadir. Yedekten geri dondiirme islemi gerektiginde tam yedek ve arada
almmis biitiin artan yedeklere ihtiya¢ vardir. Bu sebeple diisiik geri dondiirme hizina sahiptir. Ayrica birgok
yedekleme isinde alinan verilerden geri dondiirme isi yaptigindan geri dondiirme basarisi diger tiirlere gore
diistiktiir.
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Artumh Artimh Artimh Artimh

Sekil 1 Veri Yedekleme Tiirleri

Her yedekleme tiiriiniin avantaj ve dezavantajlar1 vardir. Tam yedekleme tiiriiniin geri dondiirme hiz1 ¢ok yiiksek
iken yedekleme hiz1 diisiiktiir ve her yedekleme isi i¢in orijinal veri alan1 kadar yer ayirmak gerekmektedir. Bu
sebeple yedekleme islerinin tamamu igin tam yedekleme yapmak her zaman tercih edilen bir yontem degildir.
Obiir yandan artan yedekleme ¢ok hizli gerceklestirilebilmesine ragmen verinin geri dondiiriilmesi sirasinda ¢ok
sayida yedekleme isinin ¢alistirilmasina ihtiyag duymaktadir. Bu tiir nedenlerle yedekleme islerinin
gerceklestirilmesi sirasinda bu secenekler genellikle beraber kullanilmaktadir. Hafta sonu tam yedek, hafta ici
fark yedek ve mesai saatleri icerisinde artan yedek almak beraber kullanima drnek olarak verilebilir. Yedekleme
tiirlerinin geri dondiirme hizi, yedekleme hizi ve depolama alani kullanimi1 bakimindan karsilagtirmasi Tablo 1 —
Yedekleme Tiirlerinin Karsilastirilmasinda verilmistir.

Yedekleme Tiirii Geri Dondiirme Hizi Yedekleme Hiz1 Depolama Alam Kullanim
Tam En yiiksek En diistik En yiiksek
Fark Orta Orta Orta
Artirimli En diigiik En yiiksek En diigiik

Tablo 1. Yedekleme Tiirlerinin Karsilastirilmasi

4.2.2 Yedekleme Altyapisi

Giliniimiizde yedekleme amaciyla manyetik kaset (teyp) kullanimi gecerliligini korumaktadir. Kullanilan
teknolojisinin tlirline gore yazma/okuma hizi ve her kaset iizerine yazilabilecek veri miktar: degisiklik
gostermektedir. Giinlimiizde en yaygin olarak kullanilan yedekleme teknolojileri LTO, SDLT, DAT, AIT ve
DLT’dir. Her bir teknolojinin ¢esitli tiirevleri bulunmaktadir. Yaygin olarak kullanilan LTO teknolojisinin son
olarak dordiincii nesli ¢ikmistir. Ik neslinde 100GB normal / 200GB sikistirilmis olan kartus kapasitesi yeni
nesilde 800GB normal /1.6TB sikistirilmig kapasiteye ulagsmistir. Yine ilk neslinde 40MB/sn olan sikigtirilmig
veri transfer hizt yeni nesilde 240MB/sn’lere ulagmustir.

Manyetik kaset kullaniminda kartus kapasitesi ve transfer hiz1 yiiksek olmasina ragmen geri dondiirme isleminde
kaset sarma iglemi yapilmaktadir. Geri dondiirme isleminin genellikle son veri {izerinden yapildig1 diigiiniiliirse
en son alman yedegin daha hizli geri dondiirmeye izin verecek disk sistemleri iizerinde bulunmasi zaman
kazandiracaktir. Bu sebeple son yillarda teyp ve disk tabanli yedekleme ¢oziimlerinin beraber kullanimi
yayginlagsmaya baslamistir.
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Her gecen giin yedeklenecek veri miktarinin artmasit ve veri kaybi toleransinin diismesi nedenleri ile daha sik
yedek alma gerekliligi ortaya ¢ikmistir. Bu sebeple yedekleme altyapisi kurumlarda genellikle otomasyona
gecirilmistir. Yedekleme otomasyonu i¢in yedeklemeyi merkezi olarak kontrol edecek bir yazilima ve yedeklerin
merkezi olarak alinmasi igin bir teyp kiitliphanesine ihtiya¢ vardir. Teyp kiitiiphanesi daha kii¢iik ortamlarda tek
bir yedekleme siiriiciisii veya az sayida kartus yuvasi igeren daha ilkel otomatik teyp degistiricileri
olabilmektedir.

Yedekleme yazilimi yedekleme islerinin yonetimi amaci ile kullanilmaktadir. Yedekleme yazilimi temel olarak
asagida belirtilen fonksiyonlar1 yerine getirir.

Teyp kiitliphanesi teyp siirticiileri, kartus yuvalar1 ve robot kol olmak {izere {i¢ parcaya ayrilmaktadir. Teyp
stiriciileri yedekleme kartuslarina veri yazma veya kartus iizerinde bulunan verinin okunmasi amaciyla
kullanilmaktadir. Kartus yuvasina gore sayica daha azdir. Bir teyp kiitiiphanesinin igerisinde kiitiiphanenin
biiyiikliigiine gore bir ila kirk adet teyp siiriiciisii bulunabilmektedir. Kartus yuvalari ise sekiz yuvadan
baglayarak binlerce yuvaya kadar ¢ikabilmektedir. Robot kol, kartus yuvalari ile teyp siiriiciileri arasinda kartus
tasimak amaci ile kullanilmaktadir. Bu sayede operatére ihtiyag duyulmadan yedekleme islemleri
gerceklestirilebilmektedir.

4.2.3 Veri Yedekleme Yontemleri

Veri yedekleme yontemleri tek sunucu ve merkezi yedekleme olarak temel iki kategoriye ayrilmaktadir.

a) Tek Sunucu Yedekleme

Bu yedekleme yonteminde her sunucunun ayri ayri yedegi alinmaktadir. Sunucular iizerinde bulunan veri yine
sunucular {izerinde bulunan yedekleme siiriiciileri vasitasi ile yedeklenmektedir. Sunucular tizerinde genellikle
DAT, AIT veya DVD yazict bulunmaktadir. Yedekleme islerinin takibi ve yedekleme islerinde kullanilan
yedekleme medyalarimin yonetimi zordur. Sunucularin ayri ayr1 yedeklenmesi sunucu sayisi fazla olan
ortamlarda uygulanmasi zor bir yontemdir. Bu sebeplerle veri merkezlerinde sik karsilagilmayan bir yedekleme
yontemidir. Bazi sunucularda tek diigmeye basarak isletim sistemi kurtarma 6zelliginden faydalanabilmek i¢in
kullanilmaktadir.

b) Merkezi Yedekleme

Merkezi yedekleme yerel alan ag1 ve depolama alan ag1 lizerinden yedekleme olarak iki baslik altinda
incelenecektir.

1) Yerel Alan Ag1 Uzerinden Merkezi Yedekleme

Bu yapida teyp kiitiiphanesi bir yedekleme sunucusuna baghdir. Yedekleme sunucusu iizerinde yedekleme
yazilim kuruludur ve yedekleme iglerinin merkezi olarak yonetimini gergeklestirir. Yedekleme yazilimlari
genellikle ajan tabanli ¢aligir. Yedegi alinacak sunucular iizerine kurulan kiigiik uygulama parcalari ile veri ag
tizerinden yedeklemesunucusuna ve oradan da teyp kiitiiphanesinde bulunan yedekleme kartuslarina yazilir. Bu
tiir bir yapida verinin tamami bilgisayar haberlesmesi i¢in de kullanilan yerel alan agindan (LAN) akmaktadir.
Yiiksek miktarlarda veri yedeklemesi yapilmak istendiginde yerel alan agin1 yoran bir yedekleme tiirtidiir.

2) Depolama Alan Ag1 Uzerinden Merkezi Yedekleme

Kurumsal yedekleme alt yapisi depolama alan ag1 (SAN) ismi verilen bir ag lizerinden gergeklestirilmektedir.
Depolama alan ag1 yiiksek miktarlarda veri depolama kapasitesine ihtiyag duyan ve olgeklenebilirlik gereken
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ortamlarda kullanilmaktadir. Bu yapida teyp kiitiiphanesi de depolama alan agina baglanmaktadir. Yedekleme
sunucusu dahil olmak iizere agda bulunan biitiin sunucular teyp kiitiiphanesi ile haberlesebilmektedir. Yedekleme
sunucusunun gorevi klasik yedekleme altyapisinda oldugu gibi yedekleme islerinin y6netimidir. Bir yedekleme
isinin baglamasi i¢in ajanlar ile gereken haberlesmeyi yapar. Veri, yedegi alinan sunucu iizerinden teyp
kiitiiphanesinde bulunan bir siiriicliye akar ve siiriicli igerisinde bulunan kartusa yazma iglemi gerceklestirilir.
Yazma isinin baslamadan once ilgili kartusun siirlicii igerisine yerlestirilmesi, yedekleme sonrasinda ilgili
yuvaya geri ¢ikartilmasi, yedekleme sirasinda ortaya ¢ikabilecek hatalarin yonetimi iglerini yedekleme yazilimi
gerceklestirir.

4.2.4 Veri Yedekleme Sikhiginin Belirlenmesi

Veri yedekleme sikligi, kurum verisi i¢in belirlenmesi gereken kabul edilebilir veri kayb1 siiresi ile ilgilidir. S6z
konusu siire uygulamadan uygulamaya degisebilmektedir. Bir dosya sunucu i¢in kabul edilebilir veri kayb1
stiresi bir giin ve hatta bir hafta olabilirken, veritabani icin bir saat ve belki daha kisa olabilmektedir. Yedegi
alinacak veriler i¢in kabul edilebilir veri kaybi siiresi g6z oniine alinarak kategoriler olusturulmalidir.

Kategori icin 6rnek: Cok yiiksek (<1 saat), yiiksek (< 4 saat ), orta (< 1 giin), diisiik ( < 1 hafta), ¢cok diisik (< 1
ay)

Yedegi aliacak verilerin belirlenmesinin ardindan veri kategorilere ayrilmalidir. Verinin kategorilere ayrilmasi
sunucu bazinda yapilmak zorunda degildir. Dosya sunucu iizerinde bulunan kurumsal ve sahsi veriler i¢in farkli
zamanlar belirlenebilir. Ayn1 sekilde bir veritabani1 sunucusunda bulunan farkli veritabanlari igin kabul edilebilir
veri kaybi siireleri farkli belirlenebilir. Yedekleme isleri en az kabul edilebilir veri kayb1 siiresini karsilayacak
bicimde olusturulmalidir. Kabul edilebilir veri kaybi siiresinin asilmamasi esastir. Kabul edilebilir veri kayb1
siiresinin bir giin olmasi s6z konusu verinin yedeginin giinde bir defa alinmasi gerektigi anlamina
gelmemektedir. Siirenin bir giin olarak belirlenmesinden her giin en az bir defa yedekleme yapilmasi gerektigi
anlamu ¢ikartilmahdir. Yedeklenecek veri miktarmim zaman igerisinde artmasi nedeni ile mevcut yedekleme
sistemi yetersiz kalabilmektedir. Bu sorun giiniimiiz yedekleme sistemlerinde sik karsilagilan bir sorundur. Bu
tir durumlarin 6nitine gegebilmek i¢in yedeklenen veri miktar1 izlenmeli ve yedekleme donanimi yatirimi
planlanmalidir. Aksi takdirde veri i¢in 6n goriilen kabul edilebilir veri kaybisiiresinin agilmasi s6z konusudur.

4.2.5 Veri Koruma Zamaninin Belirlenmesi

Verinin zarar goérmesi durumunda son alinan yedegin geri dondiiriilmesi en ¢ok karsilasilan geri dondiirme
tiriidiir. Fakat bazi durumlarda verinin eski halinin geri dondiiriilme ihtiyact olusmaktadir. Bir dosyanin
acildiktan sonra farkli kaydet yerine kaydet butonuna basilarak asil dosyanin iizerine yazilmasi bu duruma 6rnek
olarak verilebilir. Ayrica verinin herhangi bir zamandaki hali g¢esitli (hukuki vb) nedenlerle gerekebilir.
Ulkemizde bankalar, internet servis saglayicilar ve daha birgok sektor igin belirli siirelerde kayit saklama
zorunlulugu getirilmistir. Veri koruma zamaninin belirlenmesinde is ihtiyaglar1 g6z oniine alindigr gibi hukuki
yaptirimlarda dikkate alinmalidir.

Alinan yedegin kalici olarak saklanmasi yedek aliman medyanin tamami kullanmildiktan sonra tekrar
kullanilamamasi anlamima gelmektedir. Bu durum siirekli olarak yedekleme medyasi yatirimi gerektiren bir
durum oldugu igin her zaman uygulanabilir degildir. Yedekleme medyalarinin tekrar kullanilabilmesi igin veri
koruma zamanmmnimn belirlenmesi gereklidir. Yedegi alinan verinin, yedekleme medyasi iizerinde ne kadar siire
lizerine yazmaya karg1 korumali olarak saklanacagi veri koruma zamani parametresi ile belirlenmektedir. Bu
degeralinan yedeklerin geri dondiirme ihtiyaglaria gore degismektedir. Ornegin giinliik olarak alman yedeklerin
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son bir ay igerisinde giin bazinda geri dondiiriilmesi, daha eskilerinin haftalik bazda geri dondiiriilmesi, 3 aydan
eski verinin aylik bazda geri dondiiriilmesi gibi bir tanimlama yapilmasi s6z konusudur.

4.2.6 Yedekleme Medyalarimin Yonetimi

Yedekleme islemleri sirasinda c¢ok sayida yedekleme medyas:t kullanilmaktadir. Yedekleme medyalarinin
yonetiminin yedekleme yazilimi tarafindan yapilmasi giiniimiizde en yaygin kullanilan tekniktir. Yedekleme
yazilimi veri yedeklemesi sirasinda kullanilan medyalara ait kayitlar 1 tutmaktadir. Herhangi bir zamanda,
verinin geri dondiirilme ihtiyaci oldugunda yedekleme yazilim ihtiya¢ duyulan medyay1 tuttugu kayitlardan
ogrenmekte ve yedekleme igletmenine bildirmektedir. Teyp kiitiphanesi kullanilmasi1 durumunda otomatik
olarak siiriictiye yiiklemekte ve geri dondiirme isini baslatmaktadir. S6z konusu kayitlarin el ile tutulmasi da
miimkiindiir. Obiir yandan siirekli olarak yedek alinmasindan dolay1 yedekleme kayitlar1 her giin artmaktadr.
Ayrica veri koruma zamani dolan medyalarin tekrar kullanima alinmasi gibi islemlerin gergeklestirilmesi takip
gerektirir. Olusturulan kayitlarin yonetiminin zor olmasindan dolay1 bu iglemler i¢in genellikle yonetim yazilimi
kullanilmaktadir.

Yedekleme yazilimlar1 kullandiklar1 yedekleme medyalarina tamimlayici bir numara atamaktadir ve medya
igerisine tanimlayict numaray1 kaydetmektedir. Bu numaralar kullanarak medya takibi yapmak olduk¢a zordur.
Bu sebeple yedekleme medyalarinda barkot numarasi kullanimi yayginlagmistir. Bugiin yedekleme altyapilarinin
otomasyonu i¢in kullandigimiz teyp kiitiiphanelerinin ¢ogu barkot okuma destegi sunmaktadir. Kiitiiphane
icerinde bulunan barkot okuyucu, yedekleme medyalarinin bir yiiziine yapistirilmig barkot numarasim okumakta
ve medyanin takibi bu numara ile yapilmaktadir. Bu sayede yedekleme yazilimi teyp kiitiiphanesinde
bulunmayan bir yedekleme medyasim1 barkot numarasini bildirerek isteyebilmektedir.

Yedekleme medyalarinin siirekli olarak teyp kiitiiphanesi veya yedekleme siiriiciisii igerisinde bulunmasi bos
yuva sayisinin kullanilan medya sayisina gore az olmasindan dolay1 zordur. Ayrica yedekleme yapilan ortamda
cikabilecek yangi n, sel gibi fiziksel bir etkidurumunda verinin tamaminin kullanilmaz duruma gelmesi durumu
s6z konusudur. Bu tiir sebeplerle yedekleme medyasinin belirli araliklarla teyp kiitiiphanesinden alinarak fiziksel
olarak giivenli bir ortamda saklanmasi gereklidir.

Bir diger 6nemli konu yedekleme medyalarinin 6mriidiir. Alinan yedeklerden ihtiyag durumunda geri déndiirme
islemi yapabilmek i¢in mutlaka takip edilmesi gereken bir konudur. Yedekleme medyalarinin 6mrii medyanin
kullamim sayi1s1, depolanma ortamui ve tretim tarihi gibi parametrelere baghdir. Yedekleme sisteminde kullanilan
yedekleme medyalar igin bir kullamim omrii belirlenmelidir. Yedekleme medyasinin omrii, 250 defa iizerine
yazma islemi yapilmis veya tretim tarihi 5 yildan eski yedekleme medyalar1 6mriinii tamamlamistir seklinde
tanimlanabilir. Verilen sayilar 6rnek olarak verilmistir. Saymnin belirlenmesi i¢cin medya iireticisine
danisilmalidir.

4.2.7 Yedekleme Medyalarimin Giivenligi

Bilginin gizliligi gdz oniine alindiginda yedekleme medyalar1 iizerinde bulunan veri, canli verinin bulundugu
sistemler kadar 6neme sahiptir. Bu sebeple yedekleme medyalarinin giivenligi {izerine kontroller olusturulmali
ve uygulanmalidir. Genellikle canli verinin bulundugu ortamin giivenligi saglamirken yedekleme medyalarin
giivenligi ihmal edilmektedir. Yedekleme medyalarinin kolay elde edilebilecek yerlerde bulunmasi,medyanin bir
ortamdan bagka bir ortama aktarilmasi sirasinda giivenligin ihmal edilmesi kurum verisinin gizliligine zarar
verebilecek agikliklardandir.

Yedekleme medyalar1 canli veri zarar gordiigiinde kullanilmaktadir. Yedekleme medyalarinin tamaminin canli
veri ile aym fiziksel ortamda bulunmasi hem canli verinin hemyedeginin aym1 zamanda zarar gérmesine neden
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olabilmektedir. Bu sebeple yedekleme medyalarinin sistem odast ile ayni etkiye maruz kalmayacak kadar uzak
bir mesafede saklanmasi gereklidir. Sistem odasi disarisinda saklanacak yedekleme medyalarinin neler oldugu
ve hangi araliklarla aktarimini n gergeklestirilecegi planlanmalidir. Yedekleme medyalarimin gerek sistem odasi
igerisinde yerel olarak gerek uzakta depolanmasi sirasinda giivenli olarak saklanmasi saglanmalidir.

Yedekleme medyalarinin uzak mesafe depolanmasi sirasinda medya aktariminin giivenligi dikkate alinmalidir.
Uzak ortama gonderilen yedekleme medyalarina yazilan verinin sifreli olmasi, aktarimin Kilitli ve dayanikli kasa
icerisinde gergeklestirilmesi, kasanin teslim alinmasi1 ve karsi tarafa teslim edilmesinin tutanak ile saglamasi ve
aktarimi gergeklestiren personel veya firma ile gizlilik anlagsmasi yapilmasi uygulanabilecek kontroller
arasindadir.

Yedekleme medyalarinin giivenligi konusundaki bir hususta émriinii tamamlayan medyalarin imha edilmesidir.
Kurum igerisinde veri tasima ortami imhas1 konusunda hazirlanmig bir prosediir veya talimat varsa yedekleme
medyalart bu dokiimanlara uygun bigimde imha edilmelidir. Eger bu tir bir dokiiman yoksa Omriinii
tamamlayan veya artik kullanilamayacak bigimde zarar géren medyalarin imhast i¢in bir yontem gelistirilmeli ve
buyontem yedekleme planinda belirtilmelidir.

4.2.8 Yedekleme Testi

Yedekleme altyapisinda c¢ikabilecek sorunlarin tamami fark edilebilir degildir. Medya iizerine yazamama,
ajanlara ulasamama veya yedekleme siirticiisiindeki fiziksel problemleryedekleme islerinin tamamlanamamasina
neden olabilir. Fakat basarili olarak gerceklesmisyedekleme isi sonucunda olusturulan yedekleme medyasinin
ihtiya¢ durumunda kullanilabileceginin veya alinmig olan yedegin gergekten istenilen yedek oldugunun garantisi
yoktur. Yedekleme siiriiclisiindeki bir problem nedeni ile verinin okunamayacak bi¢imde yazilmasi veya
yedekleme medyalarinin depolandigi ortamdaki problemler nedeni ile medyalarin bozulmasi karsilasilabilecek
durumlardir. Yedekleme alt yapisi ne kadar yenive giincel olursa olsun yedekleme testi yapilmadig: siirece geri
dondiirme islemi riskaltindadir.

Alinan yedeklerin nigin test edilmesi gerektigine dair birka¢ 6rnek agagida verilmistir;

U Yedekleme islemi sirasinda verinin giivenilir bigimde medyaya yazildiginin garantisi yoktur.
Geri dondiirme islemi sirasinda yedekleme yazilimi verinin giivenilir olarak yedeklenmemesi
nedeniyle hata verebilir. Bugiin bir¢ok yedekleme yazilimi yazma islemini dogrulamak i¢in
secenek sunmaktadir.

° Yedekleme isleri yedekleme yaziliminda bir defa tanimlanir ve tanimlanmis zaman planina
gore ¢alismaya birakilir. Isi tanimlayan personelin yedegi alinacak verileri dogru segtiginin
garantisi yoktur. Yedekleme igin tanimlanmasi aceleye gelmis olabilir veya herhangi bir
zamanda daha 6nce tanimlanmis yedekleme isi degistirilmis olabilir. Bu tiir durumlarin geri
dondiirme ihtiyacindan once fark edilebilmesi igin gereklionlemler alinmahidir. Yedekten test
amaciyla geri doniilmesi eksik yedek alindiginin fark edilmesi i¢in kullanilacak yontemlerden
birisidir.

U Alinan yedekler giivenli kasalarda saklaniyor olabilir. Fakat kasada bulunan medyalarin
etrafina medyalara zarar verebilecek cisimlerin yerlestirilmeyeceginin veyamedyalarin kasanin
bulundugu ortamdan etkilenmeyeceginin garantisi yoktur. Medyalarin test edilmesi ile
depolama ortamu problemleri tespit edilebilir.

o Veri, yedekleme medyalarmna sifreli olarak yazilabilir. Eger geri dondiirme testi yapilmazsa
sifreyi acabilmek igin gerekli olan bilgilerin bilinmediginin farkina varilmayabilir.
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Yedekleme yaz 1limin kuruldugu zaman bir parola verilmesi ve aradan zaman ge¢mesi hedeni
ile parolanin unutulmus olmasi s6z konusudur.

Yedekleme yazilimin giincellenmesi sonrasinda eski medyalarin okunamamasi durumu olusabilir. Yazilim
tireticisi tarafindan eski stiriim ile uyumlu oldugu iddia edilse bile bu tiir durumlar olusabilir. Yazilimin eski
strimii ile alinmig yedeklerin yeni siiriim ile geri dondiiriilmesi gerceklestirilmedigi siirece olusabilecek
problemler gézlenemez.

4.3 YEDEKLEME POLITIKASI

Veri yedeklemesi kurumun kritik BT islemlerinden birisidir. Kurum politikasinda yedekleme konusu mutlaka
yer almali ve veri yedeklemesi igin yOnetim prensiplerini ortaya koyan bir politika bulunmalidir. Kurum
verisinin yedekleme islemleri yedekleme politikasina gorev yerine getirilmelidir.

Yedekleme politikasinda kullanilabilecek 6rnek ifadeler asagida siralanmustir;

° Kurumun biitin  verisinin, kurum capinda kullanilan isletim
sistemlerinin  veuygulamalarin tamaminin yedegi uygun ve diizenli olarak almnr.

o Yedekleme sistemi is siirekliligi planinda yer alan veri yedekleme ihtiyacinikarsilayacaktir.

° Yedegi alinacak veri ve uygulamalar i¢in siniflandirma yapilir ve her bir simif i¢in kabuledilir
veri kaybi siiresi belirlenir.

° Kabul edilir veri kaybi siiresi yonetim tarafindan onaylanir.

° Yedekleme iglemlerinin saglanmasi igin yedekleme politikasina uygun olarak biryedekleme
plani olusturulur.

o Yedekleme islerine ait kayitlar tutulur.

° Basarisiz olan yedekleme isleri takip edilir ve yedegi alinamamus verinin yedegi alinr.

o Yedekleme medyalar etiketlenir ve hangi medyada hangi yedegin bulunduguna dairkayitlar
tutulur.

o Yedekleme medyalarinin  kopyalar1 alinarak ana sistem odasina zarar verebilecek
felaketlerden etkilenmeyecek kadar uzakta ve giivenli olarak depolanir.

o Yedeklenmis verinin diizenli araliklarla geri dondiirme testi yapilir.

° Yedekleme altyapisi, yedekleme ve geri dondiirme islemleri igin talimatlar hazirlanir.

U Yedekleme politikasimin uygulanmas:  ve yenilenmesinden bilgi sistemleri miidiirii
sorumludur.

44  YEDEKLEME PLANI

Yedekleme plani detayli bir analiz ¢aligmasi sonrasinda ve kurum yedekleme politikasina uygun olarak
gelistirilmelidir. Yedegi alinacak kurum verisi belirlenmeli, simiflandirilmali ve verinin sahibinden alinan bilgiler
1s1ginda kabul edilebilir veri kaybi siireleri hesaplanmalidir. Yedekleme altyapisinin en az bu siireleri karsilayacak
bi¢imde kurulmasi gerekmektedir. Eger var olan bir yedekleme altyapis1 kullaniliyorsa kabul edilebilir veri kaybi
slirelerinin karsilanip karsilanamayacagi belirlenmeli ve gerekiyorsa yeni yatirim talebinde bulunulmalidir.
Yedekleme plan1 icerisinde en az, yedeklenen verilere ait bilgiler, yedekleme isleri, yedekleme siklig1 ve tiir,
yedekleme medyalarinin yonetimi bulunmalidir.
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Asag1 da yedekleme plani i¢erisinde bulunmasi tavsiye edilen bilgiler sunulmaktadir;

Yedekleme Sorumluluklari: Yedekleme planinin sahibi ve plami uygulamaktan sorumlu
personel belirtilmelidir. Yedekleme plani, planin sahibi tarafindan onaylanmalidir. Planin sahibi
yedekleme islemlerinin politikaya uygun olarak gergeklestirilmesinden, planin uygulama sorumlusu
planda yazili islemlerin yerine getirilmesinden sorumludur.

Yedekleme isleri: Yedekleme islerinin detayli bilgileri bulunmalidir. Yedegi alinan veri,
yedekleme tiirii ve yedekleme siklig1 detayli olarak bulunmalidir. Yedekleme iglerigenellikle bir tabloda
Ozetlenmektedir.

Veri koruma siireleri: Yedekleme medyasinda tutulan verinin, iizerine yazmaya karsi ne
kadar siire korumali oldugu belirtilmelidir. Bu siireler ayn1 zamanda yedekleme sisteminde uygulanmis
olmalidir.

Hatalarin izlenmesi ve yonetimi: Hatalar1 izleme yontemi belirlenmelidir. Hata durumunda
uyar1 gonderilmesi, giinlik olarak ¢aligan yedekleme islerinde meydana gelen hatalarinin e-posta ile
bildirilmesi gibi yontemlerin kullanimi agiklanmalidir. Hata sonrasinda atilacak adimlar ve hatanin
giderilene kadar takibinin nasil yapilacagi belirlenmeli ve planda yer almalidir.

Medya yonetimi: Yedekleme medyalarinin sayisi, nerede bulundugu, medyalarin igerisinde
hangi yedekleme islerinin bulundugu gibi kayitlar tutulmalidir. Bu iglemlerin nasil gergeklestirilecegi
planda belirtilmelidir. Medyalarin takibi icin genellikle barkot numaralar1 kullanilmaktadir. Barkot
kullanilsin veya kullanilmasin medyalarin etiketlendirilmesi i¢in bir standart gelistirilmeli ve
uygulanmalidir.

Yedekleme Altyapisi: Yedekleme altyapisi detayli olarak agiklanmalidir. Donanim altyapisi
ve yedekleme yaziliminin yénetim ve ajanlarinin kurulu oldugu bilgisayarlar belirtilmelidir.

Yedeklerin uzak ortamda saklanmasi: Alinmig olan yedeklerin uzakta saklanmasinayonelik
olarak iglemin hangi siklikla gerceklestirilecegi, kimin gerceklestirecegi, medyanin aktarimin ne sekilde
gerceklestirilecegi ve bu islemler i¢in kullamlacak prosediirler ayrintili olarak belirtilmelidir. Uzak
ortam saklama kosullar1 ve medya giivenliginin nasil saglanacagi planda belirtilmelidir.

Alimms yedeklerin test edilmesi: Yedeklerin test edilmesine dair test plani hazirlanmalidir.
Diizenli olarak test edilmesi ve bu testlerin kontroliiniin nasil gergeklestirilecegi planda belirtilmelidir.

Yedekleme ve geri dondiirme talimati: Yedekleme sisteminin giinliik iglerinin yerine
getirilmesi ve yeni yedekleme isinin tamimlanmasi igin yedekleme talimati hazirlanmalidir. Ayrica
alinmis olan yedeklerden geri dondiirme islemlerinin anlatildigi bir geri dondiirme talimati
hazirlanmalidir. S6z konusu talimatlar yedekleme plani igerisinde bulunmak zorunda degildir. Plan
icerisinde talimatlarin isimleri ve nasil ulagilacagimin belirtilmesi yeterlidir. Zaman igerisinde
talimatlarda degisiklikler gerekmektedir. Bu degisiklikler zaman kaybetmeden yapilmalidir. Yedekleme
ve geri dondiirme talimatlarinin diizenli araliklarla giincelligi kontrol edilmelidir.

Hazirlayan Yiiriirlik Onay1 Kalite Sistem Onay1

Birim Kalite Sorumlusu Kalite Koordinator Yardimcisi Kalite Koordinatorii




Dokiiman No BGYS-PR-023
AKSARAY UNIVERSITESI ik Yaymn Tarihi 17.01.2022
BIiLGi SISTEMLERiI YEDEKLEME Revizyon Tarihi 01.10.2024
PROSEDURU Revizyon No 01
Sayfa No 10/12

4.5

YEDEKLEME SiSTEMi DENETIiMi

Yedekleme sisteminin denetimi yedekleme politikast ve yedekleme planina gore yapilmalidir. Asagida
yedekleme sistemi denetimi i¢in 6rnek kontrol listesi verilmistir.

S.NO

DENETLEME MADDESI

BEKLENEN SONUC

BULGU

Yedekleme plant

Yedekleme isleri konusunda kurallarin belirtildigi bir
yedekleme plani bulunmalidir.

1) Yedeklemeden sorumlu olan personelin
bilgileri

2) Yedekleme donanimlari, yedeklenen sunucu ve
uygulamalarin bilgileri

3) Sunucu veya uygulama bazinda hangi siklikla
ve hangi tiirlerde (tam, fark, artan) yedek
alindig

4) Alinan yedeklerin (data retention time) ne
kadar saklanacagi

5) Yedekleme sisteminde olusan hatalarin nasil
izlenecegi

6) Geri doniis isleminin nasil yapilacagi

7) Yedekleme yaziliminin dahili veritabaninin
veya isletim sisteminin zarara ugramast
durumunda nasil kurtarilacagi

8) Kartus yonetiminin nasil yapilacagi

9) Siirekli olarak saklanacak arsiv kopyalari igin
gerekenler (uzak ofise gonderme, kartus sayisi
vb.)

10) Kartuglarin nasil saklanacagi

11) Yedekleme testinin hangi siklikla ve nasil
yapilacagi

Yedekleme islerinin zamaninda ¢aligmasini, yedekleme
ve geri dondiirme islerinin yapilmasini saglamak iizere
gerekli talimatlar bulunmalidir.

Diizenli olarak geri dondiirme testi yapiltyor olmalidir.

24 saat boyunca calisan yedekleme islerinin basarili
olarak tamamlanip tamamlanmadig: takip edilmelidir.

Omriinii tamamlayan yedekleme medyalarinin takibi
yapilmalidir.

Yedekleme Altyapist

Yedekleme isleri i¢in ayr1 bir sunucu bulunmalidir.

Yedekleme igin gereken yazilim lisanslar ile birlikte
temin edilmis olmalidir.

Yedeklemeden sorumlu personel yazilimin egitimini
almis olmalidir.

Planda belirtilen siirelerde yedek almay1 destekleyecek
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otomasyon sistemi olmalidir.

10

Kullanilan yedekleme medyalart giivenli ortamda
saklanmalidir.

11

Yedekleme medyalarinin takibi i¢in barkod okuyucu
destegi bulunmali, bulunmuyorsa alternatif bir yontem
izlenmelidir.

12

Alinan yedeklerin bir kopyasi ana sistemde meydana
gelebilecek bir felaketten etkilenmeyecek kadar uzak bir
mesafede giivenli olarak saklanmalidir. Planda 6n
goriilen siirelerde media gonderilmelidir.

13 Yedekleme yazilimi
yapilandirmasi

Yedekleme yazilimi yapilandirmasi planda belirtilen
yedekleme islerini yapacak sekilde ayarlanmig
olmalidir.

14

Yedekleme yazilimi yapilandirmasinda gereksiz
kullanicilar bulunmamalidir.

15

Veri koruma zamanlar1 (data retention time) planda
belirtildigi bi¢imde ayarlanmig olmalidir.

16

Giinliik iglerin durumu ve yedekleme hatalari ile ilgili
uyarim yapilandirmasi yapilmis olmalidir.

17

Yedekleme yaziliminin kostugu sunucunun giivenlik
sikilastirmasi yapilmis olmalidir.

18

Yedekleme yazilimi ve yazilimin kostugu isletim
sisteminin son yamalar1 yapilmig olmalidir.

19

Yedekleme yazilimimin dahili veritabani (varsa) her giin
ve belirli bir yedekleme medyasina alinmalidir.

20

Dahili veritabani yedeklemesi igin kullanilan medyanin
bilgileri yedekleme sistemi ¢aligmasa bile ulagilabilir
olmalidir.

21

Yedeklenecek sunucularin farkli agda bulunmasi
durumunda port skilastirmalar1 ve giivenlik duvari
ayarlar1 yapilmis olmalidir.

46 KURUMUMUZUN YEDEKLEME PLANI

Yedeklenecek Sunucularin Listesi: Veri Tabam Sunuculari, Git Server, Dosya Sunucusu, Sanal Sunucular,

Uygulama Test Sunuculari

4.6.1 Veri Tabam Sunucularmin Yedeklenmesi

Kurumumuz genelindeki tiim veri taban1 sunucular1 giinde en az bir kez yedeklenir.
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HA replikasyon sunucusu ile anlik yedekleme saglanir. Veri Tabani sunucusu tarafindan alinan yedekler
sunucuda silinemez kopya olarak saklaniyor.

Yedeklere erisim ve Restore islemi sadece yonetici yetkilerine sahip bir kullanici ile saglamr. Yilda i¢ kez
yedekten donme — Restore iglemi tatbikatlari yapilir.

4.6.2 Sanal Sunucularin Yedeklenmesi

Sanal sunucularin (Test Server, Git dosyalari, File vb.) yedekleri Veeam Backup and Replication ile
sunucularin kritiklik seviyelerine gore giinliik, haftalik ve aylik periyotlarda alinir. Ayrica kritik
sunucularin harici bir NAS ortaminda arsiv yedekleri tutulur. Active Directory, MSSQL gibi sunucular obje
bazli yedeklenir ve gerektigi zaman obje bazli geri doniigler yapilir.

5. YEDEKLERIN FARKLI LOKASYONA TASINMASI

Yedekler farkli bir lokasyonda bulunan yedekleme {initelerine yedeklenir.

6. SORUMLULUK

Bu prosediiriin uygulanmasindan BGY'S Temsilcisi sorumludur.
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