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1. AMAC

Bu prosediiriin amaci, bilgi sistemlerinin ve altyapisinin yapilandirmalarinin yonetimini saglamak ve bu
yapilandirmalarin giivenligini temin etmektir. Yapilandirma yonetimi, bilgi giivenligini korumak ve sistem
performansint optimize etmek amaciyla sistem konfigiirasyonlarinin diizenli olarak kontrol edilmesini ve
giincellenmesini igerir.

2. KAPSAM

Bu prosediir, organizasyonun tiim bilgi sistemleri, aglar, donanim ve yazilim bilesenlerini kapsar. Yapilandirma
yonetimi, bu sistemlerin ve bilesenlerin giivenli bir sekilde yapilandirilmasini ve yonetilmesini hedefler.

3. TANIMLAR

e Yapilandirma Yoénetimi: Bilgi sistemleri ve altyapisinin yapilandirmalarinin olusturulmasi, izlenmesi,
kontrol edilmesi ve giincellenmesi siireci.

e Yapilandirma: Bilgi sistemlerinin donanim ve yazilim bilesenlerinin belirli bir iglevi yerine getirmek
iizere ayarlanmis hali.

4. SORUMLULUKLAR

e Sistem Yoneticileri: Sistem yapilandirmalarinin uygulanmasindan ve diizenli olarak kontrol
edilmesinden sorumludur.

e Bilgi Giivenligi Yoneticisi: Yapilandirma yoOnetimi siireglerinin uygulanmasini denetler ve
yapilandirma yonetim planlarini gelistirir.

e ¢ Denetim EKkibi: Yapilandirma yonetimi siireclerinin etkinligini degerlendirir ve uygunluk
denetimleri yapar.

5. YAPILANDIRMA YONETIMi SURECI
5.1 Yapilandirma Yoénetim Planinin Olusturulmasi

e Plamin Kapsami: Yapilandirma yonetim plani, yapilandirma standartlarini, kontrol yontemlerini ve
izleme siireglerini igermelidir. Ayrica, yapilandirma degisikliklerinin yonetimi ve onay siireglerini de
kapsamaktadir.
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Standartlar: Giivenlik standartlari ve en iyi uygulamalar dogrultusunda yapilandirma standartlari
belirlenmelidir.

5.2 Yapilandirma Yoénetimi

Yapilandirma Olusturma: Yeni sistemler ve bilesenler kurulum asamasinda belirlenen yapilandirma
standartlarina uygun olarak yapilandiriimalidir.

Yapilandirma fizleme: Mevcut yapilandirmalar diizenli olarak izlenmeli ve dogruluklari kontrol
edilmelidir. izleme, sistem performansi ve giivenlik standartlar1 ile uyumlulugu saglamalidir.

Yapilandirma Degisiklikleri: Yapilandirma degisiklikleri, resmi degisiklik yonetimi siireglerine uygun
olarak yapilmalidir. Her degisiklik i¢in uygun onaylar alinmali ve belgelenmelidir.

5.3 Yapilandirma Kontrolii ve Denetimi

Kontrol: Yapilandirma degisiklikleri, belirlenen giivenlik standartlarina ve yapilandirma yonetim
planina uygunluk agisindan kontrol edilmelidir.

Denetim: Yapilandirma yonetimi siiregleri diizenli olarak denetlenmeli ve yapilandirma uyumlulugu
degerlendirilmelidir. Denetim sonuglar1 raporlanmali ve gerekli diizeltici eylemler yapilmalidir.

5.4 Yapilandirma Yo6netimi Dokiimantasyonu

Belgeler: Yapilandirma yonetim plani, yapilandirma degisiklik kayitlari, denetim raporlart ve
yapilandirma standartlart gibi belgeler uygun sekilde tutulmalidir.

Erisim: Dokiimantasyon, yetkili personel tarafindan erigilebilir olmali ve gizli bilgiler uygun sekilde
korunmalidir.

5.5 Yapilandirma Yo6netimi Egitim ve Bilinclendirme

Egitim: Ilgili personel, yapilandirma yonetimi siiregleri, giivenlik standartlar1 ve degisiklik yonetimi
konusunda diizenli olarak egitilmelidir.

Bilinclendirme: Calisanlar, yapilandirma yonetiminin 6nemini ve dogru yapilandirmanin bilgi
giivenligi lizerindeki etkilerini anlamalidir.

5.6 Yapilandirma Yonetimi Siireclerinin iyilestirilmesi

Gozden Gegirme: Yapilandirma yonetimi siiregleri diizenli olarak gdzden gegirilmeli ve etkinlikleri
degerlendirilmeli, iyilestirme firsatlari belirlenmelidir.

Giincellemeler: Yapilandirma yonetim plani, degisen giivenlik gereksinimleri, teknolojik yenilikler ve
is ihtiyaglarina gore giincellenmelidir.
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